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エクスポージャ管理は、効果的に組み合わせることで、多くの組織がすでに投資しているさま
ざまな機能を活用します。その結果、あなたは自分が思っている以上にエクスポージャ管理の
取り組みを進めている可能性があります。 

このチェックリストでは、エクスポージャー管理に含まれる製品カテゴリーと、それらが提供す
るコア機能の概略を説明しています。 可視性、優先順位、検証、修正の4つのカテゴリーに整理
されたこのチェックリストは、サイバーセキュリティの技術スタックにすでに備わっている関連
機能を説明し、どこにギャップがあるかを特定するのに役立ちます。

リストアップされている製品タイプの多くは複数のカテゴリーに当てはまっており、各項目には
その旨が記載されています。

エクスポージャー管理準備体制のチェックリスト
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可視性
サイバー攻撃者があなたの環境に侵入するには、たったひとつの盲点があれば十分
です。 このセクションのテクノロジーは、アタックサーフェスを構成するすべてのサイバ
ー資産、エクスポージャー、その他の要素を可視化するものです。 なお、このセクショ
ンに記載されている技術をすべて導入する必要はないことにご留意ください。 一部の
機能は重複する特徴を持っています。また、あなたの環境には関連性のない機能も掲
載されている可能性があります。 必要なのは、むしろ、アタックサーフェスを完全に可
視化できる、適切な組み合わせを見つけることです。

IT資産の検出

これらのツールは、組織のIT環境内のハー
ドウェアおよびソフトウェア資産を自動的に
識別し、インベントリを作成します。 しかし、
特定のタイプの資産を検出しにくいツール
も存在するほか、エクスポージャーを検出す
るように設計されていないツールもありま
す。このため、アタックサーフェスを包括的に
可視化するにはその他のツールも必要とな
ります。

可視性 X

優先順位付け

検証

修復

統合エンドポイント管理 
(UEM)

UEMツールは、ITチームがデスクトップ、ラッ
プトップ、モバイルデバイス、その他のインタ
ーネット接続デバイスなどのエンドポイント
環境を包括的に理解し、各エンドポイントを
管理、設定、保護するのに役立ちます。

可視性 X

優先順位付け

検証

修復 X
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ネットワーク検出

これらのソフトウェアソリューションは、ネッ
トワーク上のハードウェア、ソフトウェア、仮
想の資産を自動的に検出してマッピングし
ます。 これらのツールは、ネットワークインフ
ラの包括的なビューを作成するのに役立ち
ます。

可視性 X

優先順位付け

検証

修復

ネットワーク脆弱性スキャナ

ネットワーク脆弱性スキャナは、ネットワーク
デバイスやシステムにおけるセキュリティ脆
弱性を自動的に検出・評価し、組織が潜在的
なリスクを特定するのに役立ちます。

可視性 X

優先順位付け

検証

修復

モバイルデバイス管理 (MDM)

MDMツール (ここでは「モバイルデバイス管
理」の略) は、スマートフォンやタブレットなど
のモバイルデバイスの検出と管理に特化し
たUEMツールです。

可視性 X

優先順位付け

検証

修復 X

モダンデバイス管理 (MDM)

このタイプのMDMツール (ここでは「モダ
ンデバイス管理」の略) では、他のタイプの
MDMツールよりも広範囲な接続済みネット
ワークデバイスのリモート監視、プロビジョ
ニング、パッチ適用、セキュリティの確保を行
えます。対象となるデバイスには、デスクトッ
プPC、IoTセンサー、ウェアラブル (スマートウ
ォッチなど)、医療機器、そして産業機械など
が含まれますが、これらに限定されるもので
はありません。

可視性 X

優先順位付け

検証

修復 X
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クラウド・セキュリティ・ポスチ
ャ―管理 (CSPM)

大規模なクラウドインフラを持つ組織
は、CSPMツールでそれらの環境の可視性を
管理することを選択できます。 これらのツー
ルは、プライベート・クラウド、パブリック・ク
ラウド、ハイブリッド・クラウド、マルチクラウ
ドのいずれの環境であっても、組織のクラウ
ド資産を識別してカタログ化します。また、セ
キュリティとコンプライアンスのフレームワー
クに対してこれらを継続的に監視し、脆弱性
と脅威を特定します。

可視性 X

優先順位付け

検証

修復 X

クラウド・ワークロード・プロ
テクション・プラットフォーム 
(CWPP)			 

CWPPソリューションは、仮想マシン、コンテ
ナ、サーバーレス機能といった、クラウド上で
実行されるアプリケーションやプログラムな
ど、クラウドベースのワークロードに影響を
与える脅威、脆弱性、エラーを自動的に検出
し、対処します。

可視性 X

優先順位付け

検証

修復 X

IoT (モノのインターネット) セ
キュリティツール

IoT資産とエクスポージャーを検出するツー
ルの業界標準の名称や定義はありません
が、そのようなツールは数多く存在します。 

「IoTセキュリティツール」をオンラインで検
索すると、さまざまな選択肢が見つかるは
ずです。

可視性 X

優先順位付け

検証

修復 X

サイバーフィジカルシステム 
(CPS) 保護プラットフォーム

CPS保護プラットフォームは、サイバーフィジ
カルシステムを発見、分類、マッピング、保護
するように設計されています。 これには、物
理的コンポーネントと計算コンポーネントを
統合した産業用制御システム (ICS) やスマー
トビルディングソリューションが含まれます。

可視性 X

優先順位付け

検証

修復 X
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デジタルリスク保護サービス 
(DRPS)

DRPSテクノロジーは、ドメイン、クレデンシャ
ル、知的財産、クレジットカード情報など、従
来のIT資産とは見なされないものの、組織
のブランド、評判、セキュリティに影響を及ぼ
す可能性のある、侵害された企業資産に関
連するデジタルリスクを特定します。 これら
のソリューションは、オープン・ウェブ、ディー
プ・ウェブ、ダーク・ウェブ、ソーシャルメディ
アにわたるエクスポージャーの監視機能と、
それらのエクスポージャを修正する修復機
能を提供します。

可視性 X

優先順位付け

検証

修復 X

サイバー資産アタックサーフェ
ス管理 (CAASM)

CAASMツールは、API統合を利用して、既存
の資産管理ツールやセキュリティツールから
資産やエクスポージャーデータを集約します 
(CAASMツールはネイティブのスキャン機能
は提供しません)。 これらのツールは、こうし
たデータを関連付けることで、組織の資産と
エクスポージャーの全体像を把握します。

可視性 X

優先順位付け

検証

修復

クラウドネイティブ・アプリケ
ーション保護プラットフォーム 
(CNAPP)

CNAPPソリューションには、CSPMやCWPP
ツールの機能に加えて、クラウド・インフラス
トラクチャ・エンタイトルメント管理 (CIEM) 
ツールのようなクラウドに特化したツールも
含まれています。 それらは基本的に、クラウ
ドセキュリティのワンストップショップといえ
る存在です。

可視性 X

優先順位付け

検証

修復 X

外部アタックサーフェス管理 
(EASM)

「外部アタックサーフェス」- 言い換えれば、
インターネットに面したすべての資産 - は、
組織によって見過ごされがちですが、攻撃者
にとってはそうではありません。 EASMツー
ルは、ドメイン、IPアドレス、オープンポート、
関連するエクスポージャーなど、インターネ
ット上で発見可能なすべての資産を特定し、
攻撃者の視点を組織に提供します。 これら
のツールは、ベンダーや買収ターゲットな
ど、組織が関与するサードパーティのインタ
ーネットに面した資産やエクスポージャー
を、非侵襲的な方法で特定するのにも使用
できます。

可視性 X

優先順位付け

検証

修復
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動的アプリケーションセキュリ
ティテスト (DAST)

DASTツールは、実行中のアプリケーション
を分析し、セキュリティの脆弱性や弱点を特
定します。 通常、動的アプリケーションセキュ
リティテストは、SDLCのテストフェーズ中、ま
たは生産環境においても、実際の運用環境
でアプリケーションが安全であることを確認
するために実施されます。

可視性 X

優先順位付け

検証

修復

モバイルアプリケーション		
セキュリティテスト(MAST)

MASTツールは、静的解析、動的解析、ペネト
レーションテストを組み合わせて、Android
やiOSといったプラットフォーム上のモバイル
アプリの脆弱性を特定します。

可視性 X

優先順位付け

検証

修復

SaaSセキュリティポスチャ―
管理 (SSPM)

SaaS (Software-as-aservice) アプリケー
ションのセキュリティ設定と構成を継続的に
スキャンして評価することで、SSPMツール
は潜在的な脆弱性と誤った構成を特定する
ことができます。 これらのツールは、セキュリ
ティ上の問題を修正し、ベストプラクティス
を実施するために、自動修復機能も採用し
ています。

可視性 X

優先順位付け

検証

修復 X

静的アプリケーションセキュリ
ティテスト (SAST)

SASTツールは、コードを実行することなく、
コードのセキュリティ脆弱性を分析します。 
これらのツールは実際に機能するアプリケ
ーションを必要としないため、ソフトウェア
開発ライフサイクル (SDLC) の初期に使用
されます。

可視性 X

優先順位付け

検証

修復
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アイデンティティプロバイダ
(IdP)				  

IdPはIAMのコンポーネントです。IdPソリュ
ーションは、ユーザーIDを検証し、認証サー
ビスを提供することに主な重点を置いてい
ます。 フル機能のIAMシステムを入手できな
い、または利用できない状況では、IdPソリュ
ーションを使用して組織のIDアタックサーフ
ェスを可視化できます。

可視性 X

優先順位付け

検証

修復

データ損失防止		
(DLP)				 

DLPツールは、個人情報、財務データ、知的
財産など、保護が必要な機密データを特定
します。 これらのツールは、組織の内外でデ
ータがどのように使用され、アクセスされて
いるかを監視し、不審なアクティビティが検
出された場合にはアラートやレポートを生
成することができます。

可視性 X

優先順位付け

検証

修復

ソフトウェア構成分析	
(SCA) 			 

SCAツールは、コードベース内のオープンソ
ースコンポーネントを特定し、それらのコン
ポーネントを既知の脆弱性データベースと
照合して、セキュリティ上の問題や既知のエ
クスプロイトをチェックします。

可視性 X

優先順位付け

検証

修復

IDおよびアクセス管理	
(IAM) 				 

IAMツールの主なユースケースは、ユーザー
IDを安全に管理し、重要な企業情報、アプリ
ケーション、ネットワークへのアクセスを制御
することです。 エクスポージャー管理の観点
から、IAMツールは組織のIDアタックサーフ
ェスの全体像を把握するのに役立ちます。 こ
れらのツールには、ユーザープロフィール、ク
レデンシャル、ロール、権限といったIDおよび
アクセスデータが含まれています。また、これ
らのツールのいくつかは、ログイン試行、アク
セスパターン、不審なアクティビティに関する
リスクデータを提供します。

可視性 X

優先順位付け

検証

修復
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APIセキュリティ			 
ポスチャーツール

APIセキュリティポスチャーツールは、文書化
されていないAPIやシャドーAPIを含め、環境
内のすべてのAPIを自動的に識別し、マッピ
ングします。 これらのツールは、静的および
動的な脆弱性スキャンを使用して脆弱性や
その他のセキュリティ問題を検出し、その上
で修復のための推奨事項を提供して、組織
がそれらの問題を修正して全体的なAPIセキ
ュリティを向上させるのを助けます。

*APIセキュリティポスチャーツールは、修復のガイダンス
は提供しますが、修復アクションは行いません。 その代わ
り、手動でできる対応を推奨します。

可視性 X

優先順位付け

検証

修復 X*

データセキュリティ			 
ポスチャー管理(DSPM)

DSPM製品は、データベース、クラウドサービ
ス、その他の場所など、すべてのデータがど
こに保存されているかを特定し、脆弱性、設
定ミス、アクセス制御の弱さなど、データに
関連するセキュリティリスクを評価すること
ができます。 これらの製品はまた、セキュリテ
ィ上の問題を修正して全体的なデータセキ
ュリティを向上させるための推奨事項やツー
ルを提供します。

可視性 X

優先順位付け

検証

修復 X

API保護製品

API保護製品は、組織のアプリケーションプ
ログラミングインターフェース (API) を検出
し、インベントリを作成します。 また、APIのエ
クスポージャーに対し推奨される改善策の
リストも提供します。

*API保護製品は、修復のガイダンスは提供しますが、修
復アクションは行いません。 その代わり、手動でできる対
応を推奨します。

可視性 X

優先順位付け

検証

修復 X*
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優先順位付け
優先順位付けツールは、可視化ツールから引き出された資産とエクスポージャーのデ
ータを活用し、組織にとって実行可能なものに作り変えます。 見えないものは守れない
ということわざがあるように、まずは全体像を把握する必要があります。その後に優先順
位付けツールが、見つけた問題に関して何をすべきかを判断する手助けをします。 

いくつかの可視化ツールは、優先順位付けを提供すると主張しており、その主張はある
程度正確だと言えます。 多くの可視化ツールは、サイロ化された範囲内のエクスポージ
ャーの修復に優先順位をつけるために使用することができますが、組織がアタックサー
フェスで直面しているすべてのエクスポージャーの修復には使用できません。 たとえば
EASMツールは、外部に面した資産に関連するエクスポージャーのみに優先順位をつけ
ます。 いくつかの可視化ツールは、優先順位付けを提供すると主張しており、その主張は
ある程度正確だと言えます。 多くの可視化ツールは、サイロ化された範囲内のエクスポ
ージャーの修復に優先順位をつけるために使用することができますが、組織がアタック
サーフェスで直面しているすべてのエクスポージャーの修復には使用できません。 たと
えばEASMツールは、外部に面した資産に関連するエクスポージャーのみに優先順位を
つけます。

エクスポージャー評価プラット
フォーム (EAP)

EAPは、エクスポージャー管理の分野で新た
に登場した製品です。 エクスポージャー管
理が既存のテクノロジーの融合に根ざした
ものであるのに対し、EAPは複数のエクスポ
ージャー管理機能を組み合わせた専用プラ
ットフォームです。 これらのプラットフォーム
は、ネイティブのスキャン機能によって検出
発見されたものであれ、サードパーティのツ
ールから取り込まれたものであれ、アタック
サーフェス全体にわたって資産とエクスポー
ジャーを可視化します。さらに、資産の重要
性とビジネスコンテキストを考慮したエクス
ポージャー修復活動の優先順位付けと、そ
れらの活動を調整または実行する機能を提
供します。

可視性 X

優先順位付け X

検証

修復 X

リスクベースの脆弱性管理 
(RBVM)

その名が示すように、RBVMツールはリスク
に基づいて脆弱性の修復に優先順位を付け
ます。 これらのツールは、スキャナやその他
のセキュリティツールから得られた知見を取
り込んで集約し、脅威インテリジェンスや資
産の重要性などのデータポイントと関連付
けることで、組織が十分な情報に基づいた
攻撃計画を立てるのを助けます。 また、一部
のツールはネイティブのエクスポージャース
キャン機能を提供しています。

可視性 X

優先順位付け X

検証

修復
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アプリケーションセキュリティ
ポスチャー管理(ASPM)	

基本的に、ASPMツールとは、アプリケーショ
ンセキュリティ向けのRBVMツールです。 こ
れらのツールは、アプリケーションスキャナ
ー (SAST、DAST、SCA、コンテナなど) から
資産やエクスポージャーのデータを収集し、
脅威インテリジェンスや資産の重要度と関
連付けることで、エクスポージャーの修復活
動の優先順位付けを行います。 一部のベン
ダーは、RBVMとASPMの機能を組み合わせ
て、アタックサーフェス全体のサイバーリスク
をより統合的に把握し、これを顧客に提供し
ています。 また、ASPMツールにはネイティブ
なエクスポージャースキャン機能 (SASTな
ど) を搭載しているものもあります。

可視性 X

優先順位付け X

検証

修復

脅威インテリジェンス	
	

脅威インテリジェンス製品は、広く脅威の全
体像に関する情報を提供するものです。 本
書に含まれる他の優先順位付け製品とは異
なり、脅威インテリジェンス製品は、組織の
環境に特化したデータは扱いません。 むし
ろ、グローバルな視点を提供することで、組
織の環境内で脅威が特定される前に、セキュ
リティチームが潜在的な脅威に予防的に優
先順位をつけることが可能となっています。

可視性

優先順位付け X

検証

修復
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検証
検証は、優先順位付けをチェックする役割を果たします。 潜在的な攻撃者が、特定されたエ
クスポージャーを実際にどのように悪用する可能性があるのか、また、そのような事態が発
生した場合に、監視・制御システムがどのように反応する可能性があるのかを検証します。
これにより、組織はどのエクスポージャーが本当に必要なのかを判断し、組織のリスクレベ
ルとリスク選好との整合性を維持することができます。

検証は、敵対的エクスポージャー検証 (AEV) 技術と総称される製品を使用して行うことも
できますし、委託を受けたベンダーまたは社内チームが手動プロセスで実施することも可
能です。 ベストプラクティスは、様々な検証方法を組み合わせ、最大限に包括的な結果を得
ることです。

どのような方法で検証を行うにしても、バイアスがかかっていない結果を得るためには、優
先順位付けに使用するサードパーティとは別のサードパーティが検証作業を行うようにする
こともベストプラクティスに含まれます。 検証は、手術を受ける前にセカンドオピニオンを得
るようなものだと考えてください。

アタックパス分析 (APA)

アタックパス分析 (APA) ツールは、攻撃者が
組織の環境をナビゲートするために使用で
きる経路を視覚的にマッピングします。 これ
らのツールにより、セキュリティチームは、サ
イバー敵対者が攻撃を実行するために環境
内でどのような「パス (経路)」をたどるかを
判断することができます。 またこれらのツー
ルは、どのようなエクスポージャーが悪用不
可能な行き止まりであるかも示します。

可視性

優先順位付け

検証 X

修復

侵害攻撃シミュレーション

BASツールは、多種多様なサイバー攻撃を
シミュレートすることで、組織のエクスポー
ジャーを継続的に検証します。 手作業による
レッドチーミングやペネトレーションテスト (
ペンテスト) とは異なり、BASソフトウェアは
検証を完全に自動化したアプローチを提供
します。

可視性

優先順位付け

検証 X

修復
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レッドチーム

レッドチーミングとは、レッドチームと呼ばれ
る倫理的ハッカーのグループが、組織の防御
力をテストし、脆弱性を特定し、セキュリティ
対策の有効性を評価するために、実際のサ
イバー攻撃をシミュレートすることです。

可視性

優先順位付け

検証 X

修復

ペネトレーションテスト

レッドチーミングと同様、ペネトレーション
テスト (しばしば「ペンテスト」と略されます) 
は、倫理的なハッカーが組織のシステムに対
して模擬攻撃を行うものです。 両者が異な
る点は、ペンテストが特にエクスポージャー
の検出と悪用に重点を置くのに対し、レッド
チーミングは全体的なセキュリティ態勢を評
価する点です。 ベンダー、パートナー、その他
のサードパーティにペンテストの結果を求め
るのも賢明です。これは、彼らのアタックサー
フェスはあなたのアタックサーフェスの一部
でもあるためです。

可視性

優先順位付け

検証 X

修復

継続的自動レッドチーミング 
(CART)

レッドチーミングでは倫理的ハッカーが手作
業でサイバー攻撃をシミュレートするのに対
し、CARTツールはシミュレートされたこれら
の攻撃を自動化し、よりスケーラブルで費用
対効果の高いリアルタイムのテストを頻繁に
提供します。 また、BASツールが既知の攻撃
手法に対するセキュリティ対策の有効性をテ
ストするのに対し、CARTツールは脆弱性を
発見し、安全に悪用することで、攻撃者が組
織の防御を突破できるかどうかを確認する
ことに重点を置いています。

可視性

優先順位付け

検証 X

修復

自動ペネトレーションテスト

自動ペネトレーションテストのソフトウェア
は、その名の通り、自動化されたペンテスト
を実施することで、手動による方法よりも迅
速かつ定期的にテストを実施することがで
きます。

可視性

優先順位付け

検証 X

修復
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サービスとしてのペネトレーシ
ョンテスト (PTaaS)		

可視性

優先順位付け

検証 X

修復

サイバーレンジ			 
				  

可視性

優先順位付け

検証 X

修復

バグバウンティ

一部の組織では、倫理的ハッカーが組織内の
システム、ソフトウェア、ウェブサイトの脆弱性
を発見し、責任を持って開示することを推奨し
ています。そのような開示情報に対しては報酬
や承認の印が与えられますが、この仕組みは「
バグバウンティ」と呼ばれています。

可視性

優先順位付け

検証 X

修復

サイバーレンジは、組織が実際のサイバー攻
撃をシミュレートし、制御されたサンドボックス
環境でセキュリティインシデントへの対応を練
習できる仮想環境です。

PTaaSは、組織がオンデマンドでペネトレーシ
ョンテストサービスにアクセスできるクラウド
ベースのモデルです。 PTaaSは、自動と手動の
両方のテスト手法を組み合わせて提供します。 
また、PTaaSプロバイダーがテストプロセスを
管理することで、組織は独自のセキュリティ専
門家チームを置くことなく、定期的なセキュリ
ティ評価を実施できるようになります。

  |  チェックリストエクスポージャー管理準備体制のチェックリスト
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修復
修復はエクスポージャー管理プロセスの最終段階です。 リスク選好に基づいて修正すべ
きエクスポージャーを決定すると、修復ツールがそれらのエクスポージャーの修正を支
援します。

 
パッチ管理

パッチ管理製品は、ソフトウェアにアップデ
ートやパッチを適用し、脆弱性を修正したり、
機能を改善したりします。 一部の製品は、オ
ペレーティングシステムやサードパーティの
アプリケーションを可視化するディスカバリ
ー機能も備えています。

可視性 X

優先順位付け

検証

修復 X

構成管理

構成管理ツールは、一貫したシステム構成の
維持および適用プロセスを自動化するもの
です。 また、一貫したシステム構成により、IT
環境内のすべてのデバイスとシステムが、事
前に定義されたセキュリティポリシーとベス
トプラクティスに従って設定され、動作する
ことが保証されます。

可視性

優先順位付け

検証

修復 X
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Ivantiは、ITとセキュリティ部門間の障壁を取り除き
Everywhere Work（場所にとらわれない働き方）を実現し
ます。IvantiのCIOとCISO向けに特化したプラットフォーム
は、ITとセキュリティ部門へ組織のニーズに合わせて拡張で
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ます。Ivantiのエンドツーエンドのソリューションは、Fortune 
100社のうち85社を含む40,000社以上の顧客によって採用さ
れています。Ivantiは、すべての視点が聞き入られ、尊重され、
評価される環境づくりに尽力し、顧客、パートナー、従業員そし
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