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Scheideweg der Sicherheit

Zwischen proaktivem
Cybersicherheitsbedarf und technischem
Konsolidierungsdruck abwdgen

In diesem Abschnitt:

1. Schaffen eines reaktionsfdhigen Cybersicherheitsokosystems...
2. ...oder Konsolidieren |hrer Technologie-Stacks?

3. Wie Sicherheit beides auf einmal bieten kann!

ivanti



Am Scheideweg
zwischen
widerspruchlichen
Sicherheitsaufgaben

>Z

Ihr Sicherheitsteam muss einen Weg
finden, sich um beides zu kimmern, um
proaktiv und mit weniger Ressourcen
Abhilfe zu schaffen.

Dieser Leitfaden gibt lhnen
praktischen Tipps.
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Scheideweg der Sicherheit

Definition des "Shift-Left"

Ihr Cybersicherheitsteam muss proaktiv handeln,

um kunftigen Risiken durch Cyberangriffe
entgegenzuwirken und gleichzeitig aktuelle
Sicherheitsmangel zu beheben. Das ist selbst flr gut
ausgestattete und unterstitzende Unternehmen eine
Mammutaufgabe, wenn sie gleichzeitig versuchen,
ihren technischen FuBabdruck zu verkleinern und

mit "weniger auszukommen", um dem erhéhten
Budgetdruck in allen Abteilungen gerecht zu werden.

ITAM und ITSM + Sicherheit

Wie kdnnen Sie beides erreichen?

Das ist natlrlich der Grund, warum Sie diesen
Leitfaden lesen - lassen Sie uns also beide Aufgaben
im Kontext des breiteren Unternehmens betrachten.

SchlieBlich kann man nicht nur eine der beiden
Herausforderungen angehen und die andere
einfach ignorieren.

UEM + Sicherheit

Alle Wege fiihren zu DEX



Sicherheitsaufgabe Nr. 1:

Schoffeﬂn "reaktionsfdahiger
Cyber-Okosysteme" fur proaktive
AbhilfemalBnahmen

In einem kirzlich erschienenen Gartner-Report beschreiben die Analysten
beispielsweise, dass moderne Sicherheitsteams unbedingt ein "reaktionsfahiges
Cyber-Okosystem" entwickeln miissen.

Diese reaktionsfdhigen Okosysteme:

Y
(9 ©

Scannen Identifizieren Versuchen
ununterbrochen aktuelle und Zu reagieren,
die Umgebung potenzielle Risiken bevor Probleme
auftauchen

Diese Ziele werden durch kontinuierliches Management der Bedrohungslage,
Benutzer- und Zugriffsvalidierung und die Schaffung eines "digitalen Immunsystems"
erreicht, das Sicherheitslicken erkennt und minimiert.

Dies sind ehrgeizige MaBnahmen fir jedes Sicherheitsteam, aber besonders
schwierig in der heutigen Umgebung, die auf die Reduzierung von Sicherheitstools

ausgerichtet ist — wie wir weiter unten besprechen werden.
[ =1
Ivanti

Scheideweg der Sicherheit Definition des "Shift-Left"

ITAM und ITSM + Sicherheit

Diese Trends beglnstigen die Bemuhungen

zur Risikobewadltigung, indem sie einen
kontinuierlichen Ansatz fiir das
Bedrohungsmanagement und die Validierung
der Cybersicherheit anwenden. Sie tragen dazu
bei, die Erkennungs- und Reaktionsmaoglichkeiten

zu verbessern und digital immunere
|dentitatsokosysteme aufzubauen.

- Gartner
"Die wichtigsten strategischen Trends im Bereich der Cybersicherheit fuir 2023"

Gartner

UEM + Sicherheit Alle Wege fiihren zu DEX



Sicherheitsaufgabe Nr. 2:

Konsolidieren der Tech-Stacks in den
Sicherheitskostenstellen

Der zweite Trend zur Konsolidierung und Umstrukturierung von
Sicherheitstools verdeutlicht, dass sich selbst Sicherheits- und IT-
Abteilungen dem finanziellen Druck einer unberechenbaren Wirtschaft nicht
vollstandig entziehen kdnnen.

Denn beide Teams sind zwar wichtig fir die Sicherheit und das Funktionieren

des Unternehmens, generieren aber keinen direkten Umsatz.

Diese Wahrnehmung von Sicherheit als Kostenstelle hat zu einem erhdhten
Druck auf CSOs und CISOs gefihrt, die Gemeinkosten der Abteilungen zu
senken — zum Teil durch Technologiekonsolidierung und verstarkte Integration
ihrer aktuellen Tools - laut Brancheninterviews des Wall Street Journal.

Und laut einer aktuellen Studie von ESG und ISSA achten die befragten
Cybersicherheitsexperten eher auf Kosten, Produktintegrationsmaoglichkeiten
und Benutzerfreundlichkeit als auf Tests Dritter oder Empfehlungen von
Branchenanalysten.

hok

Dieser Druck hat Unternehmen dazu gedrangt, ihre Tech-Stacks
zu konsolidieren und multifunktionale Plattformen anstelle von
Nischen- oder "Best-of-Breed"-Technologien einzusetzen.

ivanti
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ITAM und ITSM + Sicherheit

Welche der folgenden Produktiberlegungen sind fur lhr
Unternehmen beim Kauf von Cybersicherheitstechnologien

am wichtigsten?

Kosten

Madglichkeiten der Produktintegration
Benutzerfreundlichkeit (d. h. Installation, Betrieb,
Verwaltung etc.)

Das Produkt wurde von Branchenanalysten und/
oder angesehenen externen Testeinrichtungen
hoch bewertet

Maglichkeit der Anpassung des Produkts fiir
spezielle Anwendungsfélle

Reputation des Anbieters

"Offenheit" (d. h. das Produkt unterstitzt offene
Standards, bietet Zugang zu APIs usw.)

Bestehenden Beziehungen zu Anbietern

Zusatzliche professionelle/verwaltete Services

Das Produkt wurde von einem anderen
Cybersicherheitsexperten empfohlen

Marktanteil und/oder Popularitat des Produkts
innerhalb der Branche unseres Unternehmens

46 %

37 %

32%

30 %

27 %

18 %

16 %

15 %

o

I
o
X

7%

(Prozentualer Anteil der Befragten, N=280, drei Antworten moglich) Quelle: ESG, ein Bereich von TechTarget, Inc.

UEM + Sicherheit
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Der dritte Weg: Nutzen von
abteillungsubergreifenden Tools
fur proaktive Sicherheitsanwendungen

Mit zwei scheinbar gegensatzlichen Auftragen — nicht
nur aktuelle, sondern auch kiinftige kritische Probleme
zu l6sen — und mit einem zunehmend begrenzten
Budget, in dem kein Platz fir Einweg-Tools ist, stehen
Sicherheitsteams vor einer unmdglichen Entscheidung
an einem unklaren Scheideweg.

Welchen Weg sollen sie einschlagen?
Welche Prioritat steht fiir sie an erster Stelle?

Aber was ware, wenn es einen neuen Weg gabe:
einen noch unbenannten dritten Weg, der es
den Sicherheitsteams ermoglichen wirde, beide
Anforderungen zu erfillen?

Diese dritte Option muss zu beiden Ergebnissen
fihren — proaktive AbhilfemaBnahmen und weniger
teure punktuelle Tools — ohne sich in der Umsetzung
zu verlieren, Teams zu Uberfordern oder Zeit und

Ressourcen zu verschwenden.

ivanti

Scheideweg der Sicherheit

Definition des "Shift-Left"

Dieser Weg ist nur moglich, wenn die Sicherheitsteams
die Tools und Lésungen anderer Teams flir ihre
eigenen Anwendungsfalle besser wiederverwenden
und zu einem anderen Zweck nutzen kdnnen.

Die erste Gelegenheit? Die aktuellen Tools und
Architekturen des IT-Teams.

Auf diese Weise kdnnen Sicherheitsteams eine
reaktionsschnelle Cybersicherheitsumgebung
schaffen und gleichzeitig die Kosten durch die
Wiederverwendung bereits etatisierter und genutzter
IT-Plattformen senken.

Und die Vorteile des Sicherheitsteams, das

bereits implementierte IT-Tools nutzt, gehen Uber
unmittelbare Kosteneinsparungen hinaus. Analysten
sind sich einig, dass die Vereinfachung von Tools
haufig die Ablaufe verbessert und die Effizienz der
Mitarbeitenden erhdht.

ITAM und ITSM + Sicherheit

Gemeinsame Tool-Plattformen
erreichen auBBerdem:

m Verstarkung der abteilungsiibergreifenden

Zusammenarbeit,

= Verringerung des Verwaltungsaufwands
fir jedes einzelne Team und

m Verbesserung der allgemeinen

Cybersicherheitslage.

Es ist also moglich, dass Sicherheitsteams
taktisch proaktive AbhilfemaBnahmen
durchflihren, ohne dass die Nischen-

Tools auf einen einzigen Anwendungsfall

ausgerichtet sind — aber nur, wenn sich
Sicherheits- und IT-Teams gemeinsam auf
die Bedeutung des "Shift-Left" Giber die
Reduzierung von IT-Helpdesk-Tickets oder
DevSecOps-Anwendungen der Sicherheit
hinaus verstandigen.

Shift-Left der Sicherheit

UEM + Sicherheit Alle Wege fiihren zu DEX



Definition des "Shift-Left"
uber DevSecOps hinaus:

Eine gemeinsame Definition verbindet
Sicherheits- und IT-Ansatze

In diesem Abschnitt:

1. Widersprlchliche Definitionen des "Shift-Left" der Sicherheit und IT

2. Ein gemeinsamer Ansatz fur den "Shift-Left”

ivanti



Widerspruchliche Definitionen des "Shift-Left" der Sicherheit und IT

Sowohl in der Sicherheits- als auch in der IT-Branche wird der Begriff "Shift-Left” verwendet, aber jedes Team definiert den Begriff anders.
Diese Unterschiede fuhren trotz einiger Gemeinsamkeiten und gemeinsamer Ziele zu groBeren Reibungen zwischen den Teams.

Definition des "Shift-Left"

Das "Shift-Left" der IT bei Helpdesk-Tickets

Definition

Fokus

Unmittelbare
Ergebnisse

Sonstige
Vorteile

Zeitleiste
Auswirkungen

So unterschiedlich die taktischen Auspragungen des Shift-Left flr die Sicherheits- und
IT-Teams auch sind, so haben die Anwendungsfalle der beiden Abteilungen doch einige

grundlegende Gemeinsamkeiten.

ivanti

Scheideweg der Sicherheit

Sicherheitsspezialisten und -tools ermitteln Sicherheitsrisiken
wahrend der Entwicklung und nicht erst in letzter Minute vor der
endgultigen Bereitstellung.

Konzentriert sich auf die Produkt- und/oder Prozessentwicklung im
Rahmen eines DevSecOps-Release-Modells.

Reduziert Verzogerungen bei der Produkt- und Prozessbereitstellung
durch proaktive, kontinuierliche AbhilfemaBnahmen.

Fordert eine Unternehmenskultur, bei der die Sicherheit an erster
Stelle steht, da sie nicht mehr erst in letzter Minute berucksichtigt
wird.

Beseitigt Silos, da die Sicherheit vom externen Regulierer zum
integralen Teammitglied verlagert wird.

Die IT-Abteilung sollte die Sicherheitsabteilung von Beginn an
proaktiv einbinden und nicht bis zum Ende eines Projekts warten.
So werden Verzogerungen durch zu spat geduBerte Bedenken
verhindert. Entwicklungszeiten fir Produkte und Prozesse werden
zunehmend vorhersehbarer (wenn auch maoglicherweise langer) und
die bekannten Sicherheitsrisiken reduziert.

Die Technologie identifiziert automatisch potenzielle IT-Probleme,
bevor Endbenutzer sie bemerken und Helpdesk-Tickets einreichen.

Konzentriert sich auf das Servicemanagement von IT-Helpdesk-
Verpflichtungen gegentiber internen Endbenutzern.

Reduziert die Gesamtzahl der Helpdesk-Tickets und senkt die
Eskalationsrate an hoherrangige IT-Spezialisten.

Befahigt weniger spezialisierte IT-Experten, Probleme zu beheben.

Geringere Gesamtarbeitskosten durch weniger Bedarf an Help-Tickets.

Das IT-Personal hat nun Zeit und Ressourcen fur die berufliche
Weiterbildung und mehr Kapazitat fir strategische, proaktive
Aufgaben.

In der Tat zeigen beide Modelle, dass Sicherheit und IT ein gemeinsames

Definition des "Shift-Left" ITAM und ITSM + Sicherheit

Bedurfnis nach proaktiven, weniger zeitintensiven AbhilfemaBnahmen in einem
frihen Stadium des Prozesses haben, um kostspielige Notfélle in letzter Minute

zu vermeiden.

Shift-Left der Sicherheit 9
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Ein gemeinsamer Ansatz des "Shift-Left” der Sicherheit und IT

Bei lvanti verwenden wir den Begriff "Shift-Left” fir
jeden strategischen Prozess, der Probleme deeskaliert
und behebt, bevor sie zu echten Problemen oder
Notféllen werden — oft bevor externe Stakeholder
merken, dass es Uberhaupt ein Problem gibt!

Auf diese Weise wird das Shift-Left zu einem
kulturellen Ansatz der automatischen, proaktiven
Abhilfe, der abteilungstbergreifend ist und zuvor
getrennte Prozesse unter einem einzigen, einheitlichen
Grundansatz vereint.

Diese Definition spiegelt zwar den
Hauptanwendungsfall der IT wider — d. h. die
Behebung von Problemen, bevor sie auftreten und

ivanti

Scheideweg der Sicherheit

Definition des "Shift-Left"

bevor irgendjemand sonst weiB, dass es ein Problem
gibt —, aber dieser Shift-Left-Ansatz orientiert

sich eng an dem Auftrag der Sicherheitsabteilung,
ein proaktives und reaktionsfahiges Okosystem

zu schaffen, das Uber DevSecOp-spezifische
Implementierungen oder Uberlegungen hinausgeht.

Probleme zu beheben, bevor Menschen sie bemerken,
spielt die Automatisierung eine wichtige Rolle bei

der Unterstltzung jeder Abteilung im Rahmen der
Umstellung auf Shift-Left — besonders aber bei
gemeinsamen Sicherheits- und IT-Anwendungsfallen.

ITAM und ITSM + Sicherheit

A

Was bedeutet Shift-Left?

In diesem Leitfaden beziehen wir uns auf

die strategischen Prozesse und taktischen
Automatisierungen, mit denen kleinere
Probleme erkannt, deeskaliert und behoben
werden kénnen, bevor sie sich zu gréBeren
Notfallen entwickeln - meistens, bevor externe
Stakeholder Gberhaupt von der Existenz von

Problemen erfahren.

Shift-Left der Sicherheit 10
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IT-Tools + Sicherheit

Praktische Anwendungsfalle fur
Sicherheitsteams, um vorhandene IT-Tools

bedarfsgerecht zu nutzen

In diesem Abschnitt:

1. ITAM und ITSM + Sicherheit
2. UEM + Sicherheit

ivanti



Gemeinsame |T-Tools fur die Sicherheit: ITAM, ITSM und UEM

Von allen moglichen IT-Tools, die fiir die Sicherheit genutzt werden kénnen, konzentrieren wir uns auf zwei gangige Lésungsplattformen: Service-Management

sowie Gerate- und Endpunktmanagement

Diese Losungen kénnen weiter in drei verschiedene
Tools unterteilt werden:

1. IT-Asset-Management (ITAM).

2. IT-Service-Management (ITSM).

3. Unified Endpoint Management (UEM), das
auch moderne Geratemanagement-Clients und

-Funktionen (MDM) umfasst.

Obwohl die IT-Abteilung traditionell die Uberwachung
und die Budgetierung flir diese gemeinsamen
Technologien innehatte, kann der Sicherheitsbereich
dennoch mit seinen IT-Partnern zusammenarbeiten.

Diese Partnerschaft macht aus einer einmaligen
Lésung und einem Nischenprodukt-Stack eine robuste,
abteilungslibergreifende Mehrzweckplattform, die
KonsolidierungsmaBnahmen Uberstehen kann.

ivanti

Scheideweg der Sicherheit Definition des "Shift-Left"

Gemeinsame IT-Losungen und -Tools

Service-Management

ITAM (IT-Asset-Management)

m  Automatisch aktualisierte Liste/Datenbank der Assets eines Unternehmens

= Kann Standard- und Standardvariablen Uber Assets, Benutzer und Aktivitaten verfolgen

ITSM (IT-Service-Management)

m  Zentrales Benutzer-Job-Board und Quasi-Projektmanager der IT
m  Kann Wikis, FAQs und interne Formularfunktionen enthalten

= Kann IT-bezogene Backend-Automatisierungen hosten

Gerdte- und Endpunktmanagement

UEM (Unified Endpoint Management)

= Grundlegendes Endgeratemanagement und Richtlinienkontrolle

= Kann MDM-Clients enthalten, die auf jedem Gerat und Endpunkt des

Unternehmens vorhanden sind

Shift-Left der Sicherheit 12
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ITAM un d ITS M Kurze Definitionen: ITAM und ITSM
+ Sicherheit

In diesem Abschnitt:

IT-Asset-Management-Tools (ITAM) IT-Service-Management-Tools (ITSM)

Definition von ITAM und ITSM

Sicherheitsspezifische Anwendungsfalle von ITAM ITAMs ermoglichen das Management von ITSM verbessert die Fahigkeit der IT-
und ITSM Konfigurationselementen (Cls), wie Hardware- Abteilung, Technologieanfragen von
und Software-Assets. Endbenutzern und anderen internen Kunden
Shift-Left der Sicherheit mit ITAM und ITSM ZUu Verfo|gen, ZU beantworten und zu
bedienen.
Mit diesem Tool kénnen Unternehmen Cls ITSMs kénnen auch zusatzliche Funktionen
wahrend ihres gesamten Lebenszyklus enthalten, mit denen die Benutzer einfache
konfigurieren, optimieren und verfolgen — vom und haufige technische Probleme im Sinne
Kauf bis zur Entsorgung. der "Selbsthilfe" beheben kdnnen, sodass der
Helpdesk-Support auf ein Minimum reduziert
wird.

ITAMs kommen selten ohne ITSM-Plattformen von Partnern vor, obwohl ITSM-Produkte ohne
zusatzliche ITAM-Partnerfunktionen implementiert werden kdonnen.

Gemeinsam erfasst und trackt eine gute ITAM- und ITSM-Ldsungsplattform Folgendes:

= QOriginal-Kaufdatum und Informationen. m  Software-Betriebssystem sowie aktuelle
m Geritebesitzer und -benutzer. Anwendungs- und Softwareinstallationen

= Aktuell angewandte Richtlinien flr den und -nutzung.

Benutzerzugriff auf Anwendungen. = Geratestandort

m Geratetyp

® Leistung, Nutzung und Compliance-Status.

=1
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Sicherheitsspezifische Anwendungsfadlle von ITAM und ITSM

Mit dem richtigen Aufbau, den richtigen Richtlinien und der richtigen Zusammenarbeit mit dem IT-Team kdnnen die aktuellen ITAM- und
ITSM-Plattformen Ihres Unternehmens wichtige Erkenntnisse fir Sicherheitsteams liefern, z. B:

Dynamische Moglichkeiten der Verbesserung im Besondere IT-

Automatisierungen,

Asset-Erkennung Konfigurationsmanagement- Bereich Governance,
Datenbank (CMDB) Risiko und Compliance die neu konfiguriert
(e]3{®)) werden kdnnen, um

hochgradig manuelle

Sicherheitsaufgaben
zu unterstiitzen

ivanti
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1 Sicherheit und Asseterkennung

Asseterkennung und -verwaltung ist die Grundlage fir jedes Sicherheitsprogramm. Warum? Nun, der erste Schritt zu einem erfolgreichen Cyberangriff ist in der Regel die
In der Tat betrachten alle wichtigen Frameworks flir Cybersicherheit (CSF) oder Erkundung. Ein bosartiger Akteur mochte Einblick in die KE-Ressourcen und -
Datenschutzvorschriften die Asseterkennung als grundlegend flr den Aufbau eines Systeme eines Unternehmens erhalten, damit er weiB, was und wie er einen Angriff
sicheren Systems. starten kann.

Anforderungen an die Asseterkennung in ausgewdhlten CSFs

CSF Relevanter Abschnitt Relevante Zitate fiir die Asseterkennung

NIST Cybersecurity Erste Kernfunktion: "ldentifizieren: Entwicklung eines organisatorischen Verstandnisses flr das Verwalten von
Framework Identifizieren Cybersicherheitsrisiken fur Systeme, Menschen, Assets, Daten und Fahigkeiten".

Center for Internet Erste Kontrolle: Bestand "Aktive Verwaltung (Bestand, Nachverfolgung und Korrektur) aller Unternehmensassets
Security (CIS) Kritische (Endbenutzergerate, einschlieBlich tragbarer und mobiler Gerate, Netzwerkgeréate, Internet of Things
Sicherheitskontrollen, V8 (loT-Geréate und Server), die mit der Infrastruktur verbunden sind — physisch, virtuell, aus der Ferne

und in Cloud-Umgebungen —, um die Gesamtheit der Ressourcen, die im Unternehmen tiberwacht

und geschitzt werden missen, genau zu kennen."

"Dies unterstitzt auch die Identifizierung von nicht autorisierten und nicht verwalteten Assets, die
es zu entfernen oder zu bereinigen gilt."

Australia Cyber Security Ubersicht Uiber die "Dieses System umfasst die Asseterkennung als einen wichtigen Schritt zur Verhinderung von
Centre: Essential Eight einzelnen Stadien Angriffen in jedem Stadium."

Europaisches Recht Paragraph 44 "Die CSIRTs [Computer Security Incident Response Teams] sollten in der Lage sein, auf Ersuchen
Richtlinie 2022/2555 einer wesentlichen oder wichtigen Einrichtung die internetfahigen Assets des Unternehmens
(NIS2) sowohl innerhalb als auch auBerhalb der Geschéaftsrdume zu liberwachen, um die allgemeinen

organisatorischen Risiken des Unternehmens im Hinblick auf neu identifizierte Kompromittierungen
der Lieferkette oder kritische Schwachstellen zu ermitteln, zu verstehen und zu verwalten."

=1
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Jedes Framework macht deutlich, dass Ihr Sicherheitsteam zur

Abwehr von Cyberangriffen genau wissen muss, was Sie schitzen. 'lwenn Wir niCht Wissen; was in unserer
Umgebung los ist, konnen wir sie nicht sichern.

In der Praxis haben die meisten Unternehmen tendenziell eine Licke

von 20-30 % in der Transparenz ihrer Netzwerkressourcen. 1 DOS WIChtIgSte belm SC hWOChSte”en mal nagement

ist es, die Angriffsfldche zu kennen und zu
Unternehmen vollen Einblick in jedes Geréat haben, das versucht, auf Wissen, WdAS SiChtbClr ist

ihr Netzwerk zuzugreifen.

Tatsachlich geben nur 47 % der IT-Fachleute an, dass ihre

- Chris Goettl
Die gleichen automatischen Funktionen zur Asseterkennung, die in VP of Endpoint Security Product Management, Ivanti

verschiedenen IT-Technologieplattformen - einschlieBlich ITSM- und
ITAM-Produkten — enthalten sind, kdnnten es den Sicherheitsteams
jedoch ermdglichen, die mit technologischen Anlagen und Benutzern

verbundenen Risiken proaktiv zu analysieren.

=1
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Die IT-Abteilung kann durch die automatische Asseterkennung die geplanten
Gerate- und Softwarekaufe mit den im Netzwerk vorhandenen Geraten und
Nutzungsstatistiken abgleichen.

Bei einer Synchronisierung mit einem ITSM-System kénnen diese Statistiken
mit Helpdesk-Anfragen von Benutzern verknipft werden, um IT-Tickets und
mogliche Ausfélle in einen Zusammenhang zu setzen.

Fur Sicherheitsteams kdnnen dieselben Funktionen zur Asseterkennung in
den IT-Lésungen wiederverwendet werden, um die Anforderungen an die
Bestandsermittlung eines beliebigen Sicherheits-Frameworks zu erfiillen..

AuBerdem kann der Anwendungsfall der automatisierten Asseterkennung
im Bereich Sicherheit noch weiter ausgedehnt werden, als es die
Standardeinstellungen vermuten lassen, was den Sicherheitsteams hilft:

Das Gerat

Q-Q eines Anbieters zu erkennen und den Zugriff zu
kontrollieren, um die Zugriffsrichtlinien Dritter zu erfiillen,

Gerate

@n aus der Ferne auf die Einhaltung der
Sicherheitsrichtlinien des Unternehmens und auf
Patch-Updates zu scannen, und

Transiente Gerdte

zu segmentieren oder zu reparieren.

=1
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2 Sicherheit und CMDB

ivanti

Scheideweg der Sicherheit

Definition des "Shift-Left"

Der erste und grundlegendste Schritt zu einer
proaktiven Sicherheitsimplementierung ist die
Kenntnis der eigenen Assets. Damit Ihr Team jedoch
die gesamte Risikoumgebung lhres Unternehmens
vollstandig verstehen kann, mussen Sie wissen, wie
die einzelnen Gerate, Anwendungen und Benutzer
miteinander interagieren.

Die Configuration Management Database (CMDB)
der IT bietet einen wichtigen Einblick in diese
Zusammenhange.

ITAM und ITSM + Sicherheit

Wahrend ein ITAM den Lebenszyklus eines Assets
verfolgt, verwalten CMDBs - die haufig in ITSM-
Plattformen integriert sind — die Zusammenhange
zwischen Konfigurationselementen (Cls) und ihrer
Umgebung.

Wie ein ITAM enthalt eine CMDB grundlegende Asset-

und Benutzerinformationen, z. B. wer eine bestimmte
Workstation nutzt und wo sie sich befindet. Sie
enthalt aber auch kontextbezogene Informationen,
z. B. darliber, welche Gerate und Software mit dieser
Workstation interagieren.

Einem erfahrenen
Sicherheitsexperten geben diese
Beziehungen Aufschluss liber das

Risiko, dem ein Konfigurationselement
ausgesetzt ist — und Hinweise darauf,
wie dieses Risiko gemindert

werden kann.

Shift-Left der Sicherheit

UEM + Sicherheit
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Scheideweg der Sicherheit

3  Sicherheit und GRC

GroBerer Kontext durch gemeinsame Daten
Niemand mochte eine Anweisung erteilen, die
keiner befolgt — oder die flr sein Team oder sein
Unternehmen nicht relevant ist.

Sicherheits- und IT-Teams kénnen den
Flhrungskraften dabei helfen, die aktuelle
Risiko-, Benutzer- und Assetumgebung ihres
Unternehmens zu verstehen und mit Hilfe der
von ITAM- und ITSM-Funktionen gesammelten
genauen Daten relevante und sinnvolle Richtlinien
zu formulieren.

Standardrichtlinien liber Backends

Durch die Verwendung derselben Backend-
Systeme, die die IT-Abteilung bereits verwaltet,
kénnen Sicherheitsteams sicherstellen, dass ihre
sicherheitsorientierten Richtlinien, Kontrollen und
Dokumentationen organisiert und leicht
zuganglich sind.

AuBerdem wird so gewahrleistet dass die
Richtlinien standardmaBig in die umfassendere
organisatorische Dokumentation aufgenommen
werden, die die Technologieprozesse in allen
Abteilungen bestimmt.

ivanti

Definition des "Shift-Left"

Die Abbildung dieser netzinternen Beziehungen und Aktivitdten ermdglicht auch ein kontextbezogenes

Echtzeitverstandnis und die Durchsetzung von Governance, Risiko und Compliance (GRC).

Wie ITAMs und ITSMs die GRC der Sicherheit unterstlitzen

coremenee o ] comine

Abbildung der Angriffsflaiche durch
Erkennung

Mithilfe von ITSM- und ITAM-Produkten
kénnen Sicherheitsteams die potenzielle
Angriffsflache ihres Unternehmens
abbilden und die Struktur von Netzwerk,
Geraten und Benutzern analysieren.

Ein besseres Verstandnis der
tatsachlichen Angriffsflache, die das Ziel
von Hackern sein kann, gibt Aufschluss
Uber die Sicherheitsstrategien und
-taktiken, die am besten auf die
einzigartige Bedrohungsumgebung

und die Netzwerkaktivitaten des
Unternehmens abgestimmt sind.

Automations-Trigger liber CMDB
Sicherheitsteams konnen aktuelle

Cls nutzen und benutzerdefinierte,
sicherheitsspezifische Variablen
erstellen, die in der CMDB des ITAM
sowohl als Trigger als auch als
Komponenten automatisierter Formeln
verfolgt werden.

ITAM und ITSM + Sicherheit

Durchsetzung bei den Anbietern mittels Datenerhebung
Mithilfe von Daten, die Uber ITAM-Listen und sich standig
aktualisierende ITSM-Plattformen gesammelt werden, kdnnen
Sicherheitsteams dazu beitragen, Anbietervertrage zu verfassen,
die die Einhaltung der Unternehmensrichtlinien in der Praxis
unterstutzen und durchsetzen und so die Sicherheitsrisiken in der
Lieferkette verringern.

Durchsetzung von Endpunktsicherheit mittels Erkennung

Die Asset-Erkennungsfunktionen ermdglichen es sowohl der IT- als
auch der Sicherheitsabteilung, nicht autorisierte Gerate in sensiblen
Unternehmensnetzwerken zu identifizieren.

Diese Funktionen kdnnten auch automatische
Konformitatswarnungen fir Gerate, Netzwerksegmentierung oder
sogar eine vollstandige Quarantane von Endgeraten unterstitzen,
die Uber andere IT-Tools, wie UEM- und MDM-Clients, bereitgestellt
und durchgesetzt werden.

Durchsetzung von Sicherheitsvorkehrungen mittels IT-Richtlinien
Dieselben IT-Funktionen, die allgemeine Computerrichtlinien im
gesamten Unternehmen durchsetzen, kénnen bei Bedarf auch

Uber Sicherheitsprotokolle reporten und diese durchsetzen — vom
Aufstellen von digitalen Leitplanken fir IT-Administratoren, die
Benutzer bei Helpdesk-Problemen unterstlitzen, bis hin zum Senden
von Warnmeldungen Gber mdgliche RichtlinienverstoBe oder
Hinweise auf Insider-Bedrohungen.
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Praktische Auswirkungen

Ein Gedankenexperiment: Tablets in Krankenhdusern

Stellen Sie sich einen Moment lang vor, Sie arbeiten in
einem Krankenhaus.

Ihre IT- und Sicherheitsteams Uberwachen alle
internetfahigen Endgerate, einschlieBlich Tablets, auf
die nur medizinisches Personal Zugriff haben sollte.

Einem Sicherheitsspezialisten fallen jedoch einige
merkwdrdige Aktivitaten flrein Tablet auf, der
eigentlich nur auf interne Krankenhausdatenbanken
und Intranets zugreifen sollte.

Tatsachlich wurde protokolliert, dass das besagte
Tablet Zugriff auf einen externen Internetbrowser
hatte — und offenbar versucht wurde, "undichte"
Spiele-Apps herunterzuladen.

Da dieses verdachtige Verhalten durch ITSM- / ITAM-
Automatisierungen —zum Teil unter Verwendung von
CMDB-Protokollen und Cl-Variablen — erkannt wurde,
untersucht Ihr Sicherheitsteam die Aktivitaten und
befragt die zuletzt angemeldeten Benutzer dazu.

SchlieBlich gab der Vorgesetzte der Station zu, dass
das Personal den Patienten inoffziell erlaubte, das
Tablet zum gelegentlichen Surfen im Internet zu
nutzen, wahrend sie behandelt wurden.

ivanti
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(In dieser Station werden nur padiatrische Patienten
behandelt!)

ZugegebenermaBen verstieB der Vorgesetzte gegen
interne Protokolle und Richtlinien, die dazu dienen, alle
- auch die Kinder! - vor Hackern zu schitzen.

Das Sicherheitsteam kann jedoch beschlieBen, diesen
fehlbaren Endbenutzer nicht zur Verantwortung

zu ziehen, da es eher von guten Absichten als von
Faulheit oder schlechtem Verhalten ausgeht.

Stattdessen kann das Sicherheitsteam mit der
IT-Abteilung zusammenarbeiten und altere,
bald ausgemusterte Tablets flr den Einsatz
umfunktionieren.

Mit diesen Tablets kdnnten Patienten wahrend der
Behandlung (sicherheitsgepriifte) Spiele spielen,
wahrend sie von den sensiblen Intranets des
Krankenhauses abgeschirmt sind — und jede bdswillige
Aktivitat wird automatisch verfolgt.

ITAM und ITSM + Sicherheit

Auch wenn es anfangs allen
Beteiligten ein wenig MUhe
macht, wdre diese Losung ein
dreifacher Gewinn:

Die Patienten fiihlen sich wie zuvor gut
betreut und behandelt.

Die Sicherheits- und IT-Teams verhindern
gemeinsam , dass sie zur "Abteilung

des Neins" werden und eine Richtlinie
durchsetzen, die die Benutzer aktiv
versuchen zu umgehen.

Das Endbenutzerpersonal hat so eine
bessere Moglichkeit, als ihre "echten" Tablets
mit den Patienten zu teilen. Sie fiihlen sich
sicher und sind daher eher bereit, kiinftigen

Sicherheits- und IT-Anforderungen gerecht

zu werden.
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Das "Shift-Left" des Workloads der Sicherheitsabteilung mit
ITAM- und ITSM-Automatisierungen

Wenn Sie dartber nachdenken, die IT-Tools fiir Sicherheitsanwendungen zu tbernehmen — insbesondere ITAM und ITSM -, sollten Sie
Uberlegen, wie Sie die derzeitigen IT-orientierten Automatisierungen und Implementierungen nutzen kdnnen, um das Shift-Left Ihres
Teams zu fordern.

Sie werden feststellen, dass Sie mit weniger Arbeitsaufwand mehr SicherheitsmaBnahmen ergreifen kdnnen, die Gber einfache
Warnungen und Anzeigen auf Dashboards hinausgehen und eine wirklich proaktive Risikobeseitigung ermoglichen.

Verbesserung der Self-Service-Optionen fur
Endbenutzer

mittels Sicherheitsanfragen und anderer die IT betreffenden Fragen, sodass lhre
leitenden Analysten von der Identifizierung von Phishing entlastet werden.

Vereinheitlichung der Lésung von
Sicherheitsvorfdllen

mittels der Ticketing-Software der IT-Abteilung und den Warteschlangen fur
die Priorisierung (die aus den Anfrageformularen abgerufen werden), um eine
bessere Priorisierung, Nachverfolgung und Kontextualisierung zu ermdglichen.

Wiederverwendung von IT-Automatisierungen
im Hintergrund

fir Sicherheitszwecke, da dieselben Automatisierungen, die Gerate reparieren
konnen, bevor Benutzer Tickets einreichen missen, auch Endpunktumgebungen
besser schitzen und bosartige Aktivitaten erkennen kdnnen.
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Automatisierung Nr. 1:

Verbesserung des Sicherheits-Self-
Service fur "Level Zero"-Support.

Das gleiche System, das die IT-Helpdesks entlastet, kann auch fir
Sicherheitsfragen verwendet werden!

Durch die Zentralisierung allgemeiner sicherheitsrelevanter Fragen und Anfragen
— wie z. B. die Aktivierung der Zwei-Faktor-Authentifizierung, die Meldung eines

vermuteten Phishing-Angriffs oder die Anforderung einer Kennwortriicksetzung

— konnen sich die Endbenutzer selbst helfen, anstatt direkt das Sicherheitsteam

um Hilfe zu bitten.

Durch die Konsolidierung der am haufigsten bendtigten Antworten,
Informationen und Anfragen an einem Ort mit derselben Infrastruktur wie die
IT-Abteilung wissen die Endbenutzer genau, wohin sie sich wenden mussen -
schlieBlich rufen Sie genau dort alle IT-Informationen ab! — und versuchen nicht,
das System zu umgehen.

Scheideweg der Sicherheit Definition des "Shift-Left"

ITAM und ITSM + Sicherheit UEM + Sicherheit

EXIITY

Erwdgen Sie, Folgendes in Ihr Sicherheits-Wiki
aufzunehmen:

= Alle aktuellen Richtlinien —jeweils mit einer einsehbaren Liste, die
zeigt, welche Benutzer und Gerate unter eine Richtlinie fallen, welche
Einschrankungen oder Berechtigungen durch die Richtlinie gewahrt
werden, wie der Prozess der Ausnahmeanforderung und die Standorte
aussehen und (vor allem) wie diese Richtlinie das Unternehmen schiitzt.

= Wie man neue Passworter oder Benutzernamen anfordert.

= Wie man einen neuen Anbieter oder eine neue Software zur
Sicherheitsgenehmigung einreicht — und warum das Sicherheitsteam
eine einmalige Anwendung genehmigen muss und wie dies die
Sicherheit des Unternehmens gewahrleistet.

= Wie 2FA auf allen vom Unternehmen unterstitzten Geraten und
Anwendungen implementiert werden kann.

= Roadmap zur Sicherheitsrichtlinie fiir geplante kiinftige

Implementierungen, die flr die Kommunikation mit den internen
Stakeholdern genehmigt wurden.

Alle Wege flihren zu DEX




Automatisierung Nr. 2: Dieselbe

ITSM-Plattform
mit Helpdesk-
Tickets kann spezielle
Warteschlangen fiir
Sicherheitsfragen und
Priorisierung bei
AbhilfemaBnahmen
bilden.

Vereinheitlichung der Warteschlagen von
Sicherheitstickets mit kontextabhdngigen
Gerdte- und Benutzerdaten

P

Sie kénnten sogar
Anforderungsformulare

fir den Dateizugriff oder

flr Ausnahmeregelungen
innerhalb des Sicherheits-
Wikis implementieren, um den
Benutzern einen "Self-Service"-

Diese Formulare kdnnten dann
die Anfragen der Benutzer

in eine zentrale 6ffentliche
Warteschlange einreihen,
anstatt sie in den E-Mail-
Postfachern zu verstreuen, wo
sie von den Fachleuten wegen

Dann koénnen diese Anfragen
leicht neu zugewiesen und von
Mitarbeitenden der unteren
Sicherheitsebene gelost werden,
so dass lhr strategisches Personal

fur Aufgaben mit héherer Prioritat

zur Verfligung steht.

"hoherer Prioritaten”
Support auf der Null-Ebene
. ignoriert werden.
Zu bieten.

ivanti

Scheideweg der Sicherheit Definition des "Shift-Left" ITAM und ITSM + Sicherheit UEM + Sicherheit

23

AuBerdem kann lhr
Sicherheitsteam bei der
Erstellung lhres Sicherheits-
Wikis auf die im Wiki verfassten
Richtlinien verweisen,

um seine Entscheidung

Uber die Gewahrung

oder Verweigerung der
angeforderten Berechtigungen
zu untermauern — sogar fir die
Flhrungskrafte!
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Automatisierung Nr. 3:

Wiederverwendung von
abteilungsubergreifenden Tools fur

die proaktive Anwendung durch
Sicherheitsteams

Dieselben Reparatur- und proaktiven IT-Automatisierungen,
die auf der Grundlage bestimmter Einstellungen in ITAM und
ITSM ausgeldst werden, kénnen geklont und fir eine Vielzahl
von Sicherheitszwecken optimiert werden.

Deprovisionierung

Stellen Sie sicher, dass die Anmeldeinformationen \/
ausscheidender Mitarbeiter oder Lieferanten
bei Vertragsbeendigung oder Eingabe des
Benutzerstatus deaktiviert werden.

Kennzeichnung bdsartiger Aktivitéiten

Warnung vor potenziellen internen Bedrohungen oder kompromittierten
Konten, ausgeldst durch von der Norm abweichende Cls, die eine
manuelle Gerate- oder Benutzerlberprifung durch einen menschlichen
Sicherheitsanalysten auslosen.
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IT-Automatisierungen
flir Sicherheitsteams

Baseline-Bewertungen

\/ Automatisierungen konnen die Aktivitaten lhres
Unternehmens erfassen und zusammenfassen
und Ihnen dabei helfen, zukiinftige
Sicherheitsauswirkungen auf die Produktivitat
und mégliche Eindringlinge zu erkennen.

Uberwachung der Markteinfiihrung

Wahrend des Rollouts von Patches oder Richtlinien konnen
Automatisierungen so eingestellt werden, dass sie auf
Unterbrechungen achten, und zwar auf der Grundlage vorher
festgelegter Kadenzen und nach Prioritatenfiir Benutzer-
oder Gerateprofile, die von den aktuellen Workflows
bestimmt werden.
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U E M + SiCherheit Kurze Definitionen: UEM und MDM

In diesem Abschnitt:

Unified Enpoint Management (UEM) Mobile Device Management (MDM)

m  Definition von UEM und MDM

m  Sicherheitsspezifische Anwendungsfélle von UEM

= Shift-Left der Sicherheit mit UEM-Automatisierungen UEMs sind eine IT-Technologieplattform, MDM, das heute oft als "modernes"
mit der Systemadministratoren mehrere Geratemanagement bezeichnet wird, waren
Endpunkte - d. h. Gerate, Hardware und einst eine eigenstandige Nischentechnologie,
andere Technologien — Uber eine einzige die IT-Teams bei der Kontrolle und
Plattform oder ein einziges Dashboard Durchsetzung von Richtlinien, Konfigurationen
verwalten konnen. und Software auf Smartphones, Tablet-PCs

und anderen Endpunkten, die MDMs-APIs

UEMSs decken ein breites Spektrum an unterstiitzen, half.

Betriebssystemen und Geratetypen von vielen

verschiedenen Herstellern und Entwicklern ab. Allerdings war MDM haufig auf Gerate mit
bestimmten Betriebssystemen beschrankt,
so dass IT-Teams mehrere MDMs gleichzeitig
einsetzen mussten, um alle Gerate zu
verwalten.

Wahrend Hersteller von Betriebssystemen
und Nischengeraten immer noch Punkt-MDM-
Produkte zur Verwaltung ihrer Endgerate
herausbringen, enthalten umfassende
UEM-L6sungen MDM-Funktionen in ihren
Plattformen.

UEM-Plattformen ermdglichen IT-Teams - und jetzt auch Sicherheitsteams! - ihre Hardware- und
Software-Assets von einer einzigen Plattform und einem Dashboard aus zu verwalten, unabhangig von:

m Betriebssystem,
m Geratetyp,
m Geratestandort,

® eindeutigen Benutzerrechten.

=1
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Sicherheitsspezifische Anwendungsfalle von UEM

Die UEM- und MDM-
Clients lhres IT-
Teams konnen fur die
Anforderungen des
Sicherheitsteams neu
konfiguriert werden,
einschliefBlich:

ivanti
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Proaktive Geratebereitstellung
fur neue Mitarbeiter

unter Berucksichtigung
sicherheitsrelevanter
Zugriffskontrollen fur bestimmte
Gerate und Benutzerprofile

ITAM und ITSM + Sicherheit

Robuste Internet of Things
(loT)-Kontrollen und
Netzwerksegmentierungen, um
schwer zu aktualisierende und
schwer zu verfolgende Gerate
Zu sperren, die Hackern einen
Zugang zu Kernnetzwerken
bieten

UEM + Sicherheit

494

Eine umfassende,
betriebssystem- und
geratelbergreifende Grundlage
flr zukunftige Erweiterungen und
Anwendungsfalle — sowohl fur
die IT als auch fir die Sicherheit!
— wenn die Budgets steigen und
sich der Bedarf erhoht
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Sicherheit und Onboarding von Gerdten

Ein einfacher Bereich, in dem die Sicherheit in die aktuellen IT-Prozesse
einflieBen kann, ist das Onboarding neuer Mitarbeitenden - vor allem,
wenn lhr Unternehmen derzeit hybride oder vollstandige Remote-
Bereitstellungen durchfihrt.

SchlieBlich ist die IT-Abteilung daflr verantwortlich, neue Gerate mit der
entsprechenden Software und den entsprechenden Zugriffsberechtigungen
flr Endbenutzer bereitzustellen, die mdglicherweise nie einen FuB in das

Biro setzen.

Dieser Prozess bietet einzigartige Moglichkeiten fir die Sicherheit, um
sicherzustellen, dass auch Remote-Benutzer und -Gerate von Anfang

an sicher konfiguriert sind, bevor sie Uberhaupt eine Verbindung zum

Unternehmensnetzwerk herstellen.

Mit UEM-L6sungen kdnnen IT-Administratoren auBerdem vorkonfigurierte
Benutzer- und Gerateprofile auf neuen Laptops oder PCs einrichten, die auf
zuvor eingerichteten virtuellen Maschinen (VMs) basieren.

In Kombination mit einem ITSM kdnnen Personalverantwortliche ein Self-
Service-Portal fur Anforderungen und Berechtigungen nutzen, ohne dass
jemand aus der IT-Abteilung vor der eigentlichen Anforderung und Gerate-/
Profilkonfiguration aktiv beteiligt werden muss.

Wahrscheinlich hat Ihre IT-Abteilung bereits einen Prozess fur das

Onboarding neuer Benutzer eingerichtet. Fragen Sie sie nach Folgendem:

= Welche Verfahrensschritte sie bereits eingefiihrt haben
= Wie sie ihr UEM fir die Bereitstellung nutzen und

= Wo lhr Sicherheitspersonal und lhre Sicherheitsrichtlinien in die
Standardbetriebsverfahren einflieBen kénnten
[ =1
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Praktische Auswirkungen

Einbettung von Sicherheitsrichtlinien von
Beginn an

In Interviews fiir eine von Forrester Consulting im Auftrag von Ivanti durchgeflihrte
TEI-Studie schatzte ein Integrationsingenieur eines Schuhhandlers, dass sein
Team friher zwei bis drei Tage pro Gerat fur die Installation und Konfiguration von
Software bendétigte.

Nach der Implementierung von Ivanti Neurons fur UEM stellte der Befragte
jedoch fest:

"Sobald das Bild erstellt ist, installieren sie einfach lvanti und ziehen das Gerat in
alle Softwareaufgaben. Das ist in funf bis zehn Minuten erledigt, und am Ende des
Tages wird nur noch Uberprift, ob Antrage vorliegen. Das spart definitiv Zeit im
Onboarding-Prozess der Benutzer."

Die Konfigurationsanforderungen lIhres Teams sollten nicht erst im Nachhinein, "wenn
Sie Zeit haben", sondern bereits beim Onboarding berlcksichtigt werden.

Alles, was ndtig ist, sind durchdachte Verhandlungen mit Ihren IT-Partnern Gber die
am wenigsten stérenden Standardberechtigungen, Anwendungen und Zugriffe, die
jedes Benutzerprofil, Team oder jeder Geratetyp in lnrem Unternehmen bendtigt.”

FORRESTER
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Sicherheit und loT

loT-Endpunkt-Sicherheitsrichtlinien, die iber UEM- und MDM-Clients
bereitgestellt und durchgesetzt werden, bieten eine groBartige
Maoglichkeit zur Wertschopfung, wenn lhr Sicherheitsteam versucht,

den aktuellen IT-Stack wiederzuverwenden.

SchlieBlich machten loT-Angriffe im Jahr 2021 mehr als 12 % aller
weltweiten Malware-Angriffe aus —im Jahr 2019 waren es noch
weniger als 1 % aller Malware-Angriffe.

Dennoch gaben 47 % der befragten IT-Experten an, dass ihr
Unternehmen keine loT-Compliance-Richtlinie hat.

Vielleicht liegt es weniger daran, dass diese Unternehmen keine [oT-
Richtlinien haben, sondern eher daran, dass sie einfach nicht wissen,
dass sie sie haben sollten oder wie sie diese umsetzen sollten.

Mit dem zusatzlichen Sicherheitsinput Ihrer Teams und Fachleute
sind Sie jedoch in der Lage, anfallige internetfahige Gerate sowohl im
Unternehmen als auch an entfernten Arbeitsplatzen durch die relativ
einfache Netzwerksegmentierung und die aktiven Scan-Funktionen
des UEMs zu beheben.
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Praktische Auswirkungen

Bedrohungen fur ein Aquariumthermometer

Ein nordamerikanisches Kasino entdeckte, welchen Schaden ein nicht verwaltetes
IoT in seinem Betrieb anrichten kann, als Hacker eine Schwachstelle im Aquarium-
Thermometer der Kasinolobby ausnutzten.

Da dieser internetfahige Tank im Netzwerk des Kasinos nicht ordnungsgeman
segmentiert war, drangen die Hacker seitlich in die Cloud-Infrastruktur des Kasinos
ein und setzten ihren Angriff fort.
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Sicherheit und OS-Ubergreifende Integrationen

In diesem eBook geht es zwar um die Wiederverwendung aktueller IT-Tools und
-Plattformen, aber wir wissen, dass die Sicherheitsrisiken und -anforderungen Ihres
Unternehmens irgendwann die Richtlinien und Durchsetzungsoptionen Ubersteigen,

die lhre aktuellen Tools bieten.

UEM-L6sungen bieten jedoch eine hervorragende Ausgangsposition fir die
Integration kinftiger Sicherheitstool-Implementierungen in jedes Gerat und
Benutzerzugangsprofil — unabhangig davon, wo sie sich befinden oder welches

Betriebssystem sie verwenden.

SchlieBlich hat das UEM selbst einen Client, der direkt auf jedem eigenen und
verwalteten Gerat des Unternehmens installiert ist.

Mit nur wenigen Klicks lassen sich andere Sicherheitstools Uber den UEM-Client in
dasselbe Gerat einbinden, so dass die Endpunktsicherheit sofort verbessert wird,
ohne die Produktivitat der Endbenutzer in Ihrem Unternehmen zu beeintrachtigen -
ein groBer Gewinn fur Ihre IT-Partner.

Zukunftige Sicherheitsintegrations-Optionen fur die Bereitstellung tber UEMs und MDMs
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Patch-Management

(PM) und risikobasiertes
Schwachstellenmanagement
(RBVM)

Mobile Bedrohungsabwehr
(MTD)

Das UEM selbst geht einen Schritt weiter als die von ITSM-, ITAM- und UEM-Plattformen

ermdglichten Automatisierungen und Uberwachungen. Es kann mit risikobasierten Patch- und
Schwachstellenmanagementldsungen kombiniert werden, um eine nahtlose proaktive Risikoreaktion zur
Behebung aktiv ausgenutzter Schwachstellen zu ermaoglichen.

Durch die Verknipfung von PM- und RBVM-L&sungen mit einer sicherheitskonfigurierten IT-Plattform
kénnen Sicherheits- und IT-Teams gleichermaBen die dringendsten Patches fir aktiv ausgenutzte
Schwachstellen kontextualisieren, die mit lhrer aktuellen Asset-Umgebung und kritischen Workflow-
Informationen aus der ITAM- / ITSM-Plattform abgeglichen und vom UEM gemaR den IT-Sicherheits-SLAs
verteilt werden.

Die Konfigurationen und Einstellungen eines UEM kdnnen sicher dazu beitragen, den anfanglichen
Schaden zu begrenzen, der durch einen Klick auf einen Phishing-Link verursacht wird. Die gilt vor allem
dann, wenn es mit einer Patching-Losung gekoppelt ist, die die Moglichkeiten der Hacker, ihre Privilegien
zu erweitern oder sich im Netzwerk zu bewegen, stark einschrankt! Sie ist weniger effektiv, als wenn die
Richtlinie mit einer OS-lbergreifenden Lésung zur Abwehr mobiler Bedrohungen (MTD) kombiniert wird.

Die besten MTD-L6sungen konnen uber den UEM-Client eines angemeldeten Gerats — das entweder
dem Unternehmen gehort oder in einem BYOD-Programm verwendet wird — ausgeflihrt werden, wahrend
sie potenziell bosartige Aktivitaten und Phishing-Angriffe dynamisch erkennen, segmentieren, unter
Quarantane stellen und Warnmeldungen ausgeben.
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Das "Shift-Left"

des Workloads der
Sicherheitsabteilung

mit UEM

UEMs bieten einzigartige
Automatisierungen und
Implementierungen fur
Sicherheitsteams:

ivanti

Scheideweg der Sicherheit

Definition des "Shift-Left"

Genauso wie ITAM und ITSM IT-fokussierte Automatisierungsmaoglichkeiten fiir die Sicherheit boten, um den Shift-

Left durchzuflihren. und proaktiver mit zuvor manuellen Aufgaben umzugehen, bieten auch UEMs ihren Anteil an

Automatisierungen, die sich als nitzlich fur Sicherheitsziele erweisen werden.

Y

Garantie einer

100-prozentigen Einhaltung der
Deaktivierungsrichtlinien fir
ausscheidende Mitarbeiter und
"Zombie-Anmeldeinformationen"
von Drittanbietern

ITAM und ITSM + Sicherheit

Durchsetzen von
Sicherheitsrichtlinien fur aktiv
verwaltete oder BYOD-Gerate,
die auf Unternehmensnetzwerke
zugreifen dirfen — unabhangig
davon, ob sie sich im Bliro
befinden oder aus der

Ferne arbeiten.

UEM + Sicherheit

=

Durchsuchen kompilierter,
sicherheitsrelevanter
Gerateaufzeichnungen bei
der Reaktion auf Vorfalle oder
zur Kontextualisierung von
Warnmeldungen.
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1 Garantierte Einhaltung der Vorschriften
zur Deaktivierung von "Zombie-
Anmeldeinformationen”

In einer weltweiten Ivanti-Umfrage unter mehr als 900 Sicherheitsexperten gaben nur

68 % der Befragten an, dass ihr Unternehmen die Richtlinien zur Deprovisionierung von
Anmeldeinformationen flr geklindigte oder ausscheidende Mitarbeitende, Drittanbieter und andere
Anbieter befolgt.

Tatsachlich gaben 45 % dieser Sicherheitsexperten an, dass sie den Verdacht haben,

dass ehemalige Mitarbeitende und Auftragnehmende immer noch aktiven Zugang zu
Unternehmenssystemen und -dateien haben, indem sie alte Anmeldeinformationen verwenden, die
abgeschaltet wurden: "Zombie-Anmeldeinformationen”

Automatisierungen innerhalb der UEM-Plattformen und der gerdategehosteten MDM-Clients
ermoglichen die sofortige Deaktivierung von Zombie-Anmeldeinformationen, wenn das interne
Profil eines Benutzers als "nicht mehr aktiv genutzt" markiert wird - so werden zukiinftige externe
Bedrohungen durch friihere Insider-Assets verhindert.

der Sicherheitsexperten geben an, dass sie entweder
vermuten oder wissen, dass ehemalige Mitarbeiter und
45 % Auftragnehmer immer noch aktiven Zugang zu Systemen
oder Dateien in Form von noch aktiven Benutzernamen,
Kennwortern und Anmeldeinformationen haben.

ivanti
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UEM + Sicherheit
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Scheideweg der Sicherheit

Durchsetzung von
Sicherheitsrichtlinien auf allen
verwalteten Endgerdten - im Buro
oder an Remote-Standorten.

Auch wenn menschliches Versagen immer der schwachste Punkt
jeder Sicherheitsstrategie bleiben wird, kdnnen Sicherheitslosungen
und -richtlinien, die von der UEM-Plattform des IT-Teams
durchgesetzt werden, dazu beitragen, einige der Risiken zu
beseitigen, die von Ihren weniger aufmerksamen Endbenutzern

ausgehen, insbesondere wenn diese an entfernten oder hybriden

Arbeitsplatzen tatig sind.

ivanti

Definition des "Shift-Left"

ITAM und ITSM + Sicherheit

So kdnnen beispielsweise viele anfangliche Erkundungs- und
Eindringungstechniken, die von modernen Bedrohungsakteuren
eingesetzt werden, durch eine ordnungsgemaBe
Bestandsaufnahme, Netzwerksegmentierung und
Gerateliberwachung beseitigt werden.

Alle diese SanierungsmaBnahmen kénnen tber UEM-LAsungen
durchgefuhrt werden — mit den richtigen sicherheitsorientierten
Konfigurationen und unterstitzenden Funktionen.

Durch den Einsatz einer UEM-L6sung mit sicherheitsorientierten
Richtlinien und Konfigurationen sind Unternehmen nicht mehr
darauf angewiesen, dass sich Endbenutzer fir bendtigte Updates
oder Sicherheitsanwendungen entscheiden.

Stattdessen melden sich UEM-verwaltete Gerate
automatisch fir den jeweiligen Aktualisierungsplan oder die
Anwendungsinstallation an — ohne dass der Benutzer

eingreifen muss!

Shift-Left der Sicherheit
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3 Uberprifung von UEM-gehosteten
Gerdateaufzeichnungen wdhrend der
Reaktion auf Vorfalle

Die von einer UEM-Plattform aufgezeichneten Gerate- und Benutzerprotokolle, die in der Regel von
IT-Mitarbeitern verwaltet und Uberprift werden, um die Gerate der Endbenutzer besser reparieren zu
kénnen, kdnnen auch fir Sicherheitszwecke verwendet werden.

Wenn das Unternehmen Grund zu der Annahme hat, dass bestimmte Mitarbeitende eine Insider-
Bedrohung darstellen kdnnten, kann das Sicherheitsteam beispielsweise die Aufzeichnungen eines Gerats
auf Anzeichen Uberprifen, dass Tools auf Systemadministrator-Ebene wie PowerShell illegal auf dem
Gerat eines Benutzers installiert und verwendet wurden.

Oder das System eines Unternehmens |6st einen Alarm aus, wenn ein Standardbenutzer pldtzlich
administrative Netzwerkbefehle auf dem vom Unternehmen verwalteten Gerat ausfuhrt.

Solche Aktivitdten kdnnen ein Zeichen daflr sein, dass es sich gar nicht um den autorisierten Benutzer
handelt, sondern um einen Hacker, der sich hinter den authentischen (aber kompromittierten)
Anmeldeinformationen dieses Benutzers versteckt und versucht, seine Rechte im Unternehmensnetzwerk

Zu erweitern.

Mit den richtigen Konfigurationen, Warnmeldungen und Sicherheitstools kdnnen diese Aktivitaten auf
einem Endgerat oder einem mobilen Gerat erkannt werden, lange bevor der Hacker sich im Netzwerk des
Unternehmens bewegt oder erhdhte Administratorrechte erhalt.

Und da steigende Cyberversicherungstarife die ohnehin schon angespannte finanzielle Situation
von Unternehmen weiter belasten, werden sowohl IT- als auch Sicherheitsteams feststellen,

dass es aus finanzieller Sicht sinnvoll ist, strengere Richtlinien und Benutzeraktivitéitswarnungen
durchzusetzen, um proaktiv Risiken zu beseitigen und Versicherungsprdmien zu senken.
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Alle Wege fuhren zu DEX

In diesem Abschnitt:

1. Warum sich sowohl Sicherheits- als auch IT-Teams fur DEX

interessieren (sollten)

2. Wie Backend DEX von gemeinsamen Tech-Stacks technischen

Administratoren hilft



DEX: der verborgene Vorteil der Sicherheit
beim Shift-Left der IT

In diesem Leitfaden haben wir gezeigt, dass sich Sicherheitsteams vom Einsatz reaktiver Notfalltaktiken
zu proaktiveren und reaktionsfahigeren Cyber-Okosystemen entwickeln und gleichzeitig ihren
technologischen FuBabdruck verkleinern kdnnen — indem sie einfach die bereits von ihrem IT-Team
unterstlitzten ITSM-, ITAM- und UEM-Funktionalitdten nutzen.

Es gibt jedoch noch einen weiteren Vorteil, den Unternehmen aus der Kombination und Konsolidierung
ihrer IT- und Sicherheitstools ziehen kdnnen: eine verbesserte digitale Mitarbeitererfahrung (DEX).

Diese DEX-Vorteile kdnnen sich auf das gesamte Unternehmen erstrecken, und zwar nicht nur auf die
Endbenutzer, sondern auch auf Anwendungsfalle, die sich auf Folgendes konzentrieren:

70 %

~
?I_* der sichersten Unternehmen geben
— N VY an, dass Endebenutzer-DEX eine hohe
Q o ‘;l Allgemeiner Prioritdt hat oder sogar entscheidend
2N technischer fiir die Sicherheitsstrategien ihres
i i Unternehmens ist.
Sicherheitsbedarf IT-Bedarf Verwaltungsbedarf
(Das sind 20 Prozentpunkte mehr als
bei Unternehmen, die in dem Bereich
weniger weit sind!)
[ =1
Ivanti
Scheideweg der Sicherheit Definition des "Shift-Left" ITAM und ITSM + Sicherheit UEM + Sicherheit Alle Wege fiihren zu DEX




Endbenutzer-DEX kommt sowohl der Sicherheit als auch der IT zugute

Wahrend die digitale Mitarbeitererfahrung fur Sicherheits- und IT-Abteilungen aus unterschiedlichen Griinden gleichermaBen interessant ist, ist die Verbesserung des
Endbenutzer-DEX ein Gewinn fir alle Beteiligten!

DEX-Vorteile fuir die Sicherheit

DEX-Vorteil Warum sie fiir Sicherheitsteams interessant ist

Bessere
Benutzererfahrungen
schitzen vor Schatten-
IT.

Backend,
"ausgeblendete”
Implementierungen von
Sicherheitsrichtlinien,
die die stillschweigende
Einhaltung durch die
Benutzer unterstutzen.

Hybrid-kompatible
Sicherheitskontrollen
bieten
standortunabhangigen
Benutzerkomfort.
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Scheideweg der Sicherheit

Mitarbeitende nutzen nicht genehmigte Gerate oder Anwendungen — Schatten-IT —, wenn sie die Unternehmensversion als
umstandlich oder frustrierend empfinden.

Diese Schatten-IT kann Schwachstellen in ein Netzwerk einbringen und Unternehmen der Cyberkriminalitat aussetzen: 12,8 % der
Cloud-basierten Cyberangriffe im Jahr 2022 betrafen Schatten-IT.

Durch die Priorisierung des Endbenutzer-DEX kdnnen Unternehmen die Arbeit mit sicherheitsrelevanten Anwendungen und
Geraten fur Endbenutzer vereinfachen und gleichzeitig die Schatten-IT reduzieren. Warum sollten sie sich die Mihe machen, eine
Drittanbieter-Anwendung zu installieren, ihre vorhandene Anwendung funktioniert?

Unternehmen kénnen (und tun dies auch!) offenkundige Richtlinien ausgeben, die ihre Endbenutzer dazu verpflichten, bestimmte
Aktionen zu unternehmen oder zu vermeiden, um ihre Sicherheit zu gewahrleisten.

Oder... Sicherheitsteams kdonnten einfach Backend-Automatisierungen implementieren, die Richtlinien fiir jedes verwaltete Gerat und
jedes Netzwerkbenutzerprofil unbemerkt im Hintergrund durchsetzen. Die Benutzer erfahren nur dann von diesen Richtlinien, wenn
sie eine unbefugte Aktion durchfliihren — andernfalls werden sie nie erfahren, dass diese Einschrankungen existieren.

Diese DEX-freundlichen Sicherheitsimplementierungen bedeuten, dass Unternehmen nicht mehr auf den guten Willen und das
Gedachtnis des durchschnittlichen Endbenutzers angewiesen sind, sondern auf solide Backend-Implementierungen, bei denen der
Benutzer nichts tun muss!

Angesichts der zunehmenden Anzahl an Remote- und Hybrid-Arbeitskraften kénnen sich Sicherheitsteams nicht mehr auf den
grundlegenden "Walled Garden"-Ansatz fir die Netzwerk- oder Endpunktsicherheit verlassen... oder darauf, dass Benutzer in der
Lage und bereit sind, potenziell kompromittierte Rechner mit ins Bliro zu bringen.

Der Einsatz von Backend-IT-Plattformen wie UEMs und ITAMs, die jeden Geratetyp mit jedem Betriebssystem tracken, verwalten
und sichern kénnen — sowohl vor Ort als auch aus der Ferne! — sorgt dafiir, dass Sicherheitsteams die Sicherheit von Unternehmen
gewahrleisten kdnnen, ohne dass die Benutzer ins Bliro kommen mussen.
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Schon gewusst?

Die IT-Abteilung lhres Unternehmens hat
moglicherweise bereits DEX-Initiativen zur
Verbesserung der Endbenutzerproduktivitat
durchgefuhrt.

Durch die Zusammenarbeit mit dem
Sicherheitsteam haben lhre IT-FUhrungskrafte ein
zusdtzliches Druckmittel, um den nun gemeinsam
genutzten Technologie-Stack zu rechtfertigen.

Dadurch kann das DEX-Programm weiter verfolgt

werden, zeigt seinen Nutzen fur das Unternehmen
konkreter und begrliindet so weitere Investitionen.
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DEX-Vorteile fuir die IT

DEX-Vorteil Warum sie fiir IT-Teams interessant ist

Weniger Benutzerprobleme
bedeuten weniger Service-
Desk-Tickets und schnellere
Servicebereitstellung.

Das selbstandige Beheben von
Fehlern durch die Benutzer senkt
die IT-Arbeitskosten.

DEX-Technologien I6sen die
grundlegenden Probleme und
beschranken sich nicht auf
oberflachliche Korrekturen.

Wenn die Gerate so funktionieren, wie es die Benutzer wiinschen — ohne Unterbrechungen durch Neustarts oder
langsame Verarbeitung aufgrund von geringem Arbeitsspeicher — dann haben sie keinen Grund, Helpdesk-Tickets
einzureichen.

Als eine Religionsgemeinschaft ein auf DEX basierendes ITSM implementierte, konnte ihr IT-Team die Anzahl der
Tickets reduzieren und die Service-Erfahrung der Helpdesk-Mitarbeitenden um 90 % verbessern.

Wenn Formulare flr Fehlerbehebung und Anfragen dort abgelegt werden, wo Endbenutzer sie finden und
verwenden konnen, dann kdnnen die Benutzer — und nicht lhre hoch bezahlten IT-Mitarbeitenden — ihre Probleme
selbst I0sen.

Nach der Implementierung eines ITSM-basierten Self-Service-Portals mit ergdnzender Backend-
Technologie stellte eine Universitat fest, dass ihre neue IT-Technologie sowohl von den Studierenden als
auch von den Mitarbeitenden uneingeschrankt akzeptiert wurde — mit einer breiten Akzeptanz der neuen
Selbsthilfefunktionalitat auf netzgebundenen Geraten.

Durch DEX-fokussierte Tech-Stacks konnen IT-Teams Gerate und ihre Benutzeraktivitdten schnell einsehen und
bewerten, unabhangig davon, wo auf der Welt sich das fehlerhafte Gerat befindet.

Diese Erkenntnisse — in Verbindung mit ausgefeilten Automatisierungen, die auch banalere und alltagliche
Probleme "beheben" kdnnen — ermdglichen es den IT-Experten, Probleme schneller zu diagnostizieren und
zu losen.

Das Gerat wird beim ersten Mal, beim ersten Ticket, repariert — der Endnutzer muss IT nicht wegen desselben
Problems immer wieder kontaktieren.
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Administrator-DEX profitiert von gemeinsamen Tech-Stacks

Hervorragende digitale Mitarbeitererfahrungen machen nicht bei den Endbenutzern halt. Die Administratoren, die diese Technologie nutzen, sollten auch von einer guten DEX
profitieren!

Zusdtzliche DEX-Vorteile flir Sicherheits- und IT-Administratoren

DEX-Vorteil Warum sie fiir Admins interessant ist

Arbeitstools und -gerate helfen
den Benutzern, die Aufgaben zu
erfillen, fUr die sie bezahlt werden!

Gemeinsame Plattformen und
Dashboards mit einem DEX-Fokus
bedeuten mehr Kompetenz und
ein gemeinsames Verstandnis Uber
Abteilungsgrenzen hinweg.

Durch gemeinsam genutzte
Tech-Stacks kénnten jahrlich
bis zu 9 % der verlorenen
Verwaltungsproduktivitat
ausgeglichen werden.

31 % der befragten Sicherheits- und IT-Fachleute spielen mit dem Gedanken, ihre derzeitige Stelle zu kiindigen —
zum Teil aufgrund von technologischen Schwierigkeiten.

Warum sollten Sie lhr wertvollstes Personal vergraulen, wenn die Verbesserung ihrer Erfahrungen mit Ihrer
Technologie dazu beitragen kann, sie auf einem umkampften Arbeitsmarkt zu halten?

Intuitive, abteilungsubergreifende Tools ermdglichen ein gemeinsames Verstandnis von Informationen und eine
nahtlose Darstellung von Problemen.

Dieses gemeinsame Wissen und der gemeinsame Kontext erhohen die Sensibilitat, verringern Missverstandnisse
und verbessern die Zusammenarbeit in allen Abteilungen.

AuBerdem lassen sich die Kenntnisse schnell von einer Abteilung auf die andere lUbertragen, da alle ein
grundlegendes Verstandnis der zugrunde liegenden Plattformen haben.

Einem kurzlich erschienenen Artikel der Harvard Business Review zufolge verlieren technische Mitarbeitende, die
haufig zwischen verschiedenen Programmen hin- und herwechseln, viel produktive Zeit.

Computerorientierte Wissensarbeiter wechseln im Durchschnitt 1.200 Mal pro Tag zwischen Plattformen,
Schnittstellen, Bildschirmen und anderen Mikroaufgaben hin und her — und verschwenden damit
schatzungsweise vier Stunden pro Arbeitswoche und 9 % ihrer bezahlten Jahresarbeitszeit.

Eine konsolidierte, gemeinsame Plattform — oder zumindest ein Tech-Stack mit ahnlichen Benutzeroberflachen
und Dashboards! — verringert die Belastung der Sicherheits- und IT-Administratoren durch das Hin- und
Herwechseln und verbessert die Konzentration auf die zugewiesenen Aufgaben.
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