Executlve
Security

Spotlight
2023 B

Neue Untersuchung von lvanti zglgt reale f
--Hf y
Risiken fur die ChLefetage ‘!;"“'
|

r@

Teil von lvantis Report-Serie zum Status der Cybersecurity f’
L

]




Cybersecurity-
Bedrohungen fur
FUhrungskrafte abwehren

In der Regel wollen Unternehmen nicht glauben, dass
mangelnde Unterstlitzung durch die Geschaftsleitung einer
herausragenden Cybersicherheit im Weg steht. In unserem
ersten Press-Reset-Bericht gaben nur 21 % der Flhrungskrafte
und Sicherheitsexperten an, dass die mangelnde Unterstitzung
durch die Geschaftsleitung ein Hindernis flr die Sicherheit
darstellt. Das sind ganze 16 Prozentpunkte weniger als das

am haufigsten genannte Hindernis, die Komplexitat der
Tech-Stacks (37 %).

Dennoch ist es
wahrscheinlicher, ANEE
_1

dass FUhrungskrafte
gefahrliches Sie geben fiinfmal hiufiger an

Sicherheitsverhalten an dass sie sich absichtlich unbefugten

den Tag legen, als es den
Sicherheitsteams bisher
bewusst war.

Zugang zu sensiblen Kunden-
oder Unternehmensdaten

verschafft haben.

Wie schutzen Sie die Top-Flhrungskrafte — die am meisten
geféhrdete Mitarbeitergruppe —, wenn diese zwar sagen, dass
sie die Vorgaben Ihres Unternehmens akzeptieren, aber haufig
die Sicherheitsprotokolle umgehen? Eine neue Studie von Ivanti
enthullt die schwierige Wahrheit.
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Mehr als eine von drei Und es ist viermal
Flihrungskraften hat schon einmal wahrscheinlicher,

auf einen Phishing-Link geklickt dass sie ein Firmenpasswort
- viermal so haufig wie andere an jemanden auBerhalb des
Buroangestellte. Unternehmens weitergeben.
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Dieser Bericht zeigt:

Die betrachtliche Kluft zwischen den erklarten Prioritaten der
Fuhrungskrafte (z.B. der Kauf von Sicherheitsrichtlinien) und ihren
Handlungen am Arbeitsplatz.

Wie die Sicherheitsgewohnheiten von Fiihrungskraften ein wesentlich
hoheres Risiko zwischen den Flihrungskraften und den Teams, die fir
ihre Sicherheit verantwortlich sind - was dazu flihren kann, dass die
Flhrungskrafte externe IT-Unterstiitzung in Anspruch nehmen, anstatt
interne Hilfe anzufordern.

Das derzeitige Misstrauen zwischen den Fuhrungskraften und den Teams,
die flr ihre Sicherheit verantwortlich sind - was dazu fiihren kann, dass
die Flihrungskrafte externe IT-Unterstlitzung in Anspruch nehmen, anstatt
interne Hilfe anzufordern.

Praktische Wege zur Sicherung lhres Unternehmens mit stillen, hinter den
Kulissen stattfindenden Implementierungen — wahrend Sie und lhr Team

das gegenseitige Vertrauen wiederherstellen, das notwendig ist, um die
Zustimmung der Geschéaftsleitung zu Ihrem Sicherheitsprogramm zu erhalten.

ivanti

Sicherheitsverantwortliche wissen bereits, dass Personen

mit hohen Befugnissen und hohem Zugang eine einzigartige
Sicherheitsbedrohung darstellen. Vielmehr unterstreicht die
neueste Studie von Ivanti das AusmaB des Problems und

legt nahe, dass diese Ausnahmen bei der Sicherheit von
Flhrungskraften zu GibergroBen organisatorischen Risiken fiihren.

,Es mag verlockend sein, FUhrungskrafte
aufgrund ihrer geringen Anzahl von
strengen Cybersicherheitsmalnahmen
auszunehmen, doch damit unterschatzt
man die potenzielle Bedrohung, die sie
darstellen.

,Jungste Forschungsergebnisse zerstreuen
jedoch solche Missverstdndnisse.
FUhrungskrafte zeigen ein ganz bestimmtes
Verhalten am Arbeitsplatz und geniel3en
einen einzigartigen Zugang und Einfluss.

»Diese Untersuchung zeigt eindeutig, wie
wichtig es ist, ihre Gewohnheiten und
Verhaltensweisen anzusprechen und zu
korrigieren.

Giuliano Liguori,
CEO of Kenovy
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Die Verhaltensliicke bei
Flihrungskrdften:
Was sie sagen und was sie tun

UbergroBe Risiken fiir
Unternehmen durch
FUhrungskrafte

Reibung bei der Sicherheit:
Die Beziehung von Fuhrungskrdaften
zur Sicherheit

MaBnahmen ergreifen:
Die Verhaltensliicke schlieBen

Dieses Dokument dient ausschlieBlich als Leitfaden. Es kénnen keine
Garantien gegeben oder erwartet werden. Dieses Dokument enthalt
vertrauliche Informationen und/oder geschiitztes Eigentum von lvanti,
Inc. und seinen Tochtergesellschaften (zusammenfassend als ,lvanti”
bezeichnet) und darf ohne vorherige schriftliche Zustimmung von Ivanti
weder weitergegeben noch kopiert werden.w

Ivanti behalt sich das Recht vor, dieses Dokument oder die zugehorigen
Produktspezifikationen und -beschreibungen jederzeit und ohne
vorherige Ankiindigung zu @ndern. lvanti Gbernimmt keine Garantie

fir die Verwendung dieses Dokuments und haftet nicht flr eventuelle
Fehler in diesem Dokument. Ivanti verpflichtet sich auch nicht

zur Aktualisierung der hierin enthaltenen Informationen. Aktuelle
Produktinformationen finden Sie unter ivanti.com
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Methodologie

Ivanti befragte im 4. Quartal 2022 tber 6.500
Flhrungskrafte, Cybersicherheitsexperten
und Biroangestellte, um die heutigen
Bedrohungen zu verstehen und
herauszufinden, wie sich Unternehmen

auf noch unbekannte zukiinftige
Bedrohungen vorbereiten.

In diesem Bericht konzentrieren wir uns auf
Flhrungskrafte der C-Ebene — und auf die
Einstellungen und Verhaltensweisen, die sie
zu einer Gefahr fur die Sicherheit machen.

Niederlande

Vereinigtes 10 %

Konigreich

10%

Frankreich

21 %

Bliroangestellte

ﬂ 902

- Deutschland

Sicherheitsfachkréfte

China
92 %

10%

Indien 10 %
10 %
Australien
10 %
Flihrungspersonal

AIA 454
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Die Verhaltenslucke bei
Fuhrungskraften:

Der Unterschied zwischen dem, was Fuhrungskrafte
Uber Sicherheit sagen ... und dem, was sie tun
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6 Das aktuelle Problem

Es klafft eine grol3e Lucke zwischen dem, was Fuhrungskrafte
sagen und dem, was sie tun.

Flhrungskrafte sagen, sie seien optimistisch, was die Cybersicherheit angeht; fast alle geben an, dass sie das Sicherheitsmandat ihrer Organisation
unterstutzen. Unsere Untersuchungen zeigen jedoch, dass zwischen dem, was Filihrungskrafte sagen, und dem, was sie in der Praxis tun, eine groBe Liicke klafft
— wir nennen dies die Verhaltensliicke.

Die Verhaltensliicke: Uberzeugungen und Verhaltensweisen von Fiihrungskréften

8

Woas Flihrungskréafte SAGEN: Woas Filihrungskréfte TUN:

96 % von Fuhrungskraften erklaren, dass sie das Cybersicherheits-

. ) . 49 % von CXOs haben im letzten Jahr beantragt,
Engagement ihres Unternehmens zumindest einigermaBen

Sicherheitskultur eine oder mehrere SicherheitsmaBnahmen umgehen zu diirfen.

unterstlitzen oder es fordern.

77 % verwenden leicht zu merkende Passwort-Hilfen,

O wie z.B. Geburtsdaten oder Spitznamen.
() 78 % sagen, dass ihre Unternehmen obligatorische Schulungen im

Schulungen Bereich Cybersicherheit anbieten. AuBerdem ist die Wahrscheinlichkeit dreimal hoher, dass

Flhrungskrafte ihre Arbeitsgerate mit unbefugten Nutzern wie

Freunden, Familienmitgliedern und externen Freiberuflern teilen.

I .. .. . . . Von denjenigen, die auf Phishing hereingefallen sind, geben
|Z| 88 % der Flhrungskrafte geben an, dass sie darauf vorbereitet sind, . .
. Lo 35 % zu, auf den Link geklickt zu haben — oder sogar Geld
Phishing Gefahren wie Malware und Phishing zu erkennen und zu melden. )
geschickt zu haben.
n =
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Sei es aus Zeitmangel, um die richtigen Prozesse zu durchlaufen, aus
einem Geflihl der Sonderstellung (,die Regeln kénnen gar nicht fir mich
gelten”) oder aus anderen Griinden: Fihrungskrafte neigen einfach dazu,

. sich anders - sprich: riskanter — zu verhalten als andere Blroangestellte.
%
: 24 %

Flihrungskrdfte, die angeben, dass sie das
urspriingliche Passwort fiir Arbeitsanwendungen, das
sie bei der Einweisung erhalten haben, nie gedindert
haben.

™

Reguldre Bliroangestellte, die das urspriingliche
Passwort ebenfalls nie gedindert haben.

ivantl Executive Security Spotlight
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g Warum das wichtig ist Frage: Was stellt ein hohes Sicherheitsrisiko fir Ihr

Unternehmen dar?

Die Verhaltensweisen von
FUhrungskraften sind
alles andere als harmlos,
sondern stellen eine T e o
ernsthafte Bedrohung dar perste mi et avorserier 14 %

Benutzern zu teilen

Anmerkung: Die befragten Sicherheitsfachleute konnten mehrere Optionen auswahlen.

Unbefugter Zugriff auf Daten 52 %

Die meisten erfahrenen Sicherheitsexperten wissen, dass es

) . . . . . Nicht autorisierte Tools / Apps 43 %
riskante Verhaltensweisen von Flhrungskraften gibt, aber sie I App °
schieben das Thema Cyberhygiene flr Fliihrungskrafte oft
zugunsten anderer strategischer Prioritdten auf. Nicht autorisierte Gerate 42 %
Sicherheitsverantwortliche missen ihre begrenzte Zeit und )

4 Nichts davon 7%
Ressourcen so einsetzen, dass das Unternehmen vor den
wahrscheinlichsten und gefahrlichsten Risiken geschitzt ist.

0% 10% 20% 30% 40% 50% 60 %

Warum also, so die Logik, sollten Sicherheitsteams zusatzliche
Zeit aufwenden, um Flhrungskrafte zu schitzen, die sagen, dass
sie sich fur das Programm entschieden haben - und sogar das
Budget fiir dieses Programm gesichert haben?

Die Untersuchungen von lvanti bestatigen, dass die Sicherheit . . Bei Fijhrungskrﬁften
von Fuhrungskraften nicht nur ein Problem ist, sondern dass Elne von drel iSt die
es sich um ein systemisches Problem handelt, das die meisten Fﬁhrun skraften e ge .
. 9 Wahrscheinlichkeit,
Unternehmen betrifft. . . X
1 von 3 Fiihrungskréften gibt
Tatsachlich entsprechen dieselben Faktoren, die zu, auf nicht autorisierte dass sie ihre Arbeitsgerate mit
. . . . o o Unternehmensdateien und Familie und Freunden teilen,
Sicherheitsprofis als hohes Sicherheitsrisiko fir ihre -daten zugegriffen zu haben. dreimal héher als bei anderen
Unternehmen angaben, direkt den selbst zugegebenen Biiroangestellten.

Gewohnheiten von Fihrungskraften.

=1
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\V/ Gohtdyno mik Warum Sicherheitsteams Schwierigkeiten haben, das
Verhalten von Fiihrungskraften zu verdndern

spielt eine Rolle beim

. . Burnout
S IC he rh e Itsve rhg H:e n von D CISOs sind Uberlastet und ausgebrannt. 60 % der CISOs geben an, in den
FU h ru n g S krd .I:.te n letzten zwolf Monaten ein Burnout erlebt zu haben, und 61 % sagen, dass

die Erwartungen an CISOs/CSOs zu hoch sind.
Leider verscharft die ungleiche Machtdynamik zwischen

Sicherheitsteams und Top-Managern das Problem.

Kultur
Wie oft haben Sicherheitsexperten versucht, 000 Wenn der Chef (oder der Chef des Chefs) um einen Gefallen oder
(g ==
Best-Practice-Sicherheitsrichtlinien zu eine Umgehung der Vorschriften bittet, ist es den Mitarbeitern der
implementieren, und wurden dann mit offenen Sicherheitsabteilung verstandlicherweise unangenehm, zu widersprechen.
Beschwerden und Schatten-IT-Umgehungen . . . . .
) o Ohne eine solide Kultur, in der die Sicherheit an erster Stelle steht, beugen
von denselben Anwendern konfrontiert, die sie . . . . . . .
. . . sich Mitarbeitende und Sicherheitsexperten oft einfach der Anfrage einer
eigentlich schiutzen wollten. L
Autoritatsperson.
Wie kann man von Sicherheitsteams Nur-dieses-eine-Mal-Kultur
erwarten, dass sie bessere Cyberhygiene /1\, Die Argumentation ,nur dieses eine Mal” oder ,nur weil Sie es sind“ hat
N

und Sicherheitspraktiken von denselben einen groBen Reiz.

Flhrungskraften durchsetzen, die ihre Budgets

— und ihre Arbeitsplatze — in einem unsicheren In diesem Moment kann es den Sicherheitsexperten peinlich sein,

Arbeitsmarkt genehmigen? Regeln beim CEO durchzusetzen - vor allem, wenn friiher Ausnahmen

gewahrt wurden.

Aufgrund von begrenzter Bandbreite, Erschopfung und

) ; »Nur dieses eine Mal“ ist fast nie nur ein einziges Mal, was das Risiko von
Burnout geben Sicherheitsexperten oft dem Druck von Umgehungen durch Fiihrungskréfte erhdht und einen Prézedenzfall schafft,
Flihrungskraften nach. der nur schwer wieder riickgdngig gemacht werden kann.

=1
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UbergroBe Risiken fiir
Unternehmen durch
Fuhrungskrafte:

Die Auswirkungen der schlechten
Sicherheitsgewohnheiten von
FUhrungskraften auf ihre
Cybersicherheit

ivanti



6 Das aktuelle Problem

Riskante Verhaltensweisen von Fuhrungskraften haben
Ubergrof3e Konsequenzen

Obwohl es nur wenige sind, verfligen Fuhrungskrafte Uber ein auBergewohnliches MaB an automatischem Zugriff sowie Uber einige
sicherheitsrelevante Verhaltensweisen, die ein weitaus groBeres Sicherheitsrisiko fir ihre Unternehmen darstellen als Bliroangestellte.

Ungeschiitzte Verbindungen ersten Grades zu Fiihrungskradften

45 % der Fast eine von funf

F ﬁ h run g S kra fte Flihrungskrdften hat ihr Arbeitspasswort
schon einmal mit jemandem auBerhalb

lassen Familie und Freunde des Unternehmens geteilt.

mindestens einmal im Monat ihre
Arbeitsgerdte benutzen.

0 Das ist dreimal so viel wie bei allen anderen Biroangestellten!

Diese Mitarbeiter ersten Grades sind weder in Sicherheitsfragen geschult noch investieren sie in die
Sicherheit Ihres Unternehmens - selbst wenn sie die Gerate lhres Unternehmens mit umfassendem
Datei- und Netzwerkzugriff nutzen.

¥ 3

[ =1
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U N befu gte r Z ug ri.I:.I: d urc h Mehr als 1 von 3 Flihrungskréaften (34 %) gibt zu, dass sie bei der Arbeit auf nicht autorisierte

Informationen zugegriffen haben. Und fast 2 von 3 geben an, dass sie diese Dateien/Daten

FCI h run g S kra 'I:'te beim Zugriff auf sie hatten bearbeiten kénnen.

Frage: Warum haben Sie auf nicht autorisierte

' . . . o
Frage: Auf welche Dateien haben Sie zugegriffen® e e e 2 e

Strategische Dateien 15% @ @ 0% Akten vor der Kiindigung oder o o
. 1% @ @ 6%
Entlassung kopiert
Kundendaten 39 % . . 44 %
Dokumen.tatlon von Betrug 59 . . 27 %
BramcEiEr 18 % ’ ‘ 36 % oder unethischem Verhalten
2% @ @3 Nachweis von 7% . @ 2%
Personaldaten oder -bewertungen o b Sicherheitsliicken
Private Kommunikation 20 % . . 33%
Neugier 22% @ ®3:%
Lohn- oder Gehaltsabrechnungen 23 % . . 29 %
Die Datei oder Daten wurden o o
Geschlitzte 18% @ @ 6% versehentlich mit mir geteilt 2% @ ® 3o %
Unternehmensinformationen
Interessentenlisten 9% @ ® 5% Ich habe die Datei aus 4%Q @ 51%

Versehen geodffnet

0% 10% 20% 30% 40% 50% 0% 10% 20% 30% 40% 50%

o Biuroangestellte (n=648) o FUhrungskréfte (n=154) o Blroangestellte (n=648) o FUhrungskréfte (n=154)

Anmerkung: Fir jede Abbildung haben alle Befragten zuvor bestatigt, dass sie auf Dateien zugegriffen haben, die sie nicht fir ihre Aufgaben bendtigen.

=
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g Warum das wichtig ist

SiCherheitSG usnd h mMmen fu r Frage: Mit wem haben Sie |hr Passwort geteilt?
FUhrungskrafte fuhren zu
erhohten Risiken

Viele Fihrungskrafte nehmen Abkirzungen, um Zeit oder Unannehmlichkeiten

(Ehe)partner

zu sparen. Die Untersuchungen von lvanti zeigen jedoch, dass das Risiko

systemischer ist als bisher angenommen. Freiberufler, der mir
bei meiner Arbeit hilft

Flhrungskrafte glauben zu Recht, dass ihre Zeit kostbar und begrenzt ist. Die

gemeinsame Nutzung von Passwdrtern und Geraten mit Familienangehdrigen,

Kollegen und dem technischen Support von Drittanbietern kann zum Beispiel e 24 %
als risikoarme Zeitersparnis angesehen werden. 12 %
. AT G e ST i g e [+ L
B 27 O/O benutzen lassen — im Vergleich zu nur 6 %gder anderen genannten Punkte 18 %
Biiroangestellten, die das Gleiche sagen.
0% 10% 20% 30% 40% 50%

. Fuhrungskréfte (n=93)

. Biroangestellte (n=308)

=
ivantl Executive Security Spotlight 13

Die Verhaltensliicke bei Flihrungskraften UbergroBe Risiken durch Flihrungskrafte Reibung bei der Sicherheit MaBnahmen ergreifen




Bedrohungsakteure — ob finanziell motivierte

Ransomware-Banden oder Advanced Persistent

Threats (APTs) — haben es explizit auf hochrangige
Flihrungskréifte haben ein hdheres Phishing-Risiko als Bliroangestellte Fiihrungskrafte abgesehen, da diese Uber beste
Verbindungen zu wertvollen Datenquellen und

vernetzten Anlagen verfligen und gleichzeitig weniger

FlUhrungskrafte Risiken Blroangestellte auf ihre Cyberhygienegewohnheiten achten.

Denn warum sollte man ein weites Netz flr

. . . . ‘ die Genehmigungen eines durchschnittlichen
‘il ‘iA ‘il ‘il ‘" Biroangestellten auswerfen, wenn ein einziger
Bekanntes
47 % Phishing-Ziel in
den letzten 12

Monaten

.Wal“ auBergewodhnlichen Zugang zu wertvolleren
Werten gewahrt?

,Es besteht eine 100%-ige Chance,
dass |hr Unternehmen im letzten
Jahr Opfer eines Phishing-
Angriffs geworden ist. Das ist die
Nummer 1, wenn es darum geht,
dass Bedrohungsakteure in lhrem
Netzwerk Ful3 fassen.

&

Auf einen
Phishing-Link
geklickt oder

Geld geschickt

JWir mussen sicherstellen, dass
wir das bertcksichtigen und nicht
einfach davon ausgehen, dass die

Leute es ,schon wissen’ oder dass ein
Diese hoheren Raten sind mdglicherweise auf einen Anstieg der auf Wale zugeschnittenen Spearphishing- Phishing—Angriff sehr offensichtlich

Angriffe zurtickzufihren. Fir Angreifer lohnt sich der zusatzliche Zeitaufwand und die Muhe, Wale aufgrund sl v
ihres Zugangs und ihrer Privilegien ins Visier zu nehmen. i
Daniel Spicer
Chief Security Officer bei lvanti

=
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28 Auswirkungen in der Praxis

FUhrungswechsel bietet ideale
Phishing-Bedingungen

Im Jahr 2015 wurde Mattel Opfer eines 6ffentlichkeitswirksamen
Spearphishing-Vorfalls, bei dem Cyberkriminelle mit Sitz in China 3

Millionen Dollar verloren.

Eine nachfolgende Fallstudie von Infosec? stellte fest, dass Mattels
Entscheidung, einen neuen CEO einzustellen, ein Szenario schuf, das fir

eine Ausnutzung reif war:

,Sie warteten auf den perfekten Moment, der kam, als
Mattel beschloss, einen neuen CEQ, Christopher Sinclair, zu
ernennen, um Bryan Stockton im Januar 2015 zu ersetzen.
Die Ankunft des neuen CEO bedeutete Verdnderungen im
hoheren Management, die zu neuen Machtkdmpfen in der
Unternehmenshierarchie fihren wirden.

»Mit anderen Worten: Die Cyberkriminellen haben bei der
Planung ihrer Walfang-E-Mails sogar die Bliropolitik und
die menschlichen Beziehungen bei Mattel berticksichtigt.”

<

I"fosec Fallstudie?

B
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Reibung bei der Sicherheit:

Untersuchung des angespannten
Verhaltnisses von Fuhrungskraften zu
ihrem Sicherheitsteam
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6 Das aktuelle Problem

Die Sicherheitserfahrungen von
FUhrungskraften verschlimmern
schlechte Cyber-Hygiene

Die Studie von Ivanti zeigt, dass Fuhrungskrafte 2,5 Mal haufiger als der
durchschnittliche Angestellte auf die Sicherheitsabteilung zugehen - ein gutes

Zeichen — aber sie sind auch deutlich haufiger bereit, ihre Interaktionen als negativ

zu beschreiben.

Flihrungskrdfte:

Geben zweimal
hdufiger an,
dass ihre friiheren
Interaktionen mit

Sicherheitspersonal
unangenehm waren.

Sagen mit
doppelt so hoher
Wahrscheinlichkeit,

dass ihnen diese Interaktionen
peinlich waren.

Sind viermal
hdufiger bereit,
externen, nicht
zugelassenen

technischen Supportin
Anspruch zu nehmen.

Sind funfmal
haufiger bereit,

ein Arbeitspasswort mit

jemandem auBerhalb

des Unternehmens zu
teilen.

Anmerkung: Diese Statistik vergleicht Mitarbeitende der Flihrungsebene mit allen anderen Biiroangestellten.

ivanti

Die Verhaltenslicke bei Fihrungskraften

UbergroBe Risiken durch Fiihrungskréafte

33 %

Flihlen sich viermal
hdufiger unsicher, wenn

sie Sicherheitsfehler wie
das Klicken auf einen
Phishing-Link melden. (Das
ist mehr als eine von zehn
Flihrungskrdften!)

Wie kénnen Unternehmen

die Kommunikationsbarrieren
zwischen Fuhrungskraften —
denen es vielleicht unangenehm

ist, Fehler zu melden — und

den Sicherheitsteams, die sie
schitzen sollen, abbauen?

Reibung bei der Sicherheit

Es ist eindeutig, dass
Datenschutzverletzungen

zu den grof3ten Sorgen von
FUhrungskraften gehoren. Flr
einen zuverldssigen Schutz
mussen FUhrungskrafte jetzt
die Fahigkeiten von Kl bei
der Echtzeit-Erkennung von
Bedrohungen nutzen, um die
Assets des Unternehmens zu
starken.

Ronald van Loon
CEO, Principal Analyst at Intelligent World

Executive Security Spotlight 17
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g Warum das wichtig ist

Unternehmen brauchen ein
robustes Cybersecurity-
Programm fur Flihrungskradfte

Die Workarounds der Flihrungskrafte flihren zu schwerwiegenden
Sicherheitsllicken. Dahinter verbirgt sich jedoch eine Unternehmenskultur,
die den Exzeptionalismus der Flihrungskrafte toleriert und Fehler bei der
Berichterstattung weniger wahrscheinlich macht.

Sicherheitsteams mussen sich darauf konzentrieren, das Vertrauen und die
Akzeptanz bei den Fuhrungskraften wiederherzustellen, und zwar auf der Basis
von Ehrlichkeit und freundschaftlicher Unterstitzung — nicht von Verurteilung
oder Herablassung.

Tern-Eihungshisie Sicherheitsteams

Sicherheitsteams unterstitzen eine
Sicherheitskultur, indem sie einen
offenen Kommunikationsstil pflegen,
der darauf abzielt, Menschen, die
Fehler machen, zu erziehen (anstatt zu
bestrafen oder zu beschamen).

unterstUtzen eine Sicherheitskultur,
indem sie die strategische Rolle

der Cybersicherheit innerhalb des
Unternehmens verstehen und sich
sichtbar fur ihre Bemuhungen einsetzen.
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Die Minderung von
Sicherheitsrisiken fur
FUhrungskrafte ist bei
Entlassungen noch

ErUher war es schwer [einen
Insider-dob auszufthren],
heute ist es einfach. In der
Vergangenheit konnten Sie
mitnehmen, was Sie in lhrer
Aktentasche tragen konnten.
Heute kdnnen Sie ganze
Terabytes mitnehmen”

Pete Nicoletti
Field CISO for the Americas bei
Check Point Software?®

ivanti

Die Verhaltenslicke bei Fihrungskraften

UbergroBe Risiken durch Fiihrungskréafte

Die Untersuchungen von Ivanti zeigen, dass die
Deprovisionierung von Anmeldedaten in allen
Bereichen ein Problem darstellt. Sicherheitsexperten
berichten, dass die Anleitung zur Deprovisionierung
in einem Drittel der Falle ignoriert wird — ein
erstaunliches Eingestandnis angesichts der damit
verbundenen Risiken.

Und 26 % aller befragten Fihrungskrafte geben an,
dass sie noch brauchbare Passworter von einem
friiheren Job haben - etwas, das wir Zombie-
Anmeldedaten nennen.

Reibung bei der Sicherheit

Das Risiko, das von Zombie-Anmeldedaten
ausgeht, ist in Zeiten von Entlassungen sogar
noch hoher — wenn Mitarbeiter eher dazu neigen,
Daten mitzunehmen oder einen Groll gegen einen
ehemaligen Arbeitgeber hegen.

Jeff Pollard, ein Forrester-Analyst, unterstiitzt diese
Schlussfolgerung: ,Wir wissen, dass Entlassungen
oder Arbeitsplatzverluste Insider-Risiken
vorhersagen und damit die Wahrscheinlichkeit von
Sicherheitsvorfallen erhdhen. Wir haben im Laufe der
Jahre gesehen, dass dies geschehen ist.”

26 %

der befragten
Flihrungskrdfte geben
an, dass sie noch liber
funktionierende Passwaorter
aus einem friiheren Job
verfiigen

)
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MafBBnahmen ergreifen:

Die Verhaltenslucke bei
FUhrungskraften in lhrem
Unternehmen schliel3en

ivanti



Ve ST ,Sie mUssen eine Kultur
aufbauen - ich sage das, als

ob es einfach ware, aber es ist

wahr — in der Sie die FGhrung
Beleuchten Sie das Problem kompromisslos herausfordern und einen Prozess
aufbauen konnen, in dem jeder
verantwortlich ist.

Die Studie von Ivanti bestatigt, was viele von uns schon seit langem wissen: Fiihrungskréafte stellen eine
einzigartige und erhebliche Bedrohung fur die Sicherheit eines Unternehmens dar. Jetzt, wo wir die Daten haben,

ist es an der Zeit, das Problem anzugehen. AJ Nash
Vice President und Distinguished Fellow of Intelligence
bei ZeroFox

FUhren Sie Audits @
1 AN\
durch, um die aktuellen Licken im Verhalten lhrer Fihrungskrafte zu bewerten.
20 %
2 Beseitigen Sie zuerst die einfachsten und am wenigsten
C‘Uﬁcd”igen Risiken der weltweiten Datenschutzverletzungen
und vermeiden Sie direkte Konflikte mit der Unternehmensfiihrung, wenn dies nicht kénnen mit Insider-Angriffen in Verbindung
notwendig ist. gebracht werden.
3 Spielerische Tabletop-Ubungen
/7
konnen Fuhrungskrafte dazu zwingen, die Zusammenhange zwischen grundlegender Cyber- @/—
Hygiene und den Auswirkungen eines zukiinftigen Einbruchs auf ihre Abteilungen selbst zu . o
erkennen. Woussten Sie das?
B . . L . ) y Bei Fihrungskraften ist die Wahrscheinlichkeit,
4 Erwdgen Sie die EinfGhrung eines ,White Glove®- Sl e DalEen lepisren, bever e linsisen
Sicherheitsprogrammes flr FUhrungskrafte. oder gekiindigt werden, 6,5 Mal hoher als bei
Auch wenn es im Vergleich zu Ihren Biiroangestellten vergleichsweise wenige sind, kdnnte anderen Wissensarbeitern.
die personliche Betreuung dieser Interessengruppe den groBten Nutzen fir Ihre begrenzten
Ressourcen bringen.
[ =1
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1 Ein Audit durchfuhren

Um sich Uber das Verhalten von Flihrungskraften und Mitarbeitern in Ihrem
Unternehmen zu informieren, sollten Sie ein Audit in Betracht ziehen.
Dabei geht es nicht darum, zu bestrafen oder zu beschamen, sondern
sicherzustellen, dass die Sicherheitsrichtlinien fir alle Mitarbeiter gelten,
unabhangig von ihrer Position.

N
AR N
v\
Internes Audit

Externes Audit

Sicherheitsteams mit Fihrungskraften (ab der Ebene des Erwagen Sie auch die Beauftragung eines externen Auditors flr eine

Machen Sie eine Bestandsaufnahme der Interaktionen lhres

Geschaftsfuhrers) in den letzten 12 Monaten und suchen Sie Risikobewertung der Geschaftsflihrung.

nach Mustern von Fehlkommunikation und riskantem Verhalten —

sowohl bei den Fuhrungskraften als auch bei den Mitgliedern des When a company is considering changing executive privileges or

Sicherheitsteams. imposing greater controls on top management, it's always a good
idea to get an outside perspective.
Prifen Sie zum Beispiel eine Stichprobe von Anrufaufzeichnungen und

archivierten Ticketnachrichten. Uberpriifen Sie diese und achten Sie Ein externer Auditor kann eine unparteiische Risikobewertung der

auf Hinweise zum Tonfall und zur Wortwahl beider Parteien. Geschdftsleitung vornehmen und - falls notig - dem Fuhrungsteam

und dem Vorstand schlechte Nachrichten Gberbringen.
Hat der Austausch Folgendes ausgeldst:

= Scham wegen eines dummen Fehlers?
= Angst vor den Folgen eines Versehens?

= Entfremdung oder Frust einer der beiden Parteien?

=
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i@ Auswirkungen in der Praxis

Interne Richtlinie rettet

Schule vor 100.000-Dollar-
Phishing-Betrug”

Dr. Jan McGee, die Direktorin einer Charterschule in Florida, stellte einen

Scheck in Héhe von 100.000 Dollar aus, nachdem sie monatelang mit einer
Person korrespondiert hatte, die sie flir den Milliardar Elon Musk oder seinen
Vertreter hielt.

Dr. McGee hatte nur die Befugnis, einen Scheck in Héhe von bis zu 50.000
Dollar aus Schulgeldern ohne Genehmigung des Vorstands auszustellen.
Glicklicherweise gelang es dem Geschaftsleiter der Schule, Brent Appy, den
Scheck zu stornieren, bevor die Betriiger ihn einldsen konnten.

Llch bin eine sehr smarte Frau. Gebildet. Und trotzdem bin
ich auf einen Betrug hereingefallen.

»2Grooming ist, wenn man mit jemandem redet und
ihm glaubt und er einen dazu bringt, ihm zu vertrauen,
dass alles wirklich echt ist, und ich bin darauf
hereingefallen.

Dr. Jan McGee
Ex-Direktorin einer Privatschule in Florida

a :
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, Beheben Sie zuerst die einfachsten und am wenigsten auffalligen Risiken
fur die Geschaftsfuhrung.

Nach Abschluss des Audits und
einem besseren Verstandnis
Ihrer Sicherheitslicken ist es an
der Zeit, einen Aktionsplan zu
erstellen — und zwar auf

eine Weise, die nicht zu
aufdringlich ist

Ermitteln Sie auf der Grundlage

der Luckenprufungen lhrer
Flhrungskrafte die am
haufigsten auftretenden
Sicherheitsverletzungen oder
-risiken in Ihrem Unternehmen
und setzen Sie diese als erstes
in den Vordergrund.

ivanti

Die Verhaltenslicke bei Fihrungskraften

Einige der einfachsten Dinge konnten sein:

UbergroBe Risiken durch Fiihrungskréafte

Erstellung und Aktualisierung lhrer Richtlinien zur Datensensitivitat und -klassifizierung: Wer

darf worauf zugreifen, unter welchen Umstanden und fir wie lange — und warum sind bestimmte
Berechtigungen nicht erlaubt. Machen Sie transparent und fir jeden ersichtlich, was erlaubt ist und was
nicht, und warum.

Dokumentation und Implementierung von Standardverfahren zur Zugriffsgenehmigung und
-erfiillung, um zu gewahrleisten, dass die Richtlinien zur Zugriffskontrolle auf alle Mitarbeiter
angewendet werden und dass alle Aktivitaten vollstandig dokumentiert und Uberprifbar sind. (Wenn Ihr
Audit den Zugriff oder die Netzwerkaktivitat nicht bestatigen konnte, dann ist es an der Zeit, daflr zu
sorgen, dass es das kann!)

Aktualisierung der internen Kommunikationsstrategien zur Einflihrung von Richtlinien zur akzeptablen
Nutzung (AUPs) und zur Datensensibilitat bei der Einarbeitung jedes Mitarbeitenden sowie regelmaBige
Erinnerungen. Sie kdnnen sich nicht darauf verlassen, dass ein einziges ,offizielles” Richtliniendokument
im Intranet Ihres Unternehmens alle internen Stakeholder aufklart — vor allem nicht die vielbeschaftigten
Flhrungskrafte!

Betrachten Sie die aktuelle digitale Erfahrung Ihrer Mitarbeitenden (DEX). Bestrafende oder hemmende
SicherheitsmaBnahmen, die den regularen Arbeitsablauf von Flihrungskraften beeintrachtigen, verstarken
das Geflihl des Misstrauens. Entscheiden Sie sich stattdessen fur Sicherheitstools, die unauffallig im
Hintergrund arbeiten und den Flhrungskraften Sicherheit bieten, ohne dass sie libermaBig viele Fragen
stellen oder sich Uiber haufige Sperrungen beschweren mussen.

Executive Security Spotlight
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3 Machen Sie Tabletop-Ubungen fiir

FUhrungskrafte zum Spiel.

i
&

Gamifizierte Sicherheitstrainings, die sich explizit an nicht-technische
Fuhrungskrafte richten, konnen eine gréBere Akzeptanz bei den
Flhrungskraften erreichen, da diese Trainings den Teilnehmern helfen, die
Auswirkungen von Sicherheitsverletzungen auf Abteilungsebene selbst zu
erkennen — gemeinsam mit der IT-Sicherheitsabteilung, um sie in die richtige
Richtung zu lenken.

@’1

Fangen Sie doch einfach klein an mit
,Finde den Phish®

Sie kdnnen Ihre nachste Vorstandssitzung mit einer einfachen
Runde ,Finde den Phish” beginnen, bei der Sie Ihrem Team
Beispiel-Phishing-Nachrichten zeigen und die Gruppe fragen,
welche echt und welche gefalscht war.

ivanti

Die Verhaltenslicke bei Fihrungskraften UbergroBe Risiken durch Fiihrungskrafte

Sie bendtigen zwei Folien und weniger als drei Minuten
fur dieses einfache und interaktive Spiel, das echte

Cyberattacken zeigt.
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Gamifizierte Sicherheitstrainings-Tipps fiir Fiihrungskrafte

Halten Sie es kurz

Versuchen Sie es mit klirzeren

und haufigeren von Menschen
geleiteten Sitzungen - persdnlich
oder remote — anstelle von halb-
oder ganztagigen Workshops.
Nehmen Sie sich zu Beginn der
regelmaBigen Flhrungstreffen
finf Minuten Zeit fur ein kurzes
Sicherheitsspiel oder eine Session!

Zufall hinzufligen

Verteilen Sie die Bedrohungen und
Szenarien nach dem Zufallsprinzip.
Das kann so einfach sein wie

ein 20-seitiger Wirfel, um ein
Risiko aus einer nummerierten
Liste auszuwahlen, oder so
komplex wie ein Generator, der
die realistischsten Risiken fir Ihr
spezifisches Unternehmen, lhre
Region oder Branche gewichtet.

Seien Sie kreativ

Ermutigen Sie Ihre
Flhrungskrafte zu kreativen
Lésungen, um einen Angriff
abzuwehren oder die Risiken
der vorgestellten Szenarien
auszunutzen. Verzetteln Sie
sich nicht, indem Sie erklaren,
warum eine ldee unrealistisch,
unpraktisch oder ungenau ist.

Im selben Team spielen

Nennen Sie niemals aktuelle

oder ehemalige Mitarbeitende

als Risiko oder Bedrohung, auch
nicht in vorgetduschten Ubungen!
Sorgen Sie dafiir, dass sowohl

die Fihrungskrafte als auch die
Mitglieder des Sicherheitsteams an
einem Strang ziehen, so dass alle
entweder gemeinsam erfolgreich
sind oder gemeinsam scheitern.

So tun, als ob

Stellen Sie vorgefertigte
Sicherheitstrainingsboxen

mit verschiedenen Szenarien,
Materialien, Requisiten, Werkzeugen
oder sogar Spielzeugbausteinen
zusammen, um die
Trainingslibungen zu erleichtern
und gleichzeitig einzigartige und
kreative Moglichkeiten zu bieten,
sich zu beteiligen.

ivanti

Die Verhaltenslicke bei Fihrungskraften

Brettspiele umrusten

Kaufen Sie ein gebrauchtes
Brettspiel wie ,Spiel des
Lebens” oder das , Leiterspiel”
fir ein leicht nachrustbares
Sicherheitsspiel in einem
Pappkarton.

UbergroBe Risiken durch Fiihrungskréafte

Preise vergeben

Belohnen Sie die besten und
kreativsten Teilnehmer mit
kleinen Firmengeschenken!

Reibung bei der Sicherheit

Komplexe
Fachsprache
vermeiden

Vermeiden Sie Sicherheitsjargon
und Akronyme sowie auch
versteckte Bemerkungen

Uber die aktuellen
Sicherheitsgewohnheiten von
Flhrungskraften.
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Verwenden Sie Fallstudien aus der Praxis, um die
Zusammenhdnge zu verdeutlichen.

Sicherheitsverantwortliche sollten auBerdem anhand von Fallbeispielen aus einer ahnlichen Branche, einer
Fuhrungsposition oder einem Risikoprofil aufzeigen, wie sich bdsartige Angriffe auf das personliche Leben
und die Karriere auswirken. Denken Sie daran, sowohl gute als auch schlechte Reaktionen zu finden!

Beispiel-Fallstudie: Levitas Capital

ZAN X M

Der Vorfall: Woas schiefgelaufen ist: Was danach geschah:

Im Jahr 2020 klickte ein Griinder Kurz gesagt? Die normalen Der groBte Kunde von Levitas

von Levitas Capital auf einen Kanale zur Genehmigung verlor das Vertrauen und verlieB
gefalschten Zoom-Link, der von Finanztransfers brachen den Fonds. Zwei Monate nach dem
Malware im Netzwerk des zusammen,; die Angreifer Vorfall wurde der Fonds geschlossen
Unternehmens installierte. Die erlangten die Kontrolle tiber - eine sehr 6ffentliche Niederlage
Angreifer stahlen 800.000 Dollar, das E-Mail-System des fir die beiden Griinder des Fonds,
bevor der Betrug entdeckt wurde. Unternehmens und gaben sich Michael Brookes und Michael Fagan.

gegenuber einem Drittverwalter
zweimal als Mitbegriinder eines
Fonds aus.

,Es gab so viele Warnsignale, die hatten erkannt werden mussen.”

Michael Fagan
Mitgriinder von Levitas Capital

a e
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° Erwdgen Sie die Einfuhrung eines
WVhite Glove Security Service” fur FUhrungskrafte.

Aufgrund ihres héheren Bekanntheitsgrades und ihres Zugangs verdienen
hochrangige Fiihrungskrafte die individuelle Aufmerksamkeit von Sicherheitsteams:
ein ,White Glove Secruity Service”, sozusagen.

In Anbetracht der Tatsache, dass Fiihrungskrafte doppelt so haufig angeben,
dass ihre Interaktionen mit der Sicherheitsbehérde unangenehm sind —

und viermal so haufig externe technische Unterstiitzung in Anspruch
nehmen - besteht das Ziel eines solchen Programms darin,

Vertrauen aufzubauen und die Hiirden fir die Meldung von

Sicherheitsfehlern oder -fragen zu senken. = . q
9 Berilicksichtigen

Sie bei der Erstellung
lhres ,White Glove“-
Sicherheitsprogrammes:

Zuweisung eines einzigen Kontakts —
und zwar nicht Ihr oberster
Sicherheitsverantwortlicher! - fir hochrangige d"?
Flihrungskrafte. Dies hilft, Vertrauen aufzubauen
und gleichzeitig die Kommunikation zu
konsolidieren und zu standardisieren.

Uberarbeitung des Onboarding fiir EF 88
Mitarbeitende auf Flihrungsebene,
einschlieBlich benutzerdefinierter Zugriffsberechtigungen und
Einrichtung eines personlichen Passwortmanagers. Die Fiihrungskrafte
selbst haben vielleicht keine Zeit, die Schritt-flr-Schritt-Anleitung flr
die richtige Konfiguration zu befolgen, aber Ihr Unternehmen kann es
sich nicht leisten, dass seine Flhrungskrafte auf diese grundlegenden
Leitplanken verzichten.

ivanti

Durchsetzung von Deprovisioning-
Richtlinien durch Automatisierung,
einschlieBlich manueller Offboarding-Priifungen zur
Vermeidung von Zombie-Anmeldedaten.

[

<<
(N

Entwicklung eines personlichen Sicherheitstrainings,
bei dem es sich nicht um eine allgemeine Prasentation handelt, die
Fuhrungskrafte einfach Gbergehen kdnnen. Verwenden Sie frihere
Tabletop-Ubungen und wahlen Sie Fallstudien aus, die sich auf
Vorfalle konzentrieren, die der Abteilung oder der Rolle der neuen
Flhrungskraft ahnlich sind.
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Unabhéngig von den ergriffenen MaBnahmen sollte sich Ihr Team darauf Greifen Sie auf die Forschungsergebnisse
konzentrieren, eine positive — nicht strafende - Sicherheitskultur zu schaffen und und Berichte von Ilvanti zum Thema

durch lUberzeugende Aufklarungsarbeit und kooperative Einblicke eine hdhere Cybersicherheit zu!

Compliance der Fihrungskrafte zu erreichen.

Wie die in diesem Bericht zitierten Fallstudien beweisen: menschliche Fehler
passieren. Sie werden Ihrer Organisation passieren. Sie sind unvermeidlich und &

lassen sich nie ganz ausschlieBen.

Aber nur Unternehmen mit einer echten Beteiligung der Geschéaftsleitung werden

Press Reset;- _

in der Lage sein, die Systeme und das Vertrauen wiederherzustellen und Uber die .
A 2023 Cybersecurity Status Report

Sicherheitsverletzung hinaus zu navigieren.

Government
Cybersecurity
Status Report

4 Important Ways to Take Action
and Drive Change in 2023

Part of lvanti’s Cybersecurity Status Report Series
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