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Ein Bericht zum Stand der-
Cybersicherheit im Jahr 2023

Unternehrﬁen liefern sich ein Wettrennen, um sich vor
Cyberangriffen zu schutzen. Doch die Branche kampft
mit_einer reaktiven Checklisten-Mentalitat.
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Ist der Zustand der Cybersicherheit in Unternehmen
so schlecht, dass 20 % nicht bereit waren, den Wert

2 _
% eines Schokoriegels — etwa 2 Euro — auf die Lage lhrer
% Cybersicherheit zu setzen?

Was stimmt nicht, wenn ein Unternehmen die richtigen
Mitarbeiter einstellt, die richtige Technologie kauft und alle

Die Schokori |- TR TS |
Ie C O O rl eg e ' : : richtigen Prozesse und Verfahren einflihrt, aber nicht bereit
Wette . - wire, eine einfache Wette auf die Starke seiner IT-Sicherheit

einzugehen? Es ist vielleicht an der Zeit, unseren Ansatz
Wir befragten 1.356 Fiihrungskrafte und h " ' fir eine wirksame Cybersicherheit institutionell neu zu
Sicherheitsexperten liber die Fahigkeit definieren.

ihrer Unternehmen, eine schadliche
Fir unsere Forschungsreihe State of Cybersecurity

Preparedness haben wir Gber 6.550 Fachleute befragt, um
ein besseres Verstandnis fir die ernsthaften Probleme zu

Sicherheitsverletzung abzuwehren.

erhalten, mit denen Unternehmen konfrontiert sind — von neu
auftretenden Cybersicherheits-Bedrohungen und knappen
Budgets bis hin zu den verschiedenen Technologien und

Wiirden Sie einen
Schokoriegel auf die

von lhnen eingefiihrten

Prozessen, die Unternehmen zum Schutz einsetzen.
SchutzmaBnahmen

wetten? AuBerdem betrachten wir das Problem aus drei Blickwinkeln

— Unternehmensfiihrung, Sicherheitsexperten und
Wissensarbeiter — und nehmen uns etwas Zeit flr die
schockierenden Schwachstellen, die wir in der Chefetage

® O @) @) @) b
| gefunden haben.
Unser Ziel: Wir wollen der Frage auf den Grund gehen,

warum Sicherheitsverantwortliche zwar optimistisch in
1 von 5 : Bezug auf ihre eigene Bereitschaft sind (denn das sind

befragten Fachleuten sie), aber gleichzeitig nicht bereit sind, einen Kit Kat®-

antwortete mit ,Nein".

Riegel darauf zu wetten — und wie sie ihren Ansatz fir eine

effektive, proaktive Cybersicherheitsstrategie und -praxis
andern konnen.
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FUhrungskrafte sind optimistisch, was die
Abwehrbereitschaft angeht
Flhlen Sie sich im Vergleich zu vor einem Jahr

mehr oder weniger gut auf die Abwehr von
Cybersicherheitsangriffen vorbereitet?

100 %
75 %
50 %
46 %
25 %
Stufe 1+2 Stufe 3 Stufe 4
0%

»lch fliihle mich besser auf die Verteidigung
vorbereitet als noch vor einem Jahr.”

Die Reifegradgruppen fiir Cybersicherheit werden auf
Seite 24 erldutert.

Dieses Dokument dient ausschlieBlich als Leitfaden. Es kann keine Gewahrleistung gegeben oder erwartet werden. Dieses
Dokument enhalt vertrauliche Informationen und/oder geschiitztes Eigentum von Ivanti, Inc. und ihren Tochtergesellschaften
(zusammenfassend als ,lvanti” bezeichnet) und darf ohne vorherige schriftliche Zustimmung von Ivanti weder weitergegeben
noch kopiert werden.

Ivanti behélt sich das Recht vor, Anderungen an diesem Dokument oder den zugehdrigen Produktspezifikationen und
-beschreibungen jederzeit und ohne Vorankiindigung vorzunehmen. Ivanti gibt keine Garantie fiir die Verwendung dieses
Dokuments und Gbernimmt keine Verantwortung fir Fehler, die in diesem Dokument auftreten kdnnen. Ivanti Gibernimmt keine
Verantwortung flr eventuelle Fehler in diesem Dokument und verpflichtet sich auch nicht, die darin enthaltenen Informationen zu
aktualisieren. Fir die aktuellsten Produktinformationen besuchen Sie bitte ivanti.com.
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Sicherheit in einer
hypervernetzten Welt

Eine kurzlich durchgefuhrte Umfrage von PwC ergab,
dass ,ein katastrophaler Cyberangriff das wichtigste
Szenario in den Planen fur die Resilienz im Jahr

2023 ist”, und dass zwei von drei Fuhrungskraften
Cyberkriminalitat fur die groBte Bedrohung im nachsten
Jahr halten.!

Was genau bedeutet es, in einer Welt zunehmender
Verwundbarkeit und sogar vollig unbekannter
Bedrohungen vorbereitet zu sein? Beginnen wir mit
einer Einschatzung der Cybersicherheitslandschaft im
Jahr 2023.
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Die Budgets fur Cybersicherheit
wachsen, um grof3eren und

schadlicheren BedrOhungen Die Budgets flr Cybersicherheit steigen
gerecht zu werden

Von den von uns befragten Sicherheitsexperten und G yirdl |hthudgthZJrtC'yberSiZherheli(t ir: S AL i
Fuhrungskraften sagen 71 % eine Erhéhung ihres ergieich zu steigen oder sinken:

Cybersicherheitsbudgets im Jahr 2023 voraus —im Durchschnitt
eine Steigerung von 11 %. Das ist etwa das Dreifache des
erwarteten Budgetwachstums bei der Vergitung im Jahr 2023, 1 %

so die Society for Human Resource Management.? .
y 9 Sinkt

Lesley Salmon, Global Chief Information Officer bei Kellogg,
sagte dem Wall Street Journal: ,Wenn ich ein Budgetproblem
habe, dann nicht im Bereich Cyber[sicherheit].”®

26 %
Der durchschnittliche St
Haushaltsanstieg fur 2023
wird mit 11 % veranschlagt
und I.i.egt damit deutl'ich Uber 73 %
der flr denselben Zeitraum Steigt
prognostizierten Inflation.

n b
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Fast drei von vier der von lvanti befragten Der IBM-Bericht ,Cost of a Data Breach 2022” stellt

Sicherheitsexperten stellen Mittel fur fest, dass die Kosten fir die Wiederherstellung nach
Sicherheitsverletzungen zur Verfligung, einer Datenschutzverletzung leicht siebenstellige
und das Budget fur den ,Notfallfonds” fur Betrage erreichen kénnen; im Durchschnitt gibt ein
Sicherheitsverletzungen macht etwa 16 % des Unternehmen 4,35 Euro flir die Wiederherstellung
gesamten Cybersicherheitsbudgets aus — eine aus — und Branchen wie das Gesundheitswesen
betrachtliche Summe. und das Bankwesen verzeichnen die hdchsten

Ausgaben fur die Wiederherstellung.*

geben an, dass sie ein Budget

flr Sicherheitsverletzungen

haben — und im Durchschnitt
7L|_ % macht ein ,,Notfallfonds”

flr Sicherheitsverletzungen

16 9% des gesamten

Cybersicherheitsbudgets aus.

ivanti

Sicherheit in einer hypervernetzten Welt Hotspots fiir Cybersicherheit 2023 Die Gefahren des Whale-Phishings Wie man Unternehmen fiir das Jahr 2023 fit macht Methodologie




Sicherheit wird durch
grof3e Lucken in der
Sicherheitskompetenz und
eine komplexe technische
Ausstattung beeintrachtigt

Komplexitat des Tech-Stacks

Sicherheitsexperten geben an, dass sie im Durchschnitt
sechs verschiedene Cybersicherheits-Tools und -Programme
verwenden.

Charlie Bell, Sicherheitschef bei Microsoft, sagt, dass die
Anhaufung von zu vielen Sicherheitsplattformen zu dem fihrt,
was er eine ,Art Frankenstein-Losung” nennt. Bell erklart: ,Das
Problem ist, dass es uberall dort, wo man Dinge zusammenklebt,
Nahtstellen gibt[,] und diese Nahtstellen werden zu Orten, an
denen Menschen angreifen.”®

Liicke bei den Sicherheitskompetenzen

Fur Sicherheitsexperten ist die ,Qualifikationsliicke” die mit
Abstand groBte Herausforderung, die von 39 % der befragten
Sicherheitsexperten genannt wurde.

Diese Licke untermauert die Ergebnisse zahlreicher anderer
Studien, darunter ein aktueller Bericht des ISC2, der feststellt,
dass die globale Liicke bei den Cybersicherheitsmitarbeitern im
Jahr 2022 im Vergleich zu 2021 um 26,2 % gestiegen ist und 3,4
Millionen mehr Mitarbeiter bendtigt werden, um Assets effektiv
zu schitzen.®
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,Die Komplexitat des technischen Stacks” und ,fehlende
Sicherheitsfahigkeiten” sind die grof3ten Hindernisse, die von
Sicherheitsexperten und -leitern genannt werden — weit vor einem
L,unzureichenden Budget”.

Komplexitat und Talent stellen die gro3ten
Herausforderungen dar

Welches sind die grof3ten Hindernisse fir herausragende
Cybersicherheit in lhrem Unternehmen?

Komplexitdt des Tech-Stacks 37 %

Liicke bei den o
Sicherheitskompetenzen 36 /0

Unzureichende Schulung
der Mitarbeiter im Bereich 33 %
Cybersicherheit

Ineffektive/unvollstéindige o
Mitarbeiterschulung 32 A)

UberméBige Abhéingigkeit von o
Vertrauen und/oder Menschen 30 /°

Unzureichendes Budget fiir o
Cybersicherheit 29 %

Mangelndes Engagement der
Flihrungskrdfte
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Der Wettlauf um das Ris

Die digitale Transformation von Unternehmen -

und all die Effizienz, die sich aus einer hochgradig
vernetzten Lieferkette ergibt — bringt ein libergroBes
Lieferkettenrisiko mit sich.

.Da die heutigen Lieferketten in hohem MaBe
miteinander verbunden sind, stellt eine Bedrohung
eines Partners (z. B. eines Drittanbieters) eine

Risiken in der Lieferkette geben zu
Anlass zur Sorge

Hat Ihr Team die Systeme/Komponenten

von Drittanbietern identifiziert, die
in lhrer Software-Lieferkette am
verwundbarsten sind und im Falle
einer Kompromittierung die grof3ten
Auswirkungen auf das Unternehmen
haben werden?

ivanti

Sicherheit in einer hypervernetzten Welt

Hotspots fiir Cybersicherheit 2023

iko in der Lieferkette

Bedrohung fir die gesamte Lieferkette dar”, sagt
Shaun McAlmont, Chief Executive Officer von Ninjio.”

CISOs und ihre Sicherheitsorganisationen beeilen
sich, Schwachstellen in der Lieferkette zu erkennen
und zu beheben, aber die meisten hinken immer noch
hinterher.

13 %

Nein, wir haben
keine Pldéine dafiir

nehmend

37 %

Nein, aber wir planen,
dies in den néichsten
12 Monaten zu tun

Die Gefahren des Whale-Phishings

In der lvanti-Studie gaben weniger als die Halfte

(47 %) an, dass sie die Systeme und Komponenten

von Drittanbietern, die in ihrer Software-Lieferkette am
anfalligsten sind, bereits identifiziert haben, aber

35 % planen, dieses Risiko in den nachsten 12 Monaten
anzugehen. Und 46 % stufen die Bedrohungen der
Lieferkette flir 2023 als ,hoch” oder ,kritisch” ein.

50 %

Wie man Unternehmen fiir das Jahr 2023 fit macht
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Sicherheit in einer hypervernetzten Welt

Cloud-basiertes Risiko uiberbewertet?

Cloud-basierte Systeme sind ein Gewinn an Sicherheit

Betrachten Sie sowohl die Sicherheitsrisiken als auch die
Chancen einer Cloud-Umgebung. Sind Sie der Meinung, dass
Ihre Systeme durch die Einflihrung von Cloud-basierten Systemen
und/oder Speichersystemen sicherer oder unsicherer werden?

Deutlich sicherer

B

23 %

Sicherer

Ungefdhr gleich

Weniger sicher

6 %

Deutlich unsicherer 1 %

ivanti

Hotspots fiir Cybersicherheit 2023

49 %

Die Gefahren des Whale-Phishings

Wie man Unternehmen fiir das Jahr 2023 fit macht

& O
6| |a

£ 1 1

Mehr als zwei von drei Unternehmen
(68 %) geben an, dass ihre

Systeme durch die Einflhrung von
Cloud-basierten Systemen und/
oder Speicherlosungen sicherer

geworden sind.

Mit anderen Worten: Trotz der falschen Annahme, dass
Cloud-basierte Systeme Unternehmen nicht zu vertretenden
Sersicherheitsrisiken aussetzen, sind die von uns befragten
Fuhrungskrafte und Sicherheitsexperten der Meinung, dass
die Cloud-basierte Umgebung nach Abwagung der Risiken
und Chancen mehr Sicherheit bietet.

.Die Gewahrleistung einer positiven und sicheren digitalen
Mitarbeitererfahrung ist der neue Eckpfeiler fir moderne IT-
Fuhrungskrafte”, sagt Andy Stone, Chief Technology Officer
bei Pure Storage. ,Durch die sichere und effektive Nutzung
der Cloud kénnen Unternehmen ihren Mitarbeitern die
Madglichkeit geben, an jedem beliebigen Ort und mit jedem
beliebigen Gerat zu arbeiten. In einer digitalisierten Welt
stagniert das Wachstum eines Unternehmens weitgehend,
wenn es nicht gelingt, sicher auf die Cloud umzusteigen.”
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Hotspots fur
Cybersicherheit im
Jahr 2023

Was sehen Cybersicherheits-Insider als die
groBten Bedrohungen fur 2023? Und wie
bereiten sich die Unternehmen auf bekannte
und unbekannte Angriffe vor?

ivanti



M Die von uns befragten Fachleute nennen Phishing, Vergleicht man die tatsachlichen Angriffe, denen
Abwehrbereitschaft ; °

Ransomware und Softwareschwachstellen als die Unternehmen ausgesetzt waren, so Ubertreffen

u nd E rfq h run gsl CI C ke N groBten Bedrohungen auf Branchenebene. Phishing und Software-Schwachstellen andere Risiken

um ein Vielfaches.

30 %
\/
Branchenbedrohungen gegen
43 %

Angriffe auf Unternehmensebene o ==
Bitte bewerten Sie das fur 2023 38 %
prognostizierte Bedrohungsniveau N/

folgenden ... 21%

) Kompromittierte o |V o o o
Welche dieser Bedrohungen hat Anmeldedaten 18 % 28 % 38 % 16 %

lhr Unternehmen in den letzten 24
26 %

Monaten erlebt? =
19 %
ieferk N/
B «ritisch Lieferkette 7% 29 % 35% 19 %
. Hoch 2(3%
APl-bezogene - s - 3
R . 21%
. Gering bis gar nicht &/
W Erfahrungen aus den letzten 24 Monaten
21 %
Boswillige Mitarbeiter 14 % 29 9, 32 9% 32 %
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Ein Umfrageteilnehmer berichtet:

JWir haben ein paar
fortgeschrittene Phishing-
Versuche erlebt, und die
Angestellten wussten gar nicht,
dass sie angegriffen wurden.
Diese Art von Angriffen ist in
den letzten zwei Jahren sehr viel
raffinierter geworden — selbst
unsere erfahrensten Mitarbeiter
fallen ihnen zum Opfer”

n b
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Trotz der Vielfalt der Bedrohungen gibt ein groBer Teil der Befragten an, dass sie auf Ein Hotspot: Schwachstellen in der Lieferkette. Nur 42 % geben an, dass sie sehr gut
die wachsende Bedrohungslandschaft vorbereitet sind. Etwa die Halfte gibt an, ,sehr auf die Bedrohungen in der Lieferkette vorbereitet sind, obwohl 46 % diese Bedrohung
gut” auf die zahlreichen Bedrohungen vorbereitet zu sein, darunter Ransomware, als sehr hoch einstufen.

schlechte Verschlisselung, béswillige Mitarbeiter und Software-Schwachstellen.
Dieses Risiko war nur eine von mehreren ,umgekehrten” Bedrohungen, bei denen der

Bereitschaftsgrad hinter dem geschéatzten Bedrohungsniveau zurlickbleibt.

Sicherheitsbedrohungen versus Sicherheitsvorkehrungen

Bitte bewerten Sie das fur 2023
prognostizierte Bedrohungsniveau
in lhrer Branche fir jede der
folgenden ...

Phishing ()
Wie gut ist Ihr Unternehmen auf
Ransomware ® 0 jede der hier aufgefihrten Arten
von Bedrohungen vorbereitet?
Software-Sicherheitsllicken 0
DDoS-Angriff o0
APIl-bezogene
Sicherheitsliicken ©
Kompromittierte
Anmeldedaten o O @ Hohe + kritische Bedrohung
Lieferkette ® 0 @ .Sehr gut vorbereitet”
Schlechte Verschliisselung ® ® © Umgekehrte Bedrohung
Boswillige Mitarbeiter o o
0.3 04 0.5 0.6 0.7
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Erwartete
Sicherheitsvorkehrungen
wurden als ernsthaft
unzureichend eingestuft

Etwas mehr als die Halfte der Flihrungskrafte und
Sicherheitsexperten (52 %) geben an, dass sie einen
“sehr guten Blick” auf jeden Benutzer, jedes Gerat, jede
Anwendung und jeden Dienst in ihrem Netzwerk haben.

Und nur 48 % geben an, dass sie ihr Asset-Discovery-
Programm mindestens einmal pro Woche durchfihren.

83 %

Hohe Sichtbarkeit

ivanti

Sicherheit in einer hypervernetzten Welt Hotspots fiir Cybersicherheit 2023

Erstklassige Unternehmen berichten Uber eine hohe
Transparenz ihrer Assets

Welchen Grad an Transparenz hat |hr Unternehmen in
Bezug auf jeden Benutzer, jedes Gerat, jede Anwendung
und jeden Dienst in Ihrem Netzwerk? (Dargestellt nach
Reifegrad der Cybersicherheit.)

. Stufe 1+2 . Stufe 3 . Stufe 4

59 %

10 %
e
—

MdBige Sichtbarkeit Geringe/eingeschréinkte
Sichtbarkeit
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Fast alle geben an, dass sie Uber ein formelles Verfahren fir die Deprovisionierung Sicherheitsexperten berichten uns jedoch auch, dass die Deprovisioning-Anleitung in
verfligen, und die groBe Mehrheit (68 %) gibt an, dass die Deprovisionierung einem Drittel der Félle ignoriert wird — ein erstaunliches Eingesténdnis angesichts der
flr ausscheidende Mitarbeiter innerhalb von drei Werktagen erfolgt. (Bei damit verbundenen Gefahr.

externen Anbietern geben 81 % an, dass der Vorgang innerhalb von 5 Werktagen

abgeschlossen ist).

Mit Deprovisionierung, guten Protokollen, aber gemischten Ergebnissen

Wie schnell konnen Sie die
k _ ) Berechtigungsnachweise von Drittanbietern,
Berechtigungsnachweise eines Beratern und/oder Auftragnehmern nach

Mitarbeiters nach dessen Agsscheiden Ablauf eines Vertrags oder nach Beendigung
aus dem Unternehmen entziehen? einer Dienstleistung entziehen?

Wie schnell kbnnen Sie die

Wir haben kein offizielles Verfahren fiir
2%

cy Wir haben kein offizielles Verfahren fiir
den Entzug von Berechtigungsnachweisen o

' 2 den Entzug von Berechtigungsnachweisen
L|. % WeiB nicht
10 % Mehr als 7 Tage

16 % 4-7 Tage

33 % 2-3 Arbeitstage

5 % WeiB nicht
12 % Mehr als 7 Tage
1 6 % 4-7 Tage

45 % 2-5 Arbeitstage

n b
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Die Epidemie der Zombieberechtigungen

Noch eklatanter: 45 % der Befragten gaben an, den Die Anleitung zur

Verdacht zu haben, dass ehemalige Mitarbeiter Deprovisionierung
und Auftragnehmer immer noch aktiven Zugang zu wird nur in 68 % der
Unternehmenssystemen und -dateien haben - sei es, Félle befolgt.

weil die Anweisungen zur Deprovisionierung nicht korrekt
befolgt wurden oder weil Anwendungen von Drittanbietern
auch nach der Deaktivierung der Anmeldedaten einen

versteckten Zugang bieten.

,GroBe Unternehmen versdumen es oft, das riesige
Okosystem von Anwendungen, Plattformen und Diensten
von Drittanbietern zu bericksichtigen, die weit Uber das
Ausscheiden eines Mitarbeiters hinaus Zugriff gewahren”,
sagt Dr. Srinivas Mukkamala, Chief Product Officer bei
Ivanti. ,Wir nennen das Zombie-Berechtigungen, und eine
schockierend groBe Anzahl von Sicherheitsexperten —und
sogar Fihrungskrafte — haben immer noch Zugang zu den

Systemen und Daten ihrer friiheren Arbeitgeber.”

45 %

der Sicherheitsexperten geben an, dass

sie entweder vermuten oder wissen, dass
ehemalige Mitarbeiter und Auftragnehmer
immer noch aktiven Zugang zu Systemen
oder Dateien in Form von noch aktiven
Benutzernamen, Kennwortern und
Anmeldeinformationen haben.

ivanti
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Sicherheit in einer hypervernetzten Welt

Wenn jeder Patch eine Prioritat ist, wird kein Patch priorisiert

92 % geben an, dass sie Uber eine Methode zur
Priorisierung der zu patchenden Schwachstellen
verfliigen, obwohl mehr als ein Viertel der Befragten
angibt, dass diese Methoden in keiner Weise
dokumentiert sind.

Auf die Frage, welche Arten von Patches Vorrang
haben, sagen uns die Sicherheitsexperten, dass alle
Arten von Patches einen hohen Stellenwert haben -
was bedeutet, dass es keine gibt.

Verfugt das
Cybersicherheitsteam Uber eine
Methode zur Priorisierung der
zu flickenden Schwachstellen?

3%

WeiB nicht

5%

Nein

26%

Ja, aber es ist nicht
dokumentiert

66 %

Ja, es ist dokumentiert

4“

ivanti

Hotspots fiir Cybersicherheit 2023

Patch-Management leidet unter dem Motto
,alles ist dringend”.

Wie setzen Sie Prioritéten bei der Auswahl der zu
patchenden Schwachstellen?

Beeintrdchtigung unternehmenskritischer Systeme

29 % 8%

61%

Vom internen Management ermittelt

42 % 8 %

48 %

Aktiv ausgenutzte Schwachstelle

58 % 34 % 6 %

Aktualisierungen am Patch Tuesday

37 % 49 % 9 %
Hohe MdBige Geringe
Dringlichkeit Dringlichkeit Dringlichkeit
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Diese ,Alles ist dringend”-Mentalitat bringt
nicht nur die Prioritaten des Sicherheitsteams
durcheinander, sondern kann auch zu einem
hohen MaB an Stress und Burnout fihren.

Eine von IBM durchgefiihrte weltweite Umfrage

unter 1100 Incident Respondern ergab, dass

68 % der Befragten angaben, dass es ublich

sei, gleichzeitig mit zwei oder mehr Vorfallen
betraut zu sein. In der Studie heiBt es: ,Die Arbeit
scheint ihren Tribut zu fordern: Eine ahnliche Zahl,
namlich 64 %, gab an, wegen Schlaflosigkeit,
Burnout und Angstzustanden psychologische
Hilfe in Anspruch genommen zu haben.” &

Eine frihere Umfrage von Ivanti deckte dhnliche
Herausforderungen auf: Auf die Frage, was die
Fluktuation fordert, nannten IT-Fachleute vor
allem eine hohe Arbeitsbelastung (41 %) und
unrealistische Erwartungen an das Team (34 %).°

Die Gefahren des Whale-Phishings Wie man Unternehmen fiir das Jahr 2023 fit macht Methodologie
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Die Gefahren des
Whale-Phishings

Whale-Phishing bedeutet, dass Cyberbedrohungen
maBgeschneiderte Spear-Phishing-Techniken einsetzen,
um ,Wale” zu jagen — wichtige, hochrangige Ziele wie
CEOQs, Politiker oder hohe Regierungsbeamte.

Ist ein ,\Wal“ erst einmal kompromittiert, konnen
Angreifer Zugang zu sensiblen Informationen erhalten,
Uberweisungen genehmigen und sogar Mitarbeiter

zu bestimmten Handlungen zwingen, denen sie
normalerweise nie zustimmen wurden — aber wenn der
Chef sagt ,spring” ...!

ivanti



FUhrungskrafte geben an, dass sie sich der Cybersicherheitsrisiken
bewusst sind, aber dennoch riskante Verhaltensweisen an den Tag legen

Fast 9 von 10 Fihrungskraften (z. B. CEOs, Vizeprasidenten und Direktoren) geben Dies sind gute Anzeichen. Unsere Untersuchungen zeigen jedoch, dass

an, dass sie darauf vorbereitet sind, Bedrohungen wie Malware und Phishing bei der Fuhrungskrafte viel haufiger lber negative Interaktionen mit dem Sicherheitsteam
Arbeit zu erkennen und zu melden. berichten und 1,3-mal haufiger sagen, dass sie sich bei der Meldung von
Sicherheitsmangeln ,nicht sicher fluhlen”.

Und im Vergleich zu anderen von uns befragten Mitarbeitern geben sie

deutlich haufiger an, dass sie sich mit einer Frage oder einem Anliegen an das Dariuber hinaus sind ihre Handlungen - die alltdglichen Gewohnheiten, zu denen sich

Sicherheitsteam gewandt haben. die Leiter von Organisationen bekennen — sogar noch besorgniserregender.

Bliroangestellte
iiii MM iii
FUhrungskrdafte sagen, dass sie sich I
fur die Sicherheit engagieren | |

Ja Nein
Haben Sie sich schon einmal mit einer Fiihrungskréifte

Sicherheitsfrage oder einem Anliegen an
einen Mitarbeiter fUr Cybersicherheit an
Ihrem Arbeitsplatz gewandt?

MM

Ja
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FUuhrungskrafte zeigen haufiger
gefdahrliche Verhaltensweisen

Fachleute wie CEOs, Vizeprasidenten und Direktoren — Personen, die wir
in unserer Umfrage als ,Flihrungskrafte” bezeichnet haben - praktizieren
mit groBerer Wahrscheinlichkeit ein unsicheres Sicherheitsverhalten als
andere Wissensarbeiter.

B Mehr als ein Drittel der befragten Flihrungskréafte hat schon
einmal auf einen Phishing-Link geklickt — viermal so haufig
wie andere Blroangestellte!

B Fastjede vierte Flihrungskraft verwendet leicht zu merkende
Geburtstage als Teil ihres Passworts

B Die Wahrscheinlichkeit, dass Fuhrungskrafte Passworter
jahrelang aufbewahren, anstatt sie regelmaBig zu
aktualisieren, ist viel groBer als bei anderen Arbeitnehmern;
jeder Vierte tut dies.

B Beiden befragten Flihrungskraften ist die
Wahrscheinlichkeit, dass sie ihr Passwort an Personen
auBerhalb des Unternehmens weitergeben, fiinfmal hoher.

ivanti
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Die Gefahren des Whale-Phishings
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Sicherheit in einer hypervernetzten Welt

Eine erfolgreiche Whale-Phishing-Kampagne stellt eine viel groBere Schwachstelle
dar als herkdmmliche Phishing-Versuche, doch viele Unternehmen behandeln sie
noch immer nicht als einzigartige, UbergroBe Bedrohung.

Bedenken Sie dies: Flihrungskrafte — also Personen, auf die besonders raffinierte
Phishing-Kampagnen abzielen — werden viermal haufiger Opfer von Phishing als alle

anderen Blroangestellten.

Hotspots fiir Cybersicherheit 2023

Die Gefahren des Whale-Phishings

( Wiederholen wir das fiir den Fall, dass Sie im Schnelldurchlauf lesen: Es ist
viermal wahrscheinlicher, dass |hre wertvollsten Mitarbeiter eine Handlung
vornehmen, die die Sicherheitstiren fir boswillige Akteure 6ffnet).

Allein dieses Risiko bedeutet, dass Unternehmen maBgeschneiderte
Schulungsprogramme und technische MaBnahmen fiir CEOs und andere
hochrangige Fuhrungskrafte entwickeln missen — zusatzliche Schutzschichten fir
diese hochgradig gefahrdeten Ziele.

Mehr als Tvon 3
FUhrungskraften — wie CEOQOs,
VPs und Geschaftsfuhrer

— sind Opfer von Phishing-
Betrligereien geworden,
indem sie entweder auf einen
betrlugerischen Link geklickt
oder Geld geschickt haben.
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Wie Unternehmen
fur das Jahr 2023 -
und daruber hinaus
— zukunftssicher
gemacht werden

konnen

Im Rahmen der Ivanti-Studie untersuchte das
Forschungsteam Unternehmen, die sich selbst
als fortschrittliche Cybersicherheitsunternehmen
einstufen - Stufe 4 auf der Reifegradskala fur
Cybersicherheit. Wir wollen wissen: Welche
Wegweiser zeichnen diese Gruppe aus? Und wie
konnen andere Unternehmen von ihnen lernen?

ivanti



M : Wir haben die Umfrageteilnehmer, die im Bereich der Cybersicherheit tatig sind, gebeten, den Grad
Die Reifegradskala

der Vorbereitung der Cybersicherheit ihres Unternehmens zu bewerten - von grundlegend (Stufe 1)

de r Cybe I"SiC herheit bis erstklassig (Stufe 4). AnschlieBend verglichen wir diese Kohorten, um mehr tber die Praktiken und

Verhaltensweisen von Unternehmen der Stufe 4 zu erfahren.

Leadership-Buy-in

Ausgereiftere 86 %
Cybersicherheitsunternehmen
berichten von einer stdrkeren
Zustimmung, erhohter
Aufmerksamkeit fur

Cloud-Sicherheit g3 9
Transparenz und UX

83 % Asset-Sichtbarkeit

Die Diagramme zeigen den prozentualen Anteil

der Befragten, die Folgendes angaben:

35% 29%

* Sehr unterstiitzende Fiihrungskrafte
(,Leadership-Buy-in”)

* Hoher Einblick in Nutzer, Gerate, Anwendungen
und Dienste in ihren Netzwerken (,Asset-

Sichtbarkeit”) | vl
78 %

64 %

e Sehr gut auf Bedrohungen der Lieferkette in ihrer

Branche vorbereitet (,Steigende Bereitschaft”)
Sicherheits-UX

* Hoher Stellenwert der Benutzerfreundlichkeit
flr Endnutzer bei technischen MaBnahmen im
Bereich der Cybersicherheit (,Sicherheits-UX")

* Mehr Sicherheit bei ihren Cloud-basierten

| + | |
Systemen und/oder bei der Einfihrung von Stufe1+2 Stufe 3 Stufe 4
Speicherldsungen (,Cloud-Sicherheit”)
u H |
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Sicherheit in einer hypervernetzten Welt

Hinweis: Die Erhebung von Informationen
durch Selbstauskunft hat ihre Grenzen,

da die Menschen bei der Bewertung ihrer
eigenen Bemihungen voreingenommen

sein konnen. Die Selbstauskunft

ist moglicherweise zum Teil fir die
auBergewohnlich geringe Zahl der Antworten
der Stufe 1 verantwortlich, die wir fiir diesen
Bericht mit der Stufe 2 zusammengefasst
haben.

Wir sind der Meinung, dass die folgenden,
auf diesem Reifegradmodell basierenden
Erkenntnisse nitzliche Signale fiir den
Bereich der Cybersicherheit liefern, bitten die
Leser jedoch, die Grenzen der Forschung zu
beachten.

ivanti
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Antworten von
Cybersicherheitsfachleuten
nach Stufen

(o)
4 %
Stufe 1: Grundlegende Cybersicherheitshygiene

25 %

Stufe 2: Fortgeschrittene
Cybersicherheitshygiene mit etablierten
Verfahren und Richtlinien

42 %

Stufe 3: Umfassende und proaktive
Cybersicherheitshygiene

29 %

Stufe 4: Expertenniveau; nachgewiesene Fahigkeit,

komplexe Bedrohungen abzuwehren

Die Gefahren des Whale-Phishings
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Sicherheit in einer hypervernetzten Welt

Wodurch unterscheiden sich Unternehmen der Stufe 4 im

Bereich Cybersicherheit?

Leadership-Buy-in: Die groBe Mehrheit der
Unternehmen der Stufe 4 (86 %) gibt an, dass sie

von ihren Vorgesetzten unterstitzt werden. Die
Zustimmung kann auf verschiedene Weise erfolgen,
von der finanziellen Unterstilitzung fir den Aufbau
einer starkeren Verteidigung bis hin zur Autonomie,
um proaktive Strategien zu entwickeln, anstatt ohne
Ricksicht auf den Kosten-Nutzen-Faktor der neuesten
CEO-Prioritat nachzujagen.

Transparenz der Ressourcen: Die meisten Level-
4-Unternehmen (83 %) haben ein hohes MaB an
Transparenz in Bezug auf Benutzer, Anwendungen und
Gerate in ihrem Unternehmen. Die Wahrscheinlichkeit,
dass sie dies tun, ist im Vergleich zu Unternehmen der
Stufe 3 sogar um 70 % hoher. Da die Zahl der Gerate und
Apps explodiert, wird die Sichtbarkeit im Jahr 2023 ein
wichtiger Schwerpunkt sein.

Die CISA hat diese Notwendigkeit kirzlich unterstrichen,
als sie Ende 2022 eine neue Richtlinie herausgab (BOD
23-01). CISA-Direktorin Jen Easterly erklart: ,Zu wissen,
was sich in lnrem Netzwerk befindet, ist fur jedes
Unternehmen der erste Schritt zur Risikominderung.”

Resilienz in der Lieferkette: Wenn es um die
Bereitschaft in der Lieferkette geht, sind die
Unternehmen der Stufe 4 im Vergleich zu allen anderen
von uns befragten Unternehmen besser vorbereitet. 64
% sagen, dass sie auf Bedrohungen in der Lieferkette

ivanti

Hotspots fiir Cybersicherheit 2023

»sehr gut vorbereitet” sind, verglichen mit nur 36 % der
Unternehmen der Stufe 3.

,Die Vorbereitung auf die Lieferkette ist ein Bereich, in
dem die meisten Unternehmen noch Schwierigkeiten
haben, sich anzupassen — zum groBen Teil, weil das
Problem enorm komplex sein kann”, erklart Michael
Montoya, SVP & CISO bei Equinix. ,Wir gehen

davon aus, dass die Verringerung von Risiken in der
Lieferkette 2023 ein groBer Investitionsbereich sein
wird — von der Implementierung von Software Bill of
Materials (SBOMS) bis hin zum Einsatz von Zero-Trust-
Lésungen und umfassenden Zugangskontrollen.”

UX zur Risikominderung: Die besten

Unternehmen wissen, dass eine hervorragende
Benutzerfreundlichkeit ein wesentlicher

Bestandteil der Sicherheit ist — ein wirksames
Gegenmittel gegen schlechte Compliance und
riskante Umgehungslosungen. Die meisten
Unternehmen der Stufe 4 (71 %) geben an, dass die
Benutzerfreundlichkeit fir Endbenutzer eine ,hohe
Prioritat” oder ,entscheidend” ist — 20 Prozentpunkte
mehr als bei Unternehmen der Stufe 3.

Sicherheit in der Cloud: Unternehmen der Stufe 4
geben viel haufiger an, dass ihre Cloud-basierten
Systeme sicherer sind. Sie sind sogar dreimal haufiger
der Meinung, dass die Cloud-Umgebung ,viel sicherer”
ist als die der Stufe 3.

,Der derzeitige
Inflationsdruck und die
makrookonomischen
Bedingungen haben einen
Push- und Pull-Effekt auf
die Cloud-Ausgaben.
Cloud Computing wird
auch in Zukunft ein
Bollwerk der Sicherheit
und Innovation sein

und aufgrund seiner
Flexibilitat, Elastizitat

und Skalierbarkeit das
Wachstum in unsicheren
Zeiten unterstiutzen” -

Sid Nag, Vizeprdsident
und Analyst bei Gartner®"
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Eines ist sicher: Eine rein defensive Taktik wird 2023 nicht mehr funktionieren. Michael Levin, Senior Vice President

fir Global Cyber Risk and Defense bei der UnitedHealth Group, erlduterte dieses Konzept gegenliber dem Wall Street

Journal: ,Viele Unternehmen konzentrieren sich immer noch auf die fritheren Checklisten und die Einhaltung von

Vorschriften nach dem Motto ,Ich habe alles getan, was man mir gesagt hat, also bin ich sicher”, im Gegensatz zur

Uberlegung ,Wie kann ich sicher sein? ‘12

Zur Erinnerung: Die Uberwaltigende Mehrheit der Sicherheitsexperten und Fiihrungskrafte sagte uns, dass ihre

Unternehmen heute genauso gut oder besser vorbereitet sind als vor einem Jahr — erstaunliche 97 % sagten dies!

Dennoch wirde jeder Flinfte nicht einen Schokoriegel darauf wetten. Optimismus und Realitat.

Um mit den sich schnell verandernden und noch unbekannten Bedrohungen fertig zu werden, missen Unternehmen

Uber eine reaktive, regelbasierte Haltung hinausgehen (d. h. ,Ich habe alles getan, was von mir verlangt wurde”).

Reifende Cybersicherheitsteams sollten auch Folgendes
berlicksichtigen:

Automatisierung: Setzen Sie Automatisierung ein,

um die Transparenz von Assets zu erhéhen und eine
risikobasierte Priorisierung von Patches vorzunehmen —
beides Grundvoraussetzungen fir sichere Unternehmen
im Jahr 2023 - und nutzen Sie eine intelligente
Benutzeroberflache, um Mitarbeiter zu einem guten
Sicherheitsverhalten zu zwingen (d. h., machen Sie

Ausnahmen und Umgehungsldsungen zu einem Problem,

das sie nicht wert sind).

Resilienz: Entwickeln Sie Reaktions- und
Wiederherstellungsplane, um Ausfélle zu verklrzen und
die Auswirkungen zu begrenzen, denn Sie wissen, dass
einige Angriffe unweigerlich durchschlagen werden.

Befahigung: Geben Sie dem Cybersicherheitsteam mehr
Unabhéangigkeit, um die Sicherheitsagenda festzulegen
- keine gedankenlosen Reaktionen mehr auf die neueste
Bedrohung, die in den Nachrichten auftaucht, oder
Bestrafung von Teams fur die Nichterflllung endloser
Listen von standig wechselnden Prioritaten!

Ganzheitliches Risikomanagement: Denken Sie an
die Sicherheit Gber das Unternehmen hinaus — von der
Arbeit von Uberall aus (WFE) und hybriden Mitarbeitern
bis hin zu Drittanbietern und Lieferanten. Verfolgen

Sie bei diesen Akteuren einen Risiko-Ertrags-Ansatz
und schenken Sie den ,Walen” in Sachen Sicherheit,
wie z. B. den Fuhrungskraften in der Fihrungsetage
oder den hochintegrierten Softwareanbietern,
Uberdurchschnittliche Aufmerksamkeit.

Wenn sich die Bereitschaft zur Cybersicherheit von reaktiondr und
defensiv auf zukunftsorientiert und widerstandsfdhig umstellt, werden
unserer Meinung nach viel mehr Unternehmen bereit sein, die Wette

mit dem Schokoriegel einzugehen.

Sicherheit in einer hypervernetzten Welt

Hotspots fiir Cybersicherheit 2023
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Ivanti befragte im Oktober 2022 {iber 6.500 Fiihrungskréfte, U mfrgge_StiChpro be

Cybersicherheitsexperten und Bilroangestellte. Unser Ziel:
die heutigen Bedrohungen zu verstehen — sowohl aus der
Sicht von Sicherheitsexperten als auch von allen anderen ‘

Bliroangestellten — und herauszufinden, wie sich Unternehmen D n
auf noch unbekannte zukiinftige Bedrohungen vorbereiten. .
Die Studie wurde von Ravn Research durchgefuhrt, und Biiroangestellte Sicherheitsfachkréifte

die Panelists wurden von MSI Advanced Customer Insights 5.202 902

rekrutiert. Die Umfrageergebnisse sind nicht gewichtet.
Weitere landerspezifische Einzelheiten sind auf Anfrage

Niederlande

w  10%

Fromk]feich

erhaltlich. .

Lander
Branchen
6 % 18 %
Bildung Sonstiges, bitte angeben
12 % 8 % O
Finanzdienstleistungen Professionelle Dienstleistungen

USA (o)

12 % 11 % 019 10%
Regierung Einzelhandel, E-Commerce, GroBhandel
13 % 14 %
Herstellung/Verarbeitung Technologie
3% 3%
Gemeinniitzige/karitative Einrichtungen Telekommunikation

Sicherheit in einer hypervernetzten Welt Hotspots fiir Cybersicherheit 2023 Die Gefahren des Whale-Phishings

Flihrungspersonal

454

®
indlen 10 %

Australien

10 %
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Fihrungskrafte; n=1.356
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S. 24 (,Steigende Bereitschaft”) — Befragte aus dem
Bereich Sicherheit; n=902
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[...]1") — Befragte im Bereich Sicherheit; n=882
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Flihrungskréfte und Bliroangestellte; n=5.373

S. 24 (,Security UX") - Befragte aus dem Bereich
Sicherheit; n=902

Security in a hyperconnected world

S. 9 - Befragte aus dem Bereich Sicherheit und
Fihrungskrafte; n=1.341

S. 11 - Befragte aus dem Bereich Sicherheit; n=902
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