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Executive Summary

Angesichts von mehr als 187.000 Schwachstellen, die derzeit in
der National Vulnerability Database (NVD)(1) registriert sind - und
taglich kommen durchschnittlich 61 neue Schwachstellen hinzu®?-
konnen Unternehmen realistischerweise nicht alle potenziellen
Bedrohungen gegen ihre Systeme beseitigen.

Darlber hinaus zeigen umfassende Betrachtungen aller verfligbaren
Daten, dass es insgesamt mehr als 236.000 Schwachstellen gibt,
wobei der Prozentsatz der tatsachlichen Bedrohung bei etwa 12,4 %
liegt, die von Cyberkriminellen als Waffe eingesetzt werden.®

Herkdmmliche Patch-Management-Strukturen bieten keinen
derartigen Uberblick {iber die gesamte Schwachstellenlandschaft,
was zu kritischen Liicken in Ihrer Cybersicherheitsabdeckung fihrt.

Aber selbst, wenn Sie uber alle moglichen Schwachstellen Bescheid
wussten, wie entscheiden Sie, welche dieser CVEs zuerst gepatcht
werden sollten? Wann sollten Sie lhren normalen Wartungszyklus fur
die Einfihrung von Patches mit héchster Prioritat unterbrechen?

Die Lésung: risikobasiertes Patch-Management.

Als einer der effektivsten Ansatze zur Risikominderung geht das
risikobasierte Patch-Management Uber die grundlegenden CVSS-
Scores (Common Vulnerability Scoring System) und Scanner
hinaus, um die spezifischen Schwachstellen zu identifizieren und
zu qualifizieren, die das gréBte Risiko fiir die Gerate, Daten und
Endbenutzer eines Unternehmens darstellen.

“Unternehmen konnen
realistischerweise nicht alle
potenziellen Bedrohungen gegen
ihre Systeme beseitigen.”

Diese Erweiterung des risikobasierten Schwachstellenmanagements
bringt einen realen Risikokontext in den Patch-Management-Prozess
ein, indem Updates mit bekannten, ausgenutzten Schwachstellen
integriert werden, die fur die Sicherheitslage eines Unternehmens am
wichtigsten sind.

Dieser Ansatz stellt Schwachstellen in einen Kontext, der es
Patch-Administratoren ermdglicht, kritische AbhilfemaBnahmen zu
priorisieren, und der es den Betriebsteams erlaubt, die Dringlichkeit
ihrer Aktivitaten durch dieselbe reale Risikobetrachtung wie die
Sicherheitsteams zu verstehen.
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Das risikobasierte Patch-Management erfordert
zusdtzliche Ressourcen, die liber die herkémmliche
lineare Struktur der Patch-Priorisierung
hinausgehen, darunter:

= Mehrere Datenquellen — sowohl externe als auch interne —, die
dynamisch aktualisiert und schnell zusammengeflihrt werden
kénnen, um die Informationen zu erhalten, die erforderlich sind,
um die einzigartigen Risiken eines Unternehmens zu identifizieren
und mit bekannten Schwachstellen und Patches zu vergleichen.

® Ein Priorisierungsschema, das kritische Schwachstellen fiir das
Unternehmen nach ihrem Schadenspotenzial, bekannten Ransomware-
Aktivitaten, der Einfachheit der Behebung und mehr ordnet.

= Genligend Bandbreite — entweder menschliche Teammitglieder oder
zunehmend automatisierte Funktionen — um kritische Schwachstellen

zu erkennen, zu melden und zu beheben, sobald sie auftreten.
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Kritische Stunden: Zu viele
Schwachstellen, zu wenig Zeit

Die National Vulnerability Database (Nationale Datenbank

fur Schwachstellen) listet Gber 187.000 Schwachstellen mit
unterschiedlichen Schweregraden auf, die spezifische Risiken fur
einzelne Organisationen verdeutlichen.

Fir Unternehmen, die in der Lage sind, ihre
Uberwachungskapazitdten zu erweitern, um alle mdglichen
Datenquellen abzudecken - einschlieBlich der NVD- und CISA-
Datenbanken, Industriescanner, Bug Bounties, Penetrationstests und
verschiedener Branchenforschungen zu Bedrohungstrends - liegt die
tatsachliche Zahl der potenziellen Schwachstellen im Juni 2022 bei
liber 236.000.%

Von diesen haben 12,4 % bekannte Schwachstellen fir Ransomware
und Cyberkriminelle.®

Allein die schiere Menge erfordert einen proaktiven, priorisierten
Ansatz fir das Patch-Management, wenn Unternehmen eine
konsistente Sicherheit gewahrleisten wollen.

Es gibt Uber 236.000 bekannte
Schwachenstellen.

12,4 % dieser Schwachstellen
werden aktiv ausgenutzt oder
sind anderweitig mit Ransomware
verbunden.

The Ultimate Guide to Risk-based Patch Management | EBOO
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Leider bieten die Einstufungen der Anbieter
und der CVSS keinen ausreichenden
Kontext, um internen Sicherheitsteams

zu helfen, zu priorisieren, auf welche
Schwachstellen sie sich zuerst konzentrieren
sollten.

Der neueste Ransomware-Bericht von Ivanti®

zeigt dies:

= Unternehmen, die nur als kritisch eingestufte
CVEs patchen, verpassen fast 40 % der aktuellen
Schwachstellen, die heute von Ransomware-Banden
und anderen Cyberkriminellen aktiv genutzt werden.

® 91 % aller aktiven Schwachstellen im Zusammenhang
mit Ransomware sind mehr als ein Jahr alt.

CVSS-Score-Analyse

Kritisch 134

— K

Mittel

Niedrig . 2

I Insgesamt ITendenz
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Ohne eine Zuordnung von Schwachstellen zu realen
Ransomware-Bedrohungen sowie zu Exploits, die flr
Remote-Code-Ausfiihrung (RCE) und Privilegienerweiterung
(PE) anfallig sind, ist es flir ein Unternehmen schwierig, die
Prioritaten fir AbhilfemaBnahmen effektiv zu setzen und
gleichzeitig Sicherheit und Produktivitat zu gewahrleisten.

SchlieBlich mlissen Sicherheitsteams jede relevante
Schwachstelle patchen, um die Sicherheit ihrer Organisation
— Gerate, Daten und Endbenutzer — zu gewahrleisten.

Cyber-Kriminelle missen nur einmal Gliick haben.

L@ Auswirkungen

37/ in der realen Welt:
Microsoft®

Im Jahr 2021 hat Microsoft 23 Zero-Day-
Schwachstellen behoben.

15 davon wurden nur
als wichtig — nicht als
kritisch — eingestuft
(Patch-Prioritaten).

100 % aller 2021 Zero-Day Microsoft-
Schwachstellen wurden aktiv von
Cyberkriminellen und Ransomware
ausgenutzt.
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Der traditionelle
Patch-Management-Prozess

In der Vergangenheit folgte das Patch-Management einem linearen,
wasserfallartigen Ansatz:

1. Der Schwachstellen-Scanner oder die Datenbank des
Sicherheitsteams entdeckt eine neue Schwachstelle in der
Umgebung und veranlasst eine CVSS-Kritikalitatsbewertung
flr hoch bewertete Schwachstellen, um eine Triage der
AbhilfemaBnahmen durchzufihren.

2. In der Zwischenzeit bewerten die Patch-Administratoren
die Umgebung, um Software zu finden, die im Rahmen des
reguldren Wartungszyklus aktualisiert werden muss, und
beurteilen den Schweregrad kritischer Anbieter als Teil ihrer
Prioritaten fir die AbhilfemaBnahmen — unabhangig von der
Bewertung des Sicherheitsteams.

3. Sicherheitsteams und Patch-Administratoren diskutieren
Uber die Priorisierung von Patches, um eine abgestimmte Liste
kritischer Patches flr die Korrektur zu erstellen.

- Im Allgemeinen haben die Empfehlungen der Sicherheitsbehdrden
Vorrang vor den Empfehlungen der Patch-Administration und der IT-

Abteilung, die von den Herstellern stammen.

4. Patch-Administratoren finden die relevanten Patches

zur Behebung der priorisierten Liste von Schwachstellen

- sofern vorhanden — und testen sie idealerweise in einer

Sandbox-Umgebung, bevor sie die Korrektur fir das

gesamte Unternehmen bereitstellen.

- Administratoren sind mit der Tatsache konfrontiert, dass
Testumgebungen nur selten alle Nuancen des lebendigen

Unternehmensnetzwerks abbilden.

. Der Patch wird ausgerollt und verursacht moglicherweise

Abschaltungen oder Abstlirze, da der Patch die
Funktionalitat oder die Interkonnektivitat mit anderen
Anwendungen beeintrachtigt — selbst wenn der Patch in der
Sandbox-Testrunde als unbedenklich eingestuft wurde und
keine Auswirkungen zu erwarten waren.

. Der wiederholte Sauberungszyklus beginnt, wahrend

Patch-Administratoren und Sicherheitsteams gleichermafBen
die Ergebnisse des Rollouts uberprifen und Rechner
identifizieren, die nicht aktualisiert wurden — oder die bei
dem Prozess vollig Gbersehen wurden.
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Herausforderungen beim traditionellen Patch-Management

Jeder, der sich mit Patch-Management beschaftigt hat, kann die Mangel des traditionellen linearen Ansatzes aufzeigen. So kdnnen Ransomware-Banden beispielsweise
Schwachstellen innerhalb weniger Tage ausnutzen, nachdem sie in zentralen Datenbanken identifiziert wurden, was das Zeitfenster verkirzt, in dem Patch-Administratoren die
Schwachstellen vor einem Angriff identifizieren und beheben kénnen.

Mehrere groBe Schwachstellen des letzten Jahres — wie bei QNAP, Sonic Wall, Kaseya und Apache Log4j — wurden ausgenutzt, bevor sie den NVD erreichten.™

der Exploits treten innerhalb von 14 bis 28 Tagen

50 % nach der Verfligbarkeit von Patches auf(12), wobei

Cyberkriminelle im Durchschnitt nur 22 Tage bendtigen,
um funktionierende Exploits zu entwickeln.

g@ Auswirkungen in
37/ der realen Welt: BlueKeep™

14. Mai 2019 20. Mai 2019
CVE-2019-0708 mit Patch BSOD-Exploit von
veroffentlicht. Forschungsunternehmen bestatigt.

Nur 14 Tage von der Veroffentlichung

bis zu aktiven Angriffen durch Cyberkriminelle

28. Mai 2019
15. Mai 2019 Sechs unabhangige Forschungsunternehmen
Die Proof-of-Concept- erreichten RCE, wobei weitere Exploits durch
Forschung beginnt. Cyberkriminelle bestatigt wurden.
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Ohne zusdtzliche Bandbreite, Ressourcen und Mitarbeiter sind
Patch-Administratoren und Sicherheitsteams gezwungen, sich ausschlieBlich auf die Schweregradeinstufungen und CVSS-Scores der Hersteller
zu verlassen, ohne weiteren Kontext fur ihre individuelle Risikoumgebung.

53 % der befragten IT-Ops- und Eine kirzlich durchgeflihrte
Sicherheitsteams geben an, dass internationale Umfrage ergab, dass 41
53 0/ sie die meiste Zeit damit verbringen, 41 O/ % der befragten Unternehmen aufgrund
o Schwachstellen zu organisieren und (o der hohen Arbeitsbelastung auf dem
nach Prioritdten zu ordnen, anstatt sie hart umkampften Arbeitsmarkt IT-Ops-
aktiv zu beheben!® Mitarbeiter verloren haben."

Ein Missverhdltnis zwischen Sicherheits- und IT-Ops-Zielen
flhrt haufig zu fehlgeschlagenen Patches und Produktivitatsverlusten.

61 % der befragten IT Wenn Unternehmen von Cyberangriffen
und Sicherheitsexperten erhalten einmal betroffen sind — wie es bei 63 % der
pro Quartal — 28 % sogar jeden Monat befragten Unternehmen im Jahr 2021
61 O/ - die Aufforderung, Wartungsfenster zu 38 0/ der Fall war —, haben 38 % der Opfer die
(o) verschieben, wodurch Unternehmen flr (o Produktivitat des gesamten Unternehmens
vermeintliche ,Produktivitdtsgewinne” um eine Woche verringert; 24 % der
anfallig fur Cyberangriffe werden.® Unternehmen haben einen ganzen Monat

lang nicht gearbeitet."”
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Die meisten Abteilungen haben keine Zeit, Updates zu
testen oder sich mit anderen Abteilungen abzustimmen,
bevor sie Patches bereitstellen.

an, dass sie die meiste Zeit mit dem Testen von

1 5 % Patches verbringen, wahrend nur 10 % angaben,

dass sie die meiste Zeit mit der Koordination mit

Nur 15 % der IT-Ops- und Sicherheitsteams geben

”
o

anderen Abteilungen verbringen.(®

Scanner und Datenbanken kénnen nicht alle
ausnutzbaren Schwachstellen aufspiiren und
publizieren.

Drei der bekanntesten Schwachstellen-
0 Scanner — Nessus, Qualys und Nexpose -
77 /0 entdeckten im vergangenen Jahr nur 77 %

aller ausnutzbaren Schwachstellen.?
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Cyberkriminelle und Ransomware-Banden kénnen immer noch unkritische oder dltere Schwachstellen fiir ihre Angriffe nutzen.

= Unternehmen, die nur die als kritisch eingestuften CVEs gemaB CVSS patchen, wiirden 53 % aller ausnutzbaren Schwachstellen im Zusammenhang mit Ransomware

libersehen.2

= 92 % aller aktiven Schwachstellen wurden vor 2021 6ffentlich bekannt gegeben — zwei der jingsten Schwachstellen wurden sogar schon 2008 bekannt gegeben!)

= Nach Untersuchungen der Rand Consulting Group werden Schwachstellen noch bis zu sieben Jahre nach ihrer ersten Veroffentlichung aktiv von Cyberkriminellen
ausgenutzt.??

Schwachstellen im Zusammenhang mit Ransomware und Tendenzen nach Jahr der NVD-Veréffentlichung®®
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38 %

der Unternehmen,

die Opfer von
Cyberkriminalitat
werden, verlieren eine
Woche an Produktivitat.
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Ungepatchte Schwachstellen sind nach wie vor der Hauptangriffsvektor

fir Ransomware-Gruppen. Wenn nicht sofort reagiert wird, kann die
Sicherheitsumgebung eines Unternehmens schnell geféhrdet werden, was die
Produktivitat und Rentabilitat erheblich beeintrachtigt.

Und da die durchschnittlichen Gesamtkosten eines Ransomware-VerstoBes auf 4,62
Millionen US-Dollar geschatzt werden?¥, ist eine effektive Strategie zur Behebung
von Schwachstellen fiir Sicherheits- und IT-Ops-Teams von entscheidender
Bedeutung, um diese Schlupflécher und Schwachstellen zu schlieBen.

Aber das Patchen aller Schwachstellen ist einfach keine praktikable Losung fir
jedes IT-Ops- oder Sicherheitsteam, ganz zu schweigen von uberlasteten und
unterbesetzten Abteilungen.

Patch-Administratoren bendétigen einen strategischen Angriffsplan, der die oft
begrenzten Ressourcen wie Zeit, Personal und interne Bandbreite optimal nutzt und
gleichzeitig Cyberkriminellen und anderen Bedrohungsakteuren einen Schritt voraus
ist.

Hier kommt das risikobasierte Patch-
Management (RBPM) ins Spiel.

Ein durchschnittlicher Ransomware-
Angriff kostet schatzungsweise

4,62

Millionen
US-Dollar.
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Risikobasiertes Patch-Management
im U berinCk Dieser Datensatz umfasst:

Eine risikobasierte Patch-Management-Strategie verfolgt einen = Eine Liste der im Einsatz befindlichen Gerate und

differenzierten Ansatz fur das Patching, anstatt zu versuchen, das Betriebssysteme, die von den IT- und Ops-Teams des

einzigartige Risikoprofil eines Unternehmens in den traditionell Unternehmens unterstitzt werden.

verwendeten linearen Patching-Ansatz zu pressen, der nur eine = Alle Anwendungen und Software, die derzeit von den

GroBRe zuldsst. Endbenutzern der Organisation verwendet werden —
einschlieBlich offiziell installierter Software und vom Benutzer

Zunachst sammeln Admins Informationen aus externen Quellen: selbst erstellter Anwendungen, die entweder heruntergeladen

Netzwerkscanner, Datenbanken wie NVD und CISA sowie oder cloudbasiert sind.

Schwachstellenfeststellungen aus manuellen Untersuchungen und = Ein Verstindnis dafiir, wie Daten abgerufen werden - sowohl

Penetrationstests. . . . . .
firmeneigene Daten als auch Kundendaten - sowie dafir, wo sie

Sie sammeln auch interne Daten, um das genaue Risikoprofil des gespeichert sind und wie sie verwendet werden.

gesamten IT-Bereichs des Unternehmens zu ermitteln. Durch den Abgleich von externen Schwachstellen- und

Bedrohungsinformationen mit der unternehmensinternen
Sicherheitsumgebung kénnen Patch-Administratoren
Bedrohungsinformationen in den richtigen Kontext setzen und
Prioritaten flr die Patches setzen, die flr das Unternehmen am
wichtigsten sind, anstatt die Bedrohungswahrnehmung einer
externen Quelle zu berlicksichtigen.

n b
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Mit RBPM kann ein
kleines Team eine
standig wachsende Zahl
von Schwachstellen
bewaltigen und das
Unternehmen, seine
Endbenutzer und
Kunden schutzen,
ohne die bereits
Uberlasteten IT-Ops-
und Sicherheitsteams
zu Uberfordern.

Der ultimative Leitfaden fir risikobasiertes Patch-Management | EBOOK
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Vier wirtschaftliche Vorteile
eines risikobasierten Patch-
Management-Ansatzes

= RBPM spiegelt den pragmatischen Mittelweg
zwischen ,alles patchen” und ,warum sich
Uberhaupt die Mihe machen” wider.

m RBPM bietet eine ,realitatsbasierte”
Priorisierung fur Schwachstellen, die auf Ihr
Unternehmen zugeschnitten ist und mit realen
Angriffsinformationen kontextualisiert wird. So
konnen Sie feststellen, was wirklich wichtig ist.

m RBPM kann schneller sein als ein herkdmmlicher
Patch-Management-Ansatz.

= RBPM bildet eine abteilungsiibergreifende Briicke
fir Sicherheits- und IT-Ops-Teams
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1. RBPM fordert einen pragmatischen — nicht
idealisierten — Ansatz fiir das Patching.

Die risikobasierte Methode des Patch-Managements tragt der Realitat
Rechnung, in der alle Administratoren arbeiten: Es gibt einfach zu
viele Schwachstellen und zu wenig Ressourcen, um mit allem Schritt
zu halten.

lm Jahr 2021 stieg die Zahl der
mit Ransomware verbundenen
Schwachstellen um 29 %
gegenuber dem Vorjahr.

Andererseits ist es auch keine Option, nichts zu tun: Ungepatchte
Schwachstellen sind die wichtigsten Angriffsvektoren, die von
Ransomware-Gruppen und Bedrohungsakteuren ausgenutzt
werden. Im vergangenen Jahr stieg die Zahl der Schwachstellen im
Zusammenhang mit Ransomware um unglaubliche 29 % gegenuber

dem Vorjahr.?%

RBPM ist der optimale Mittelweg zwischen ,alles patchen” und
L,warum sich Uberhaupt die Miihe machen”.

Ein proaktives, risikobasiertes
Schwachstellenprogramm kann die Zahl
80 % der Datenschutzverletzungen in einem
Unternehmen um 80 % reduzieren.

Je eher Unternehmen begreifen, dass es kein realistisches Ziel
mehr ist, wahllos alles zu patchen — auch nicht jedes ,kritische” CVE
mit CVSS-Einstufung oder Hersteller-Einstufung —, desto schneller
konnen sie zu einer proaktiven, aktualisierten Patch-Management-
Strategie Ubergehen, die ihre Benutzer, Systeme und Assets besser
schutzt.

Und laut Gartner Research kann ein umfassendes risikobasiertes
Schwachstellenmanagementprogramm, das RBPM einschlieBt, die
Zahl der Datenschutzverletzungen in einem Unternehmen um

80 % reduzieren, selbst wenn ein Unternehmen nicht alle

Patches einsetzt.?®

Das ist eine bemerkenswerte wirtschaftliche Verbesserung fir eine
relativ kleine weltanschauliche Veranderung.

Der ultimative Leitfaden fiir risikobasiertes Patch-Management | EBOOK
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2. RBPM ist ein ,realitdtsbasierter®
Priorisierungsprozess, der die Risiken nach dem
organisatorischen Kontext einstuft.

Durch die Einstufung von Problemen auf der Grundlage des
Verhaltens von Ransomware-Banden und der von ihnen ausgenutzten
Schwachstellen — neben anderen Prioritaten, einschlieBlich RCE- und
PE-Potenzial — kdnnen die Patch-Administratoren von Unternehmen
die mdglichen Auswirkungen einer Schwachstelle realistischer
einschatzen.

Bei diesen Bewertungen werden Schwachstellen nicht nur als isolierte
Bedrohung betrachtet, sondern auch in Kombinationen mehrerer
Schwachstellen, die durch ,Schwachstellenverkettung” gemeinsam

ausgenutzt werden.”

Schwachstellenverkettung liegt vor, wenn Ransomware mehrere
Schwachstellen auf einmal ausnutzt — oft Schwachstellen mit
unterschiedlichen Schweregraden und Altersstufen —um einen
umfassenden Angriff auf ein Unternehmen durchzufihren.

Die LockFile-Ransomware-Angriffe von 2021(27) verkniipften zum
Beispiel insgesamt vier Schwachstellen von Microsoft Exchange und
Windows OS:

Die ,,ProxyShell“-Schwachstellen

ermoglichen es Cyberkriminellen, in das Netzwerk eines
Unternehmens einzudringen und Remote-Code auszuldsen, der
weitere Exploits ermdglicht, sowie Hinterturen flr einen spateren
Zugriff zu installieren.?®

Die ,,PetitPotam®“-Schwachstelle

ermoglicht es Angreifern, noch tiefer in die Systeme eines
Unternehmens einzudringen, um sich Zugang zu wertvollen und
unternehmenskritischen Systemen zu verschaffen

Der ultimative Leitfaden fir risikobasiertes Patch-Management | EBOOK
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Unternehmen, die nur einen traditionellen, linearen Patch-Management-Prozess befolgten, hétten nicht alle
Schwachstellen gepatcht, die bei diesem und dhnlichen Angriffen auftraten.

Von den vier Schwachstellen in der LockFile-Ransomware wurde nur eine als kritische Schwachstelle eingestuft, die gepatcht werden muss -
zwei wurden lediglich als ,mittel” eingestuft.?

Die LockFile-Schwachstellen

CVE-2021-31207 7.2 Hoch Microsoft Exchange Server
CVE-2021-34473 9.8 Kritisch Microsoft Exchange Server
CVE-2021-34523 9.8 Mittel Microsoft Exchange Server

Microsoft Windows

CVE-2021-36942 53 Mittel Windows Server 2008, 2012, 2016 und 2019

Und obwohl die LockFile-Ransomware-Angriffe erst im Jahr 2021 stattfanden, gibt es laut Forschungsberichten immer noch
mehr als 34.000 ProxyShell-Schwachstellen im Internet®?® — und warten auf eine neue Gruppe von bdsen Akteuren, die die Schwachstellen ausnutzen.

n b
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3. RBPM verkiirzt die Zeit bis zur Behebung von
Schwachstellen.

Je langer eine kritische Schwachstelle ungepatcht bleibt, desto
groBer ist das Risiko einer Datenschutzverletzung oder eines
Ransomware-Angriffs flr ein Unternehmen.

Im Jahr 2021 erlieB das US-Ministerium fir Innere Sicherheit tGber die
Agentur fur Cybersicherheit und Infrastruktursicherheit (CISA) die
verbindliche operationelle Richtlinie 22-01.

Diese neuen Anforderungen fir 6ffentliche Organisationen verkirzten
die Patching-Zeit fur kritische Schwachstellen auf zwei Wochen und
schlugen zusatzliche angepasste Fristen im Falle eines ,ernsten
Risikos" fur die Infrastruktur einer Organisation vor.®?

Ubrigens enthalt diese CISA-Liste der erforderlichen
Schwachtstellen-Patches 20 % aller CVEs, die derzeit von

Ransomware-Familien aktiv ausgenutzt werden.®?

Selbst fir Sicherheitsteams, die ein System zur Priorisierung von
Schwachstellen nutzen, um die wichtigsten Patches zu bestimmen,

gibt es immer unzahlige Schwachstellen, die gepatcht werden
mussen, und nicht viel Zeit, um sie zu patchen.

Bei herkdmmlichen Patch-Management-Methoden verbringen
Administratoren oft Stunden damit, zu recherchieren und
herauszufinden, welche MaBnahmen zu ergreifen sind, wenn sie einen
Schwachstellenbericht erhalten.

Die CISA-Liste der erforderlichen
Patches deckt nur 20 % aller aktiv
ausgenutzten Schwachstellen ab.

Im Gegensatz dazu kdnnen einige moderne Patch-Management-
Systeme Informationen tber Schwachstellen automatisch mit
Patch-Daten und dem organisatorischen Kontext abgleichen. Diese
Abgleiche erhéhen den Einblick in unternehmensspezifische Risiken,
beschleunigen den gesamten Abhilfeprozess und reduzieren die
verbleibende Bereinigung nach jedem Wartungszyklus.
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Daruber hinaus ist ein umfassender risikobasierter Ansatz fur die
Patch-Verwaltung auch am ehesten geeignet, die Auswirkungen von
Zero-Day-Schwachstellen zu bekdmpfen oder zu begrenzen:

®m Es genligt zu wissen, dass die Schwachstelle existiert, damit ein
Patch - sobald er verfligbar ist - vorrangig freigegeben und auf
den Systemen des Unternehmens installiert werden kann.

= Entwicklung von Ad-hoc-Strategien, die die Auswirkungen auf
potenziell gefahrdete Systeme abmildern, ohne den laufenden
Betrieb zu behindern.

®  FEinrichtung eines internen Warnsystems, um sofort zu wissen,
wenn ein Cyberkrimineller diese Schwachstelle ausnutzt.

Durch die Erkennung und Priorisierung von Updates zum Schutz der
anfalligsten Systeme innerhalb des Unternehmens nutzen Patch-

Administratoren ihre Ressourcen optimal und schitzen die Systeme
vor externen Cyberkriminellen und Ransomware-Banden.

Was ist eine Zero-Day-
Schwachstelle?

Eine Zero-Day-Schwachstelle
ist eine Schwachstelle, die
folgende Eigenschaften
aufweist:

= VVom Anbieter identifiziert — oft nach
einem Exploit-Angriff.

= Wird von Cyberkriminellen aktiv
ausgenutzt..

= Kann nicht gepatcht werden (oder

es ist kein Patch verfugbar).




4. RBPM reduziert die natiirliche Reibung zwischen
IT-Ops- und Sicherheitsteams.

Risikobasiertes Patch-Management schafft Raum fiir Empathie:

Das IT-Ops-Team Das Sicherheitsteam

versteht die Prioritaten kann besser einschatzen, wie

des Sicherheitsteams und sich ein fehlerhafter Patch auf
die Grlinde fir wirklich das Unternehmen auswirkt,
wichtige Patches fur kritische kritische Anwendungen
Schwachstellen besser. beschadigt und eine Flut von

Benutzertickets verursacht.

Wenn das IT-Ops-Team darauf vertraut, dass das Sicherheitsteam
die Patches richtig priorisiert — damit es nicht seine Zeit oder die der
Endbenutzer mit jeder moglichen Schwachstelle vergeudet —, ist es
wahrscheinlicher, dass das IT-Ops-Team kooperiert und proaktiv Zeit
fur die wichtigsten Sicherheitsrisiken findet.

Allgemeiner ausgedruckt kann ein risikobasierter
Schwachstellenmanagementprozess diese Teams auch darlber
aufklaren, was sie riskieren, wenn eine bestimmte Schwachstelle
nicht gepatcht wird.®4

Pl6tzlich behebt der angeforderte Patch nicht mehr nur eine von
vielen Schwachstellen, sondern das Risiko wird in Bezug auf die
Abteilung und die Geschéftsergebnisse kontextualisiert, wobei die
Erfahrung der Endbenutzer und der Umsatz durch einen mdglichen
VerstoB beeintrachtigt werden, wenn er nicht behoben wird.

Die unmittelbare, kurzfristige Unannehmlichkeit, ein paar Stunden
Zeit fir die Aktualisierung zu finden, wird durch das langerfristige
Risiko eines Zeitverlusts von einer Woche oder mehr aufgrund eines
Ransomware-Angriffs aufgewogen.

Ein durchschnittlicher Ransomware-
Angriff kostete im Jahr 2021 4,62
Millionen Dollar.®*

Wenn die Sicherheitsbehorden nicht versuchen, alle offenen Fragen
auf einmal zu klaren, sondern nur die wichtigsten, kdnnen sie flexibler
mit ihren Partnern in der IT-Abteilung zusammenarbeiten, um Patches
nicht wahrend kritischer Zeiten abzustimmen, den Wartungszyklus

zu verklrzen und Systemabsturze durch ungeplante Updates zu
vermeiden.
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Dariiber hinaus zentralisiert eine moderne RBPM-Plattform
die Datenanalyse und Priorisierung an einem einzigen
zugdnglichen Ort oder in einem Dashboard, was mehrere
Vorteile mit sich bringt:

IT-Ops-Teams Die Sicherheitsabteilung
muissen nicht mehr darauf warten, sieht auf einen Blick den Status
dass die Sicherheitsabteilung der Patch-Einfiihrung, mogliche
Schwachstellenberichte Engpéasse und Patches, die
herausgeben. Sie kdnnen Uber noch im Rickstand sind und in
das Dashboard sehen, was fur einem zukuUnftigen Sprint oder

ihr Unternehmen am wichtigsten Wartungszyklus bearbeitet werden
ist, und sofort mit dem Testen mussen.

von Updates in einer sauberen
Umgebung beginnen, um die
Reaktionszeit zu verbessern,
einschlieBlich der Zuordnung
relevanter CVEs zu internen
Umgebungen.

Bei RBPM wird der Prozess zu einem Prozess der
gegenseitigen Abstimmung - ohne stdndige Unterbrechung.




Konnen Sie ein risikobasiertes Patch-Management-
Programm manuell durchfilihren?

Risikobasiertes Patch-Management ist die natlrliche Alternative zu dem Versuch, alles zu
patchen, aber es ist alles andere als ein einfacher Prozess.

(Ware es namlich einfach zu implementieren, wére dieser Leitfaden tberflissig.)

Die Festlegung risikobasierter Prioritaten und die Verfolgung von
Schwachstellenveranderungen in Echtzeit — ganz zu schweigen von ordnungsgemaBen Tests
und der Bereitstellung von Patches - Uberfordert unvorbereitete Teams, die versuchen, RBPM
manuell und nicht mithilfe expliziter Tools oder automatisierter Prozesse zu bewaltigen.

Nehmen wir zum Beispiel an, ein Unternehmen mdéchte eine RBPM-Strategie umsetzen.

Um zu vermeiden, dass sie von zu vielen Datenquellen Uberwaltigt werden, haben sie sich
entschieden, sich nur auf den NVD zu konzentrieren, bei dem im vergangenen Jahr jeden Tag
durchschnittlich 61 neue Schwachstellen hinzukamen.®®

Als Teil ihrer RBPM-Philosophie - die verlangt, dass neue Schwachstellen intern mit der
moglichen Angriffsflache in Zusammenhang gebracht werden und nicht einfach auf eine
externe Bewertung der Kritikalitat gestitzt werden — muss das Team taglich alle 61 neuen
NVD-Schwachstellen manuell Uberprifen, um 61 separate Prioritaten zu setzen.

(Der Rickstand am Montag ware in diesem Team schrecklich.)

Und unser hypothetisches Unternehmen bezieht sich nur auf eine einzige, wenn auch
umfassende, Datenquelle.

Ganz zu schweigen von der Flut an Informationen tber Schwachstellen, die ihnen aus
anderen Datenbanken, Untersuchungen und Berichten zur Verfigung stehen kdnnten.

ivanti

‘@ Auswirkungen
3%/ in der realen Welt:

Schwachstellen- und Patch-
Abgleich

In Gesprachen mit Ivanti-Experten
berichten IT-Betriebs- und
Sicherheitsteams in Unternehmen auf
der ganzen Welt anekdotisch, dass ihre
traditionellen Schwachstellen- und Patch-
Abgleichsberichte mindestens 8 Stunden
bendtigen, um sie von Hand auszuftllen.
Die Fachleute, die an diesen manuellen
Berichten arbeiteten, gaben zu, dass sie
wussten, dass das endgultige Dokument
— obwohl kritisch! = nicht zu 100 %

zutreffend sein wirde.
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Nehmen wir jedoch an, dass unser Unternehmen tber gentigend
Sicherheits- und IT-Mitarbeiter verfligt, um groBe Anbieter wie Microsoft,
Apple, Linux und andere App-Anbieter regelmaBig direkt zu Uberwachen,
um Schwachstellen und Exploits zu finden, sobald sie bekannt werden.

Es gibt sogar Stellen im Internet — wie PatchMangement.org,

Reddit und das Ivanti Patch Tuesday Webinar — die besonders relevante

Schwachstellen sammeln. Diese und andere Branchen-Websites sind
sicherlich groBartige Ressourcen, um Teams bei der Navigation durch
diesen Teil des RBPM-Prozesses zu helfen — und das kostenlos!

Die Uberwachung ist jedoch nur eine von vielen Aufgaben, die vor dem
Ende des Patching-Zyklus erledigt werden mussen.

Als Teil des RBPM-Prozesses miissen die Sicherheits-
und IT-Betriebsteams unserer hypothetischen
Organisation noch immer die gleichen Aufgaben
erfiillen:

= |dentifizieren Sie alle internen Gerate und Anwendungen — von der IT
genehmigte und vom Benutzer installierte.

m Bestimmen Sie, welche Endbenutzer und Anwendungsfalle zuerst
Patches erhalten.

m  Testen Sie den Patch in allen Variationen und Variablen — oder in so
vielen, wie es fur die jeweilige Schwachstelle sinnvoll ist.

= Planen Sie den Patch-Rollout und flihren Sie ihn durch.

Vor allem bei hybriden oder vollstandig dezentralen Arbeitsplatzen
konnen diese Verfahren zu endlosen Prozessen eskalieren, die nicht
mit der Geschwindigkeit der Realitat mithalten kdnnen.

Und nicht zuletzt verwenden viele manuelle Systeme
kalkulationsahnliche Dokumentationen und Datenbankabgleiche.

Wenn man sich jedoch auf Tabellenkalkulationen verlasst, sind
Fehler vorprogrammiert. Je mehr Personen haufig denselben
Bericht anpassen, desto wahrscheinlicher ist es, dass sich Fehler
einschleichen, die zu kostspieligen Verzdgerungen und Korrekturen
flhren.

Tatsachlich hat eine Studie ergeben, dass 88 % aller
Tabellenkalkulationen ,signifikante” Fehler aufweisen — die meisten

davon werden von den Personen verursacht, die sie bearbeiten!©®

aller Tabellenkalkulationen weisen
,erhebliche”, vom Menschen verursachte
Fehler auf.

88 %
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Die manuelle Ausflihrung einer risikobasierten Patch-Management-
Strategie ist zwar durchaus maoglich — vor allem zu Beginn, um ein

Gefuhl fur den Ansatz zu bekommen und bevor spezielle Tools der befragten Unternehmen
angeschafft werden —, ware aber nicht die optimale Konfiguration o berichten, dass sie aufgrund der
fur Teams, die sich die RBPM-Philosophie wirklich zu eigen machen 41 /0 hohen Arbeitsbelastung wichtige IT-

wollen. Mitarbeiter verlieren.

Mehr manuelle Arbeit in einer Zeit, in der 41 % der befragten
Unternehmen angeben, dass sie aufgrund der hohen Arbeitsbelastung

IT-Personal abbauen, erscheint ebenfalls unklug.®®”

Letztendlich wirde ein
manueller Ansatz jeden
praktischen RBPM-

Plan durch unendliche
Verwaltung und lange
Fristen zunichtemachen.

b
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Flinf bewdhrte Verfahren fiir lhr
risikobasiertes Patch-Management-
Programm

1.
2.

Sie kénnen nicht patchen, wovon Sie nichts wissen.

Sorgen Sie dafir, dass die IT-Ops-und die Sicherheits-Abteilung
auf demselben Stand sind.

. Arbeiten Sie mittels eines internen SLA parallel.

Bilden Sie Pilotgruppen.

Nutzen Sie Automatisierung!
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1. Finden Sie heraus, was Sie derzeit
haben und wie Sie es nutzen.

Man kann nicht etwas schiitzen oder patchen,
von dem man nicht weiB3, dass es existiert. Daher
spielt die Asset-Erkennung — herauszufinden,
was Sie mit welchen Endbenutzerprofilen haben
- eine entscheidende Rolle in jeder Initiative zum
Schwachstellenmanagement.

Asset-Management fiir RBPM

Moderne Asset-Management-Tools kdnnen
Unternehmen dabei helfen, ihren aktuellen
Technologiebestand zu verstehen und zu verfolgen. Es
beginnt mit der Identifizierung aller Gerate — Laptops,
Desktops, Telefone, Tablets, Server und Netzwerkgerate

—und Software, die im Unternehmen eingesetzt werden.

Genau wie beim allgemeinen Patch-Management-
Programm stammen die Informationen Uber lhre Assets
aus verschiedenen Quellen, wie z. B.:(3®

O Microsoft Endpoint Configuration Manager (SCCM)
und Microsoft Intune

CSV-Dateien oder Tabellenkalkulationen
Microsoft Active Directory

Arbeitsbereich Eins (AirWatch)

O o o o

Ivanti Neurons for Discovery

Nachdem Sie alle Assets aufgelistet haben, miissen Sie
Duplikate beseitigen und sicherstellen, dass alle Daten
in der Datenbank konsistent sind.

Nicht zuletzt organisieren die Asset Manager in
IT-Ops-Teams die Datensatze, sodass die Patch-
Administratoren die kritischsten Terminals und

alle potenziellen Schwachstellen finden kénnen -
Informationen, die bei der Priorisierung lhrer Patches
helfen.
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Service-Zuordnung fiir RBPM

Als Erweiterung des Discovery-Prozesses kann das Service Mapping lhnen
dabei helfen, die Systeme zu finden, die verwaltet und gesichert werden
mussen, und aufzeigen, wie sie — und die von ihnen verwendeten Daten -
miteinander verbunden sind und auf sie zugegriffen wird.

Servicekarten kdnnen enthalten:

O Die Infrastruktur und das Hardware-Inventar.

O Anwendungen, Konfigurationsdokumentation und eine Software-
Bibliothek, die die neuesten Versionen der verwendeten Software
auflistet.

O Einstellungen und Netzwerkdiagramme, die den Informationsfluss und
die Verbindung der Gerate im gesamten Unternehmen verdeutlichen.

O Endbenutzer, Benutzerprofile und risikoreiche Terminals sowie das
Ausmaf der Auswirkungen, die jeder von ihnen auf das kritische
System des Unternehmens haben kann, wenn es kompromittiert wird.

Sicherheitsteams kdnnen dann den Weg abbilden, den ein Angreifer tGber
eine Schwachstelle nehmen kdnnte, um ein kritisches System Uber die
angeschlossenen Benutzersysteme oder Anwendungen erreichen.

Gleichzeitig erhalt das IT-Ops-Team einen Uberblick dariiber, wie viele
Systeme mit einer geschaftskritischen Anwendung verbunden sein kdnnen,
und erhalt so wichtige Informationen dariber, wie Patch-Tests am besten
konfiguriert und implementiert werden kénnen.
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2. Stellen Sie sicher, dass jeder auf dieselben Informationen zugreifen kann.

Die Effizienz des risikobasierten Patch-Managements hangt davon ab, wie gut Ihre IT-Ops- und Sicherheitsteams

zusammenarbeiten, um ihre Eingriffe zu synchronisieren. Dazu bendtigen sie wahrscheinlich Hilfe bei der

funktionslibergreifenden Abstimmung, um alle ihre Ziele zu erreichen.

Theoretisch sollten alle Teams auf das gleiche Ziel hinarbeiten: eine sichere Organisation, die ihre Arbeit ohne

Unterbrechung durch Cyberangriffe erledigen kann.

In der Praxis scheinen ihre Ziele diametral entgegengesetzt zu sein: Die Sicherheitsabteilung versucht, das Risiko zu

minimieren, wéhrend die IT-Ops-Abteilung die Leistung und die Erfahrung der Endbenutzer optimieren mdchte.

Das Sicherheitsteam

behandelte friher alles als Risiko, oft ohne praktische
Maoglichkeit, die relevanten Bedrohungen fur das
Unternehmen zu identifizieren, und mit wenig
Bewusstsein daflir, wie sich Patch-Rollouts auf die
tagliche Arbeit auswirken. .

Das IT-Ops-Team

muss die Service-Level-Vereinbarungen (SLAs) mit den
Endbenutzern abstimmen, um die regulare Arbeit wie
geplant fortzusetzen, und die theoretische Bedrohung
durch potenzielle Ransomware, die nie nachzulassen
scheint.

Ein hervorragendes RBPM-System wird versuchen, diesen natiirlichen Reibungspunkt durch gemeinsame Informationen

und eine gegenseitig verstdndliche Risikoanalyse zu verringern:

Die Sicherheitsabteilung

wird nur die Schwachstellen priorisieren, die fur die
Cybersicherheitslage des Unternehmens wirklich
wichtig sind.

Das IT-Ops-Team

kann sich selbst ein Bild davon machen, wie sich

die Schwachstellen in Echtzeit auf die Endbenutzer
auswirken konnten, und ist daher eher bereit, sich Zeit
fur die Einfihrung zu nehmen.
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3. Arbeiten Sie parallel, um die Zeit bis zum
Patch durch ein RBPM SLA zu verkiirzen.

Im gunstigsten Fall macht eine risikobasierte Patch-Management-
Losung alle Beteiligten auf Schwachstellen aufmerksam und zeigt
ihnen, wie sie diese in Echtzeit beseitigen kdnnen.

IT-Ops- und Sicherheitsteams wirden dieselbe Methodik
verwenden und verstehen, um Risiken zu priorisieren, sodass

sie parallel arbeiten und sich an mehreren Punkten wahrend des
Abhilfeprozesses abstimmen kdnnen, um sicherzustellen, dass sie
sich dartber einig sind, was geldst werden muss.

Mit diesem Ansatz kann der Wartungszyklus von Wochen auf
Tage oder Stunden verkirzt werden, je nachdem, wie kritisch die
Schwachstellen sind — und wie gut die einzelnen Teams mit ihren
abteilungslibergreifenden Partnern zusammenarbeiten.

Die IT-Ops- und Sicherheitsteams mUssen interne bewahrte
Verfahren einflhren und sich gemeinsam auf Wartungsfenster
einigen, die sowohl die Ziele der einzelnen Teams als auch die

allgemeinen Unternehmensziele berticksichtigen.

Zu diesem Zweck sollten Sie eine Service-Level-Vereinbarung
fir das Patch-Management zwischen den IT-Ops- und
Sicherheitsteams treffen.
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Erstellen Sie Ihr SLA

In diesem SLA sollten die Erwartungen an die
Zusammenarbeit und der Zeitrahmen fiir jeden Schritt
festgelegt werden, damit jeder wei3, was wann und durch
wem umgesetzt wird.

Die SLA sollte Folgendes enthalten:

= Alle Definitionen - selbst flir so etwas Grundlegendes

wie die Bedeutung von ,Schwachstelle”!

= Erforderliche Spezifikationen und eingesetzte
Technologiepakete fir jede Stufe.

= Kriterien fiir die Priorisierung von Schwachstellen.

= Kommunikationsfrequenz wahrend des Patching-
Zyklus.

= Explizite Ausnahmen fiir den Fall, dass Schwachstellen
out-of-band und/oder auBerhalb des regularen
Wartungszyklus behoben Wartungszyklus behoben
werden mussen.

Besonderes Augenmerk sollte auf die Festlegung
erreichbarer und realistischer Leistungsindikatoren (Key
Performance Indicators, KPIs) fur alle beteiligten Abteilungen
gelegt werden, wobei nach Moéglichkeit gemeinsame KPIs
verwendet werden sollten.

L@ Auswirkungen
37/ inderrealen Welt:

SLAs fiir Patches und
Schwachstellen

Ein groBer globaler Hersteller mit Gber
100.000 Geraten berichtete lvanti von

der Implementierung eines SLAs fur
Schwachstellen zwischen seinen IT-Ops- und
Sicherheitsteams.

Das Unternehmen

hat seitdem eine
Konformitatsrate von
05 % bei der Behebung
von Schwachstellen
innerhalb des von der
SLA vorgegebenen
Zeitrahmens von 2
Wochen erreicht.
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4. Richten Sie Pilotgruppen mit den wichtigsten
Stakeholder fiir die Festlegung von Patch-Prioritdten
und das Testen ein.

Pilotgruppen sind vorher festgelegte (und geschulte) Gruppen von
reprasentativen Benutzerrollen und Geratekonfigurationen, die
Schwachstellen-Patches in einer Live-Umgebung testen kdnnen, bevor sie
im gesamten Unternehmen eingefiihrt werden.

Denn wenn ein Patch geschaftskritische Software zum Absturz bringt,
dann ist es besser, das auf einigen wenigen Rechnern festzustellen, als das
gesamte Unternehmen lahmzulegen.

Pilotgruppen erganzen kontrollierte Testlaborumgebungen, um besser
vorhersagen zu kénnen, wie sich Patches auf die Geschaftsaktivitaten
auswirken konnen.

Da Testsysteme nur selten die Auswirkungen auf die nachgelagerten
Bereiche bestimmen, ist die Einrichtung einer oder mehrerer Pilotgruppen
fr die Einflhrung eines Patches entscheidend, um das Potenzial flr

negative betriebliche Auswirkungen zu verringern.

“Denn wenn ein Patch
geschaftskritische Software
zum Absturz bringt, dann
ist es besser, das auf
einigen wenigen Rechnern
festzustellen, als das
gesamte Unternehmen
lahmzulegen”




ivanti

Die Zustimmung fiir Pilotgruppen gewinnen

Diese Best Practice setzt voraus, dass die Patch-Administratoren
von der gesamten Organisation unterstutzt werden — nicht nur vom
IT-Ops-Team, denn zu den relevanten Pilotgruppen sollten alle
wichtigen Anwendungsgruppen oder Abteilungen gehdren, in denen

geschaftskritische Systeme eingesetzt werden.

Zu diesem Zweck sollten Sie Uber die Service-Map der IT hinausgehen
und die Zielbenutzergruppen direkt fragen, wie ihre Gerate und Daten
miteinander interagieren und wie sich jede Aktualisierung auf ihre

Ublichen Prozesse auswirken kdonnte.

Sie gewinnen Reputationspunkte, wenn Sie nachfragen, bevor

wieder ein Patch versehentlich die Anwendungen wahrend der
Geschaftszeiten lahmlegt. AuBerdem bilden die von Ihnen geknlipften
Kontakte die Grundlage flr kiinftige Pilotgruppen, zu denen auch
engagierte Stakeholder gehdren, die Ihnen proaktiv Hilfe und Einblicke
bieten, die Sie sonst nicht hatten.




Erstellen lhrer Patch-Pilotgruppen
Pilotgruppen sollten:

= Mindestens in eine erste ,primare” Pilotgruppe eingeteilt Mitarbeiter und Stakeholder — unabhangig von ihrer Teilnahme
werden — um sicherzustellen, dass nichts Wesentliches an Pilotgruppen — missen verstehen, warum das Patchen von
kaputt ist — mit erweiterten Pilotgruppen, um seltenere oder Schwachstellen entscheidend fir die Verringerung des Risikos
anwendungsspezifische Probleme zu ermitteln. von Ransomware und anderen Cyberangriffen ist.

® Die Ziele des Unternehmens berlicksichtigen sowie die . . . L
Die Botschaft sollte klar sein: Tests sind unerlasslich,

spezifischen Ziele, die alle beteiligten Abteilungen —d. h. IT-Ops- L ) )
um die Sicherheit des Unternehmens und lhrer Arbeit zu
gewahrleisten. Wenn Sie als Testperson einer Pilotgruppe ein
paar Unannehmlichkeiten auf dem Ihnen zugewiesenen Gerat
= Alle im Unternehmen verwendeten Gerate darstellen um in Kauf nehmen, haben Sie die gesamte Abteilung vor einem

Probleme mit der Patch-Kompatibilitat ermitteln. kritischen Ausfall bewahrt.

und Sicherheitsabteilung - verfolgen.

m  Jederzeit Feedback geben.

= Alle Benutzerprofile (auch bekannt als ,User Personas”) in der
Umgebung des Unternehmens bertcksichtigen.
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é%\ Auswirkungen
&FF in der realen Welt:

PrintNightmare®?

Im Juni 2021 entdeckte ein Forscher eine RCE-Schwachstelle im Windows-Druckspooler.

= Als Windows im Juni dieses Jahres ein Patch flir die Schwachstelle im Druckspooler verdffentlichte, dachte der Forscher, dass seine spezielle Schwachstelle
behoben sei, und veroffentlichte seine Ergebnisse ... nur um festzustellen, dass Windows ein Patch flr eine andere Schwachstelle veroffentlicht hatte.

m  Cyberkriminelle machten sich diese Erkenntnisse schnell zunutze und nutzten aktive Exploits, die es Bedrohungsakteuren ermdéglichten, ein Opfersystem aus der
Ferne mit Administratorrechten zu Ubernehmen.

= Der erste PrintNightmare-Exploit wurde am 1. Juli 2021 gepatcht, und am 16. Juli 2021 wurde eine neue Version veroffentlicht.

= Seitdem wurden mehrere weitere Patches fur den Druckspooler veroffentlicht - im Mai 2022 waren es vier weitere.

Many organizations now prioritize these patches for remediation and pilot group testing, due to excessive operational impact.

Im Juni 2021 Juli 2021
entdeckte ein Forscher eine Windows vero6ffentlicht erste
RCE-Schwachstelle im Windows- PrintNightmare-Patches

Druckspooler.

Juni 2021 Mai 2021

Windows patcht verschiedene 4 weitere Patches fir
Schwachstellen; Forscher den Druckspooler werden
veroffentlichen Ergebnisse veroffentlicht
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5. Nutzen Sie die Automatisierung — vor allem bei der
Einflihrung von neuen Produkten.

Die Automatisierung bietet einen groBen Vorteil fir risikobasierte Patch-
Management-Programme, insbesondere wenn es um die Sammlung,
Kontextualisierung und Priorisierung von externen Schwachstellenberichten
geht.

Wie wir bereits erwdhnt haben, wdare der Versuch, ein RBPM-Programm
manuell durchzuflihren, gelinde gesagt schwer zu bewerkstelligen

- ganz zu schweigen von den negativen Auswirkungen auf lhre
Mitarbeiterbindungskennzahlen.

Die Automatisierung kann jedoch auch dazu beitragen, ein Patch-Rollout
zu segmentieren, um sicherzustellen, dass das Projekt reibungslos ablauft,
wahrend das Patching in groBem Umfang erfolgt.
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Bewtdihrte Verfahren fiir automatisierte Patch-Rollouts Vorteile der automatisierten Wartung

Automatisierungsregeln und Gates kénnen bewahrte Verfahren Die Automatisierung kann die regelméBige Wartung
fur Testsysteme, Pilotgruppen und erweiterte Ringe von Ubernehmen, sodass die Mitarbeiter aller Abteilungen mehr
Produktionsgruppen durchsetzen, um eine Patch-Management- Zeit haben, die Zusammenarbeit zu verbessern, einen
Erfahrung zu schaffen, die die Ausfliihrung beschleunigt und einheitlichen Abstimmungsprozess zu unterstitzen und sich mit
gleichzeitig die Auswirkungen auf das Unternehmen minimiert. auBergewodhnlichen Bedrohungen zu befassen, wenn sie auftreten.
Ziehen Sie in Erwagung, mit dem automatisierten Patch-Rollout mit IT-Ops- und Sicherheitsteams kénnen sogar gemeinsam
Ihrer kleineren primaren Testgruppe zu beginnen. Dann erweitern Sie automatisierte Sicherheitskontrollen entwickeln und konfigurieren,
auf: sodass das Sicherheitsteam kleinere EindammungsmaBnahmen
durchfiihren und Uberwachen kann, die bei bestimmten Ausldsern
1. Eine erste Pilotgruppe in Ihrer aktiven Umgebung. aktiviert werden, ohne dass das IT-Ops-Team fiir jede Aufgabe
2. Early Adopters, die etwa 10 % lhrer Umgebung ausmachen. zustandig ist.

3. Die verbleibende Mehrheit der Endnutzer der Organisation.

Fur diesen Anwendungsfall kdnnen Patch-Administratoren Kriterien
einrichten und jedem Endbenutzer eine bestimmte Rolle in jeder Erste Pilotgruppe
separaten Gruppe als Teil eines vollstdndigen Patch-Rollouts
zuweisen. Die Automatisierung regelt dann, wer den Patch bekommt
und wann dies geschieht.

Patch-Administratoren kdnnen den automatisierten Prozess
. . Early Adopters
so programmieren, dass er mit komplexen Regeln und

Akzeptanzkriterien arbeitet, z. B. dass eine bestimmte Erfolgsquote
oder ein direktes Benutzerfeedback erforderlich ist, um eine neue

Rollout-Stufe auszuldsen.

Gesamte Organisation
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Auswahl eines Anbieters fiir
risikobasiertes Patch-Management

71 % der IT- und Sicherheitsexperten halten das Patchen flr zu komplex

und zeitaufwandig(40), was in erster Linie darauf zurlickzuflihren ist,
dass es an geeigneten Tools zur Unterstutzung ihrer Patch-Management-

Strategie fehlt. 71 % der befragten IT- und

Bevor Sie einen risikobasierten Ansatz implementieren, sollten Sie lhre 71 /O Sicherheitsexperten halten das Patchen flr

. . S )
derzeitigen Prozesse zur Verwaltung von Schwachstellen und Patches kompliziert und zeitaufwdndig.

bewerten. Sicherheits- und IT-Ops-Teams mussen sich Uber die Ziele des
Projekts und die zu verwendenden MessgroBen einig sein.

Insbesondere mussen sich beide Teams darauf einigen, denselben
risikobasierten Ansatz und dasselbe Ranking-System zu verwenden, bei
dem nicht nur der Schweregrad und die CVSS-Scores des Anbieters zur
Priorisierung von Updates herangezogen werden.
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Ihre ndchste risikobasierte Patch-Management-Plattform sollte Folgendes umfassen:

O Daten von Netzwerkscannern, Endpunkten, Datenbanken, manuellen Erkenntnissen, loT-Gerédten und anderen
unabhéangigen Quellen, um einen tiefen Einblick zu erhalten.

O Heterogene Unterstiitzung, die alle intern unterstiitzten Betriebssysteme abdeckt.

O Erkenntnisse dariiber, welche Schwachstellen mit Ransomware in Verbindung stehen oder als RCE oder PE
ausnutzbar sind, die sowohl aus von Menschen erstellten Quellen als auch aus anderen Bedrohungsdaten stammen.

O Ein klares Risikobewertungssystem — entweder automatisch oder bei der Einrichtung anpassbar -, das die
Eigenschaften der Schwachstelle und den realen Bedrohungskontext beriicksichtigt, um Genauigkeit und Relevanz
zu gewabhrleisten.

O Beriicksichtigung einzigartiger Risikofaktoren auf der Grundlage der Vermdgenswerte Ihres Unternehmens,
mehrerer Quellen fir Bedrohungsdaten und externer Zuganglichkeit.

O Automatisierungsfunktionen - oder Integration in Automatisierungsnetze — fiir AbhilfemaBnahmen und
Risikolberwachung.

O Warnungen und Benachrichtigungen, die je nach Bedarf und Dringlichkeit an bestimmte Nutzerprofile gesendet
werden konnen.

O Vorgefertigte und/oder anpassbare Dashboards, um die relevanten Informationen schnell an die richtigen
Stakeholder weiterzugeben, ohne auf E-Mail-Weiterleitungen oder Erinnerungsketten zu warten.

O Bedrohungsbasierte, anpassbare Filter, die zeigen, wie sich ausgenutzte Schwachstellen in der spezifischen
Umgebung eines Unternehmens manifestieren.
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