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脆弱性管理への新しいアプローチの時
既知の脆弱性は27万件以上もあります。1 幸いなことに、企業
はIT環境に現れた脆弱性や弱点をすべて修正する必要はあ
りません。しかし残念ながら、重大なリスクをもたらす稀な脆
弱性や弱点を特定することは、従来の脆弱性管理のアプロー
チを用いている組織にとって、時間がかかり、エラーが発生し
やすいプロセスです。

Ivanti Neurons for Risk-Based  
Vulnerability Management (RBVM)

このような組織は、脆弱性や弱点を改善するための優先順位
付けを始める前に、まず、スキャナーの調査結果から脅威イン
テリジェンスまで、さまざまな異種データを収集し、そのデー
タを正規化して利用できるように準備しなければなりません。
手作業で行う場合、これらのプロセスを完了するには数日、数
週間、数か月かかることがあり、常に人的ミスが伴います。

優先順位付けのプロセスも同様です。ランサムウェアの脆
弱性について考えてみましょう。74%がCVSS v3でCritical
と評価されておらず、156件が CISAのKnown Exploited 
Vulnerabilities (KEV)カタログに登録されていません。さら
に、一般的な3つのスキャナーは、合計20のランサムウェアの
脆弱性に対するプラグインと検出シグネチャをまだ追加して
いません。2

その上、セキュリティとITの意思決定者は、サイバー攻撃に対
する防御で直面する最大の課題として、チーム間の協力不足
を挙げています。3 このような脆弱性管理の利害関係者間の
問題は、修正を遅らせ、組織が攻撃を受けやすい状態にする
可能性があります。

Ivanti Neurons for RBVM で、脆弱性管理戦略をリス
クベースのアプローチに進化させましょう。この SaaS
は、データ漏洩、ランサムウェア、その他のサイバー脅威
からの保護を強化するために、最もリスクの高い脆弱
性や弱点を効率的かつ効果的に優先順位付けして修
正できます。
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主な機能
脅威リスクに基づいた優先的なアクション

脆弱性と弱点の検出から、企業のサイバーセキュリティ体制
の状況に応じたリスクベースの見解を基に、数か月単位では
なく、僅か数分のうちに修復に移行します。Ivanti Neurons 
for RBVMは、組織のインフラストラクチャを継続的に相関さ
せるプロセスを通じて、リスクを測定し、改善活動の優先順位
を決定します。

	■ 内部および外部の脆弱性データ 
	■ 脅威インテリジェンス。 
	■ 手動のペンテストと調査に基づく調査結果 
	■ ビジネス資産の重要性 

なにより、手作業はほとんど必要なく、十分な情報を得た上で
攻撃計画を立てることができます。

さらに、CVSSとは異なり、Ivanti独自の脆弱性リスク評価 
(VRR) により、影響を正確に測定し、脆弱性が悪用される可能
性を判断できます。また、Ivanti Neurons for RBVMは、リモー
ト・コードの実行、特権の昇格、ランサムウェア、傾向的でアク
ティブな脆弱性も特定します。 この情報により、企業は最もリ
スクの高い脆弱性に焦点を当てることができます。
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管理ではなく改善に重点を置く

さまざまな自動化やその他の効率化機能により、従来のよう
な時間、労力、ミスを伴うことなく、サイバーセキュリティ体制
を強化できます。

	■ プレイブックを作成し、従来セキュリティアナリストが行っ
ていた一般的なタスクや反復タスクを自動化
	■ サービスレベル契約の自動化により、必要に応じて脆弱

性クローズの期日を自動的に設定 
	■ 登録されたイベントに関連する情報を含む製品ページに

リンクする、製品外のほぼリアルタイムのアラートを受信 
	■ Ivantiセキュリティチームによってプッシュされるシステ

ムビューを使用して、ランサムウェアやトレンドCVEなど
の重要な脆弱性にさらされていることを明らかにするト
レンド基準によって、ホストとホストの調査結果を簡単に
フィルタリングが可能 
	■ 優先順位付けされた脆弱性をIvanti Neurons for Patch 

Managementに直接配信し、修正を行います。電子メー
ルやチャットでCVE IDのCSVの送信が不要 

セキュリテイステークホルダー間のより良いコラボレ
ーションを実現

各自の役割に関連する情報をタイムリーに提供することで、
組織横断的なセキュリティ関係者間のコミュニケーションと
協力を促進します。 Ivanti Neurons for RBVMは、役割ベース
のアクセス制御 (RBAC) を採用しているため、該当するすべて
の担当者に製品アクセスを安全に提供できます。

製品内では、ユーザーはSOCから経営幹部までの担当者向け
に設計されたダッシュボードにアクセスできます。 これらのダ
ッシュボードをより具体的なユースケースに合うように変更し
たり、ユーザーウィジェットを活用して、さまざまな役割やチー
ムのニーズを正確に満たすカスタムダッシュボードを作成し
たりすることもできます。

さらに、Ivanti RS3 スコアという形で組織のリスクプロファイ
ルを数値化します。 このスコアによって、すべてのセキュリティ
関係者が、組織全体のセキュリティレベルについて足並みを
揃えているかを確認できます。Ivanti Neurons for ITSM のよ
うなチケットシステムと双方向に統合することで、セキュリティ
レベルの向上に取り組んでいる企業間の連携が向上します。
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https://www.ivanti.com/ja/products/ivanti-neurons-for-patch-management
https://www.ivanti.com/ja/products/ivanti-neurons-for-patch-management
https://www.ivanti.com/ja/products/ivanti-neurons-itsm
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特長と機能

特長 機能

多様なデータソース
ネットワークスキャナー、エンドポイント、データベース、IoTデバイスからのデータ、100以上のソースからの脆弱性調査結果、調査チームやペンテ
ストチームからの手動の調査結果、およびカスタムデータソースを取り込む製品により、サイバーリスクを幅広く把握できます。

脅威対策エンジン
Ivanti Neurons for Vulnerability Knowledge Baseから人が生成したものやAI駆動の脅威インテリジェンスによって、 
ランサムウェアに関連付けられているような脆弱性に関する卓越したインサイトを取得できます。 

脆弱性リスク評価（VRR） 脆弱性固有の属性と現実世界の脅威の状況を考慮した数値リスクスコアを使用して、脆弱性のもたらすリスクを迅速に判断します。 

Ivanti RS3
VRR、資産のビジネス上の重要性、脅威インテリジェンス、および外部アクセス可能性を考慮した独自のスコアリング手法によって、 
リスクプロファイルに関する定量化された意見を得ます。 

自動化 さまざまな手作業を自動化することで、従業員は管理業務ではなく、改善活動や戦略的イニシアティブに集中できるようになります。 

アラートおよび通知
通知エンジンから送信されるほぼリアルタイムのアラートによって、関連イベントを即座に認識できます。 同様に、ディープリンクを活用して、 
製品内の重要な情報に他のユーザーを誘導します。 

カスタマイズ可能なデータ編成
カスタムダッシュボードの作成が可能なユーザーウィジェットや、リストビューでデータをピボットする機能により、 
実用的なインサイトを発見できます。 

ダッシュボード
脅威ベースのビューを利用することで、Log4jや Patch Tuesdayリリースに関連するような重要な脆弱性が、お客様の環境でどのように顕在化し
ているかをすばやく発見できます。 また、独自のカスタムビューを作成し、共有することもできます。   

脅威ベースのビュー
脅威ベースのフィルターを利用して、BlueKeep、WannaCry、FBI / DHS/CISAの悪用された脆弱性トップ10など、特定の脅威が自社の環境にど
のように現れるかを迅速に見つけます。 また、独自のカスタムフィルターを作成し、共有することもできます。 

Neurons 統合化
Ivanti Neurons for ITSMおよびIvanti Neurons for Patch Managementの統合化により、組織全体の脆弱性管理担当者は、より効率的かつ効
果的に業務を遂行できるようにします。
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Ivantiについて
Ivanti は、働く場所にとらわれない「Everywhere Work」の進
化とセキュリティ強化によって、あらゆる人や企業が効率的に
機能できるようサポートします。 人は、テクノロジーのために
働くのではありません。Ivanti は、「人のために働くテクノロジ
ー」を実現しています。 現代の従業員は、働く場所や方法にか
かわらず、多種多様な社用デバイスあるいは個人デバイスを
使ってさまざまなネットワークから IT アプリケーションやデー
タにアクセスし、高い生産性を保っています。 Ivantiは、組織内
の各IT資産とエンドポイントを発見、管理、保護する唯一のテ
クノロジー企業の1つです。 4 万人を超えるお客様には、フォ
ーチュン 100 に入る企業 88 社も含まれています。Ivanti はお
客様のために卓越したデジタル・エンプロイー・エクスペリエ
ンスを提供し、IT/セキュリティチームの生産性および効率性
の向上を達成しています。 Ivanti は、あらゆる視点に耳が傾
けられ、敬意が払われ、価値が認められる環境の創出に努め
ると同時に、お客様、パートナー、従業員そしてひいては地球
のための、より持続可能な未来の実現に尽力しています。

詳細については、ivanti.com/jaにアクセスし、 
@GoIvantiをフォローしてください。
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