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Ivanti Neurons Patch for MEMは、既存のMicrosoft 
Intuneの実装を拡張して、サードパーティ製アプリケー
ションをアップデートします。 脅威およびパッチインテリ
ジェンスにより、企業はサードパーティ製ソフトウェアの
脆弱性修復を的確に優先順位付けできます。

Intuneでのサードパーティのアップデート
データ侵害とランサムウェア攻撃は、年を追うごとに増加して
います。 同様に、企業が導入するアプリケーションの数も増加
傾向にあり、2016年から24%増加しています*1。このため、サ
ードパーティアプリケーションがサイバー攻撃者にとって恰好
の攻撃ベクトルの1つになっていることは当然と言えるでしょ
う。 残念ながら、サードパーティアプリケーションの脆弱性に
起因する情報漏洩は被害が最も高額なものの一つで、企業の
平均被害額は433万ドルとなっています*2。

このため、企業はサードパーティアプリケーションのアップデ
ートに積極的に取り組む必要がありますが、管理すべきアプ
リケーションの数が増え続けているため、それも困難な状況
にあります。 さらに問題を複雑にしているのは、追跡しなけれ
ばならない脆弱性の数が増加していることです。全米脆弱性
データベース（NVD）では、1日平均61件の脆弱性が公開され
ています*3。

良い点としては、CVE（共通脆弱性識別子）のうち、広く悪用さ
れているのはわずか4%であることです*4。しかし、NVDに登録
されている13万件を超える脆弱性の中から、その4％を特定す
ることは困難です。 例えば、企業がCVSS（共通脆弱性評価シ

ステム）v3 に基づいて重大な脆弱性をすべてパッチしたとし
ても、ランサムウェアの脆弱性の73.61%にはパッチを当てら
れていないことになります*3。

このような状況は、Microsoft Intuneを活用してアプリケーシ
ョンやアップデートをデバイスに配信している企業にとって、
さらに問題が大きくなる可能性があります。 Intuneは、 
Microsoftのアプリケーションに対して包括的なパッチ管理
機能を提供していますが、サードパーティのアプリケーション
をアップデートするためのネイティブな機能はありません。

Ivanti Neurons Patch for MEMについて

Ivanti Neurons Patch for MEMは、既存のMicrosoft Intuneの実
装を拡張して、インフラを追加することなくサードパーティのアプ
リケーションをアップデートします。 実用的な脅威インテリジェ
ンスとパッチの信頼性に関するインサイトを提供し、企業に最も
危険を及ぼす脆弱性をIT部門が優先的に修正できるようにしま
す。 Ivanti Neurons for Patch for MEMにより、企業はデータ漏
洩やランサムウェア、その他サードパーティのアプリケーションの
脆弱性に起因する脅威から自らを守ることができます。
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主な機能と特徴
サードパーティーのパッチパブリッシングでMicrosoft 
Intuneを拡張

サードパーティアプリケーションの脆弱性に起因する脅威か
ら保護すると同時に、Intuneへの投資効果を最大化します。 
Ivanti Neurons Patch for MEMは、IvantiのNeuronsクラウド
プラットフォームから、テスト済みのサードパーティアプリケー
ションのアップデートをIntuneに直接パブリッシュします。 こ
れにより、IT部門が既存のアプリケーションライフサイクル管
理ワークフローの一部として、Intune内のMicrosoft OSおよ
びアプリケーションアップデートと同時にサードパーティ製ア
プリケーションのアップデートを展開できるようにします。

また、Ivanti Neurons Patch for MEMはクラウドネイティブソリ
ューションであるため、Intuneユーザーが、パッチのワークロ
ードを完全にクラウドに移行して、インフラを追加することなく
Microsoftのビジョンであるモダンマネジメントを実現できる
よう支援します。

アクティブなエクスプロイトに対するプロアクティブな
保護

ランサムウェアに関連するものを含む脆弱性に対する既知
のエクスプロイトと脅威コンテクストのインテリジェンスによ
り、敵対的リスクに基づく修復の優先順位付けを行います。 
Ivantiの脆弱性リスク評価（VRR）は、最も忠実性の高い脆弱
性と脅威のデータに加え、ペネトレーションテストチームに
よるエクスプロイトの人的検証を取り入れることで、基本の
CVSSスコアリングよりもリスクに応じた優先順位による対策
を講じることができます。

パッチ展開の失敗を回避

事前テスト済みのアプリケーションのアップデートとパッチの
信頼性インサイトにより、時間を短縮しながらパッチ展開の失
敗を回避します。 Ivantiは、作成したパッチコンテンツのパッケ
ージに対し徹底的にテストを行っています。 テストは広範な仮
想環境で行われ、製品としてリリースされる前に、パッケージ
がさまざまなアプリケーションのバージョンとオペレーティン
グシステムで動作することを確認します。

さらに、クラウドソーシングによるソーシャルセンチメントデー
タおよび匿名化パッチ展開テレメトリからのパッチの信頼性
に関するインサイトで、アプリケーションアップデートを展開す
る前に実環境での信頼性に基づいたアップデート評価ができ
るようになります。

パッチ管理プロセスの合理化

Ivanti Neurons Patch for MEMの優れた機能が、様
々な業務の効率性を実現します。

 ■ サードパーティアプリケーションのアップデートが利用可
能になると、Intuneに自動でパブリッシュします（自動パ
ブリッシュはオプション）。

 ■ 事前テスト済みアプリケーションアップデートとパッチの
信頼性に関するインサイトにより、より信頼性が高く失敗
の少ないパッチ適用を実現します。

 ■ 脅威インテリジェンスにより、パッチ適用を効果的に優
先順位付けし、IT部門が重要な仕事に集中できるように
します。

 ■ エクスプロイトやマルウェアのインサイトにより、セキュリ
ティチームとITオペレーションチーム間のデータとリスク
に関するコミュニケーションを促進し、オペレーションの
協調性を向上させます。
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Ivantiについて
Ivantiは「Everywhere Workplace（場所にとらわれない働き
方）」を実現します。場所にとらわれない働き方により、従業員
は多種多様なデバイスでさまざまなネットワークからITアプ
リケーションやデータにアクセスし、高い生産性を保つことが
できます。Ivanti Neurons自動化プラットフォームは、業界をリ
ードする統合エ ンドポイント管理、ゼロトラストセキュリティ
と、エンタープライズサービス管理のソリューションをつなぎ、
デバイスの 自己修復および自己保護、またエンドユーザーの
セルフサービスを可能にする統合ITプラットフォームを提供
します。Fortune 100の96社を含む40,000社以上の顧客が、ク
ラウドからエッジまでIT資産の管理、検出、保護、サービスの
ためにIvanti を選択し、従業員があらゆる場所にいても作業
できる優れたユーザー体験を提供しています。詳細について
は、www.ivanti.co.jp をご参照ください。
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