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lvanti Neurons Patch for MEM amplia las
implementaciones existentes de Microsoft
Intune para incluir las actualizaciones de
aplicaciones de terceros. Su informacion sobre
parches y amenazas ayuda a las empresas

a priorizar adecuadamente la reparacion de

vulnerabilidades de software de terceros.

Actualizaciones de terceros en Intune

Las violaciones de datos y los ataques de ransomware
son cada vez mas frecuentes. Del mismo modo, el
numero de aplicaciones que despliegan las empresas
también estd en aumento, un 24 % desde 2016.

Por consiguiente, no deberia sorprender que las
aplicaciones de terceros se hayan convertido en uno
de los vectores de ataque mas atractivos para los
ciberdelincuetes. Lamentablemente, las violaciones
de datos derivadas de las vulnerabilidades de las
aplicaciones de terceros también se encuentran entre
las mas caras, ya que cuestan a las empresas una
media de 4,33 millones de ddlares.?

Por ese motivo, las empresas deben ser diligentes a
la hora de actualizar las aplicaciones de terceros, lo
que puede suponer un reto con el nimero cada vez
mayor de aplicaciones que deben tener en cuenta.
Para complicar aun mas la situacion, el numero de
vulnerabilidades que hay que controlar es cada vez
mayor: la Base de Datos Nacional de Vulnerabilidades
(NVD) revela una media de 61 cada dia.?
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La buena noticia es que solo el 4 % de todas las
Vulnerabilidades y Exposiciones Comunes (CVEs)
se han explotado publicamente.* La mala noticia
es que identificar ese 4 % de las mas de 130.000

vulnerabilidades totales en el NVD, puede ser dificil.

Por ejemplo, si una empresa tuviera que parchear
todas las vulnerabilidades criticas basadas en el
Sistema de Puntuacién de Vulnerabilidad Comun
(CVSS) v3, dejaria de parchear el 73,61 % de las
vulnerabilidades de ransomware o secuestro de
datos.®

Esta situacion puede ser ain mas problematica
para las empresas que aprovechan Microsoft Intune
para entregar aplicaciones y actualizaciones a sus
dispositivos. Mientras que Intune ofrece amplias
capacidades de gestion de parches para las
aplicaciones de Microsoft, no proporciona ninguna
funcionalidad nativa para la actualizacién de
aplicaciones de terceros.
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Introduccidn a lvanti Neurons Patch
for MEM

Ivanti Neurons Patch for MEM amplia las
implementaciones existentes de Microsoft Intune para
incluir capacidades de actualizacion de aplicaciones
de terceros sin necesidad de ninguna infraestructura
adicional. También proporciona informacion sobre
amenazas Y fiabilidad de los parches para que los
equipos de Tl prioricen y corrijan las vulnerabilidades
que suponen un mayor riesgo para su compaifiia.

Con Ivanti Neurons Patch for MEM, las empresas
pueden protegerse mejor de las filtraciones de datos,
el ransomware y otras amenazas derivadas de las
vulnerabilidades de las aplicaciones de terceros.

Caracteristicas y capacidades
principales

Ampliar Microsoft Intune con publicaciones
de parches de terceros

Maximice el rendimiento de su inversion en Intune a la
vez que se protege contra las amenazas derivadas de
las vulnerabilidades de las aplicaciones de terceros.
Ivanti Neurons Patch for MEM publica actualizaciones
de aplicaciones de terceros previamente probadas
desde la plataforma en la nube Neurons de Ivanti,
directamente en Intune. Esto permite a los equipos
de Tl implementar actualizaciones de aplicaciones de
terceros junto con las actualizaciones de aplicaciones
y del sistema operativo de Microsoft dentro de Intune,
como parte de sus flujos de trabajo de gestidn del
ciclo de vida de las aplicaciones existentes.
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Los clientes de Intune pueden migrar sus cargas

de trabajo de parcheo completamente a la nube, y
disfrutar de la visidn de gestion moderna de Microsoft
sin ninguna infraestructura adicional.

Protéjase proactivamente contra los exploits
activos

Dé prioridad a la correccién en funcion del riesgo

de los adversarios con informacién sobre los

exploits conocidos y el contexto de las amenazas

para las vulnerabilidades, incluidos los vinculos

con el ransomware. La Calificacidon de Riesgo de
Vulnerabilidad (VRR) de lvanti le permite adoptar
medidas prioritarias basadas en el riesgo, mejor que la
calificacién basica de CVSS, ya que tiene en cuenta los
datos de vulnerabilidad y amenaza de mayor fidelidad,
ademas de la validacion humana de los exploits por
parte de los equipos de pruebas de penetracion.

Evite despliegues de parches fallidos

Ahorre tiempo y evite despliegues de parches fallidos
con actualizaciones de aplicaciones previamente
probadas y datos de fiabilidad. lvanti prueba a fondo
cada paquete de contenido de parches que creamos.
Las pruebas se realizan en un extenso entorno virtual,
para garantizar que los paquetes funcionan en una
amplia gama de versiones de aplicaciones y sistemas
operativos antes de que se lancen al producto.

Para reforzar aiin mas su confianza, la informacién

de fiabilidad de los parches procedente de datos
colaborativos de percepcion social y telemetria de
despliegue de parches anonimizada, le permite evaluar
las actualizaciones de aplicaciones segun su fiabilidad
en entornos del mundo real previo a su implantacion.
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Agilizar los procesos de gestion de parches

Consiga una eficacia operativa en diversos ambitos
gracias a las utiles funciones de Ivanti Neurons Patch
for MEM:

® Publigue automaticamente actualizaciones de
terceros en tiempo real, a medida que se van
haciendo disponibles (autopublicacién opcional).

m  Consiga una aplicacién de parches mas fiable y
con menos fallos al aprovechar las actualizaciones
de aplicaciones previamente probadas junto con
la informacidn sobre la fiabilidad de los parches.

= Priorice de manera efectiva los esfuerzos de
parcheo con la inteligencia de amenazas, para que
pueda enfocarse en lo que realmente le importa.

m  Facilite las conversaciones sobre datos y riesgos
entre los equipos de seguridad y operaciones de
Tl con informacién sobre exploits y malware para
mejorar la colaboracién operativa.
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Sobre lvanti

Ivanti hace que sea posible trabajar desde “cualquier
lugar”. En el teletrabajo, los empleados utilizan un
sinfin de dispositivos para acceder a las redes y
aplicaciones de Tl, y a los datos a través de varias
redes para seguir siendo productivos mientras
trabajan desde cualquier lugar. La plataforma de
automatizacion lvanti conecta las soluciones lideres
del sector de gestion unificada de dispositivos,
seguridad de confianza cero y gestion de servicios
empresariales, proporcionando un panel Unico para

que las empresas puedan autocurar y autoproteger los

dispositivos, y autoservir a los usuarios finales. Mas
de 40.000 clientes, entre los que se encuentran 96 de
las 100 empresas de la lista Fortune, han optado por

Ivanti para descubrir, gestionar, proteger y dar servicio

a sus activos de Tl desde la nube hasta el terminal, y
ofrecer excelentes experiencias de usuario final a los
empleados, dondequiera y comoquiera que trabajen.
Para mas informacion, visite ivanti.es.
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