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lvanti Neurons for Patch Management

Priorisation et correction efficaces des vulnérabilités

Gestion des correctifs basée sur les

_ risques
Ivanti Neurons for Patch Management
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répertorie plus de 100 000 vulnérabilités. Bien que
seul un faible pourcentage de ces vulnérabilités soit lié
au ransomware, et que le pourcentage d'exploitations
actives soit encore plus faible, il est parfois difficile
pour une entreprise d'identifier les menaces les plus
dangereuses. Sur 2018-2020, d’apres les scores

CVSS v3, les entreprises ayant uniquement appliqué
les correctifs de vulnérabilités « critiques » nétaient
protégées que contre 35 % des ransomwares.?

Ivanti Neurons for Patch Management fournit des
analyses sur les menaces, des informations sur la
fiabilité des correctifs, et apporte une visibilité sur
les risques courus par les périphériques. L'équipe

IT peut ainsi prioriser et corriger les vulnérabilités
les plus dangereuses. Outre les gains d'efficacité et
de productivité générés, lvanti Neurons for Patch
Management renforce la protection des entreprises
contre les fuites de données, les ransomwares et les

menaces liées aux vulnérabilités logicielles.
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Principales fonctionnalités

Meilleure protection contre les exploitations
actives grdce a l'application proactive des
correctifs

Appuyez-vous sur les analyses et les informations

a votre disposition pour prioriser la correction des
vulnérabilités en fonction des risques encourus,
des exploitations connues et du contexte de
menace de ces vulnérabilités, y compris leurs liens
avec les ransomwares. Le score VRR (risque de la
vulnérabilité) lvanti vous aide a prendre des actions
en ayant une meilleure connaissance des risques. Il
vous donne de meilleures armes que le score CVSS,
car il tient compte des données les plus fiables sur
les vulnérabilités et les menaces, mais aussi des
signalements humains sur les exploitations tirés des
tests d'intrusion.

Réalisation plus rapide des SLA grdice aux
données sur la fiabilité des correctifs et sur
les tendances

Gagnez du temps et assurez la bonne réussite des
déploiements de correctifs grace aux informations
sur leur fiabilité. Elles proviennent de données

sur le ressenti général des utilisateurs, collectées
en crowdsourcing (sur les sites de communautés
d'utilisateurs), ainsi que de données télémétriques
de déploiement des correctifs, collectées en mode
anonyme. Ces informations vous permettent d'évaluer
les correctifs en fonction de leur fiabilité dans des
applications réelles, avant de les déployer. De plus,
le suivi des SLA (accords de niveau de service), qui

fournit une bonne visibilité sur les périphériques
inclus dans vos SLA, vous permet d’agir sur ces
périphérigues avant qu'ils ne soient plus conformes.

Transition d’'une gestion des correctifs sur site
(on-premise) a une gestion dans le Cloud

Entamez votre migration vers le Cloud en vous
reposant sur les technologies Ivanti de gestion de
correctifs. lvanti Neurons for Patch Management
est une solution native Cloud qui vous permet de
passer d'une gestion des correctifs on-premise a
une gestion dans le Cloud, a votre propre rythme.
Pour une transition progressive, la solution offre une
expérience centralisée, qui vous apporte une visibilité
sur 'ensemble des périphériques en incluant ceux
gérés dans le Cloud et ceux gérés par des solutions
on-premise.

Rationalisation des processus de gestion des
correctifs

Améliorez votre efficacité opérationnelle en éliminant
les solutions en silos : plus besoin de passer d'une
solution de gestion des correctifs a l'autre. Avec lvanti
Neurons for Patch Management, vous bénéficiez
d'une visibilité sur 'ensemble des terminaux de

votre environnement via une vue centralisée. Les «
insights » sur les vulnérabilités et les informations
décisionnelles sur les correctifs vous permettent de
prioriser efficacement les déploiements pour vous
concentrer sur les plus importants. Enfin, lorsqu'’il est
temps d'appliquer les correctifs, quelques minutes
suffisent pour déployer les configurations sur les
périphériques via l'agent lvanti Neurons.
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A propos d’lvanti

Ivanti rend possible I'Everywhere Workplace. Dans
I'Everywhere Workplace, les collaborateurs utilisent
une multitude de périphériques pour accéder aux
données et aux applications du département IT

sur différents réseaux, afin de rester productifs en
travaillant de partout. La plateforme d’automatisation
Ivanti Neurons connecte les solutions lvanti de gestion
unifiée des terminaux (UEM), de sécurité Zero Trust

et de gestion des services d'entreprise (ESM), leaders
du marché, afin de créer une plateforme IT unifiée
permettant l'autoréparation et 'autosécurisation des
périphériques, et le self-service aux utilisateurs. Plus
de 40 000 clients, dont 96 des entreprises Fortune
100, ont choisi Ivanti pour découvrir, gérer, sécuriser et
servir leurs biens IT, du Cloud a la périphérie, ainsi que
pour fournir une expérience utilisateur d'excellence
aux collaborateurs, ou qu'ils se trouvent et quelle que
soit la fagon dont ils travaillent. Pour en savoir plus,
visitez le site ivanti.com.fr
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