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La gestion manual, el riesgo y el
cumplimiento de la normativa limitan la
confianza (ademds de ser caros)).

Pero existe una solucioén..

Las empresas invierten mucho en la deteccion

y prevencion de ciberamenazas; sin embargo,
gestionan el cumplimiento con hojas de calculo
manuales o con herramientas anticuadas y aisladas.
Este modelo es poco eficiente y podria exponer

a su compafiia a una serie de riesgos y costes.

De hecho, segun el Departamento del Tesoro de
Estados Unidos, las victimas de ataques de tipo
ransomware pagaron 590 millones de ddlares en

el primer semestre de 2021. Las herramientas
modernas de gestion, riesgo y cumplimiento (GRC)
permiten un gasto mas eficiente en ciberseguridad y
estanen linea con las necesidades de cumplimiento.
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Make GRC drama-free Ivanti®

Neurons for GRC esta creado sobre una plataforma

sin cédigo, lo que le permite adaptar su entorno con
flujos de trabajo flexibles, asi como con funcionalidades
de ‘arrastrar y soltar’ e informes en tiempo real, sin

la ayuda de desarrolladores. Centralice sus politicas,
controles, cumplimiento y gestion de riesgos para poder
automatizar e integrar sus labores de cumplimiento en
un mismo sistema:

m Centralizar la documentacién reglamentaria en un un

unico sistema, para asignar rapida y facilmente las
citas a los controles de seguridad y cumplimiento

= Alinear los requisitos normativos como HIPAA,
NERC-CIP, SOX,GDPR, etc, con los marcos de
mejores practicas de seguridad como ISO 270001,
NIST 800-53, CMMC, etc., para eliminar la
duplicacién y mejorar la visibilidad del estado de la
gestion.

m Gestionar el riesgo de forma proactiva para
minimizar la posibilidad de una brecha de seguridad,
un ataque de ransomware o un robo de datos
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En una encuesta reciente de Gartner®, mds
del 39 % de directores generales y lideres
empresariales identificaron la gestion

de riesgos como una de sus principales
prioridades a partir de 2019.

Wheeler, J. A.; “Tecnologias emergentes: Puntos criticos para la gestién integrada de riesgos;
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Principales caracteristicas y
capacidades

No-code platform

Defina sus propias actividades de gestidon para
asegurarse de que cumple con los cambios de
requisitos en constante evolucién, sin necesidad

de desarrolladores. Ivanti Neurons for GRC esta
construido sobre una plataforma sin cédigo, versatile,
escalable y que se adapta a sus procesos sin importar
la frecuencia con la que cambien. No tiene que
cambiar su estrategia para cumplir con la gobernanza
- ni tampoco su tecnologia.

Mapa de control

La mayoria de las empresas tienen que cumplir

un sinfin de reglamentos y normas, lo que puede
resultar muy complicado. Facilite este proceso con
la funcionalidad de importar en el sistema cualquier
documento de la autoridad reguladora, para la
asignacion instantanea de citas a sus controles de
seguridad y cumplimiento.

Gestion de la madurez de los procesos
Evalle la madurez de sus procesos y controles de
seguridad y optimice en funcién de las prioridades y
los riesgos. Controle los objetivos, el rendimiento, la
adopcion y la complejidad de los controles.

Gestion del riesgo

La realizacidn de evaluaciones de riesgo deberia ser
una actividad rutinaria, pero para la mayoria de las
empresas supone una tarea manual e inconsistente,
que conduce a la pérdida de tiempo y a las omisiones.
Ivanti Neurons for GRC le guia a través del esfuerzo
de evaluacidén de riesgos para garantizar resultados
eficientes y precisos.

Automated governance activities

Es sabido que los procesos manuales son los
enemigos del mantenimiento del cumplimiento y la
reduccion del riesgo, y los repetitivos resultan aun
mas molestos. Sustituya las tareas manuales por una
gestion automatizada, para poder asi enfocarse en la

estrategia y eliminar los errores humanos
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Antes:

Una de las tres principales empresas

de telecomunicaciones gestionaba

sus actividades de GRC mediante una
inmensa coleccidn de hojas de cdlculo

de Excel. Esto impedia a la empresa
aprovechar la gran cantidad de datos

y oportunidades de automatizacion
disponibles en su conjunto de
herramientas de supervision y gestion.
Tampoco podia relacionar las actividades
con los requisitos especificos de
gobernanza, lo que significaba que las
actividades no se podian priorizary a
menudo se aplicaban de forma imprecisa.

Después:

La empresa presta ahora servicio a
decenas de millones de abonados

sin apenas interrupciones ni cortes.
Varios departamentos de la empresa
utilizan Ilvanti Neurons for GRC para
evaluar la posicion de seguridad. Sus
responsables pueden visualizar en
tiempo real el estado de la gobernanza,
asi como visibilidad precisa de los riesgos
identificados y de las actividades de
mitigacion que se estdn aplicando.

estudio de caso anonimo



