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La situazione dell'accesso
sicuro in Europa

Negli ultimi 12 mesi, aziende leader nella sicurezza e nell'lT in Europa
hanno subito diverse minacce alla sicurezza. Per far fronte a queste
sfide sempre piu complesse, dando la priorita a una serie di iniziative
incentrate sull'accesso sicuro con l'intento di allinearle a un protocollo
Zero Trust. Ma tra i diversi settori (software, servizi finanziari e
produzione), queste priorita differiscono.

lvanti e Pulse hanno intervistato 275 leader dell'IT e della sicurezza in
Europa per scoprire le loro priorita in merito all'accesso sicuro per i
prossimi 12 mesi e per capire come verranno utilizzate per ridurre |l
presentarsi di problemi legati alla sicurezza.

Le aziende devono definire politiche di accesso
per combattere le minacce dlla sicurezza

Nell'ultimo anno, oltre la meta delle aziende in Europa ha subito un attacco alla
sicurezza. In generale, le aziende leader nell'IT e nella sicurezza sono state
colpite da accessi non autorizzate a risorse o app (70%), malware (60%) ed
esposizione a violazioni della sicurezza di applicazioni mobili o web (60%).

Quali delle seguenti 5 minacce alla sicurezza hanno avuto un
impatto maggiore sulla tua azienda negli ultimi 12 mesi?
(Selezione multipla)

. e

Accesso hon Malware Violazioni della Indisponibilita/  Accesso hon

autorizzato ad sicurezza di Interruzione autorizzato a

app/risorse applicazioni di applicazioni dati, perdita
mobili o web di dati

Al contrario, in Nord America, la minaccia alla sicurezza piu segnalata e
stata il malware (51%) e nella regione Asia-Pacifico Giappone (APJ) sono
state le violazioni della sicurezza di applicazioni mobili o web (79%).

Per ridurre l'impatto di queste crescenti minacce alla sicurezza, il 67% dei leader
IT e della sicurezza afferma che € molto importante per la propria azienda definire
e applicare criteri di accesso per utenti e dispositivi. Tuttavia, le tre iniziative piu
importanti sono anche quelle piu difficili da implementare.

Quale delle seguenti funzionalita di sicurezza e piu importante
da attuare per la tua azienda, al fine di mitigare le minacce alla
sicurezza derivanti dall'accesso? (Selezione multipla)

Definire e applicare criteri di accesso
per utenti e dispositivi

Applicare politiche BYOD e criteri
di accesso guest

Automatizzare processi DevOps/

distribuzione di app cloud

Definire e applicare la segmentazione della 53%

Visibilita su utenti e dispositivi e
analisi degli accessi

Qual e la capacita di mitigazione
delle minacce piu importante per
ciascun settore?

Software
Definire e applicare criteri di
accesso per utenti e dispositivi

o Servizi finanziari
67 /o Automatizzare processi
DevOps/distribuzione di app cloud

Produzione
Definire e applicare criteri di
accesso per utenti e dispositivi
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Per prevenire ulteriormente le minacce alla
sicurezza, i leader del settore high tech stanno
dando la priorita a Zero Trust e proteggendo I'lT
ibrido.

I1 99% dei professionisti IT e della sicurezza in Europa afferma che le proprie
pratiche di sicurezza saranno piu in linea con una strategia Zero Trust nei
prossimi 12 mesi.

Nei prossimi 12 mesi, fino a che punto i controlli di sicurezza
esistenti della tua azienda saranno piu in linea con Zero Trust?

60%
Moderatamente
34%
Leggermente
1% 5%
Per niente Significativamente
0%

Completamente

Nel Nord America si da maggiore priorita
all'allineamento Zero Trust rispetto all'Europa. Nel
mondo occidentale, il 21% dei leader IT e della sicurezza
afferma che entro il prossimo anno si allineera in modo
significativo o completo ai principi Zero Trust.

| leader dell'lT e della sicurezza affermano che le loro aziende, per i prossimi
12 mesi, danno precedenza alle iniziative di sicurezza degli accessi per
ottenere coerenza nel controllo degli accessi in ambienti ibridi (64%) e
aumentare la distribuzione e la protezione del carico di lavoro delle app (63%).

Nei prossimi 12 mesi, quali iniziative di sicurezza dell'accesso
hanno maggiore priorita per la tua azienda?t

60%
Ottenere Aumentare la Migliorare la Migliorare il Migliorare
coerenza nel distribuzione e  sicurezza degli rilevamento, I'orchestrazione
controllo degli  la protezione endpoint, I'isolamento e il della gestione
accessiin del carico di correzione controllo degli  degli accessi
ambienti IT lavoro delle app prima accessi dei basati su
ibridi (ad es. dell'accesso dispositivi loT identita (IAM)

microservizi)

Software Servizi finanziari Produzione

64%
Migliorare il Migliorare la Aumentare la
rilevamento, sicurezza degli distribuzione e la
I'isolamento e il endpoint, protezione del
controllo degli accessi correzione prima carico di lavoro

delle app (ad es.
microservizi)

dei dispositivi loT dell'accesso

| leader IT e della sicurezza stanno passando a
servizi di sicurezza basati sul cloud e programmano
di consolidare i fornitori.

Quasi due terzi (64%) dei leader europei dell'lT e della sicurezza affermano che le
proprie aziende hanno trasferito al cloud la maggior parte dei propri servizi di
sicurezza; si tratta del tasso di adozione piu elevato rispetto a qualsiasi altra parte
del mondo.

Per quanti servizi di sicurezza la tua azienda é passata | cloud
dai tradizionali strumenti di sicurezza on-premise?

. Europa . Nord America . APJ

<25% 26-50% >50%

E il 30% prevede che, nel prossimo anno, le proprie aziende aumenteranno
la spesa per i servizi di sicurezza basati sul cloud di oltre il 25%.

Nei prossimi 18 mesi, fino a che punto prevedi che la tua
azienda aumentera gli investimenti nei servizi di sicurezza
basati sul cloud?

2%
51-75%

0% 0%

28%
26-50%

70%
1-25%

Infine, la stragrande maggioranza (96%) degli intervistati sta attualmente
consolidando i fornitori di sicurezza in una piattaforma unificata o prevede di
farlo nei prossimi mesi. Oltre la meta (59%) ha affermato che questo tentativo e
altamente probabile.

Nei prossimi 12 mesi, con che probabilita la tua azienda
consolidera strumenti di accesso sicuro separati in una
piattaforma piu unificata e con meno fornitori?

1% 37% 59%

Improbabile Probabile Altamente probabile

0% Altamente improbabile

Paese

36%
Regno Unito
36 %
28% DACH
Francia (Austria, Germania
e Svizzera)
Qualifica Dimensione azienda
Direttore 10,001+
Dipendenti
77%
5,001-10,000
Alto 1.001-5,000 Dipendenti
L VP Dipendenti
dirigente P
13% Manager
6% 4%
] e
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