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QRコード：それはどこから来て、どこへ行
くのか 
 
2020年、弊社はQRコードの使用の増加と、それに伴う潜在
的なセキュリティリスクについての報告を発表しました。QRコ
ードは何十年も前から存在していますが、新型コロナウイル
スの感染拡大により世界的に非接触型決済が当たり前とな
り、QRコードの使用が急増しました。消費者がQRコードを使
用してウェブサイトにアクセスしたり、注文や支払いをしたり
する機会は増え、政府当局はQRコードにより国境検問所での
接触者追跡や入国者の処理を容易にできるようになっていま
す。QRコードは、こうしたキャッシュレス、ペーパーレスの取引
を、世界で最も必要とされている時に実現しました。

2021年の展望 ー もし変わったとすれば、
何が変わったのか？ 
 
QRコードが以前にも増して広く普及しているのは誰もが知
るところです。 Facebook、Snapchat、Twitter、LinkedInや
Instagramなどのソーシャルメディアプラットフォームで、ユー
ザーがQRコードをスキャンするだけで即座にアカウントをフ
ォローできるようになったことを考えてみましょう。 さらに、QR
コードは現在、中国全土でどこにでもあり、韓国とインドでも
急速に普及しつつあります。加えてQRコードの決済ソリューシ
ョンはガーナ、ロシア、スリランカでまもなく展開され、来年に
はさらに多くの国でこのテクノロジーが利用可能になると予
想されます。 37%

QRコードでアプリをダウンロー
ドできることを知っている回答
者の割合。前回調査の49%から
減少。

47%

QRコードからURLが開かれる
ことを知っている回答者の割
合。2020年9月調査時の61％か
ら減少。
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2021年のQRコードのセキュリティ展望
は？
率直に言って、弊社の調査結果によれば、あまり思わしいも
のではありません。 2020年のレポートで述べた通り、セキュ
リティの脅威は実際のQRコード自体にあるのではなく、ユー
ザーが知らないうちにQRコードが取り得るアクションについ
て消費者の認識が欠如していることにあります。 一般的にモ
バイルデバイスにおいてはゼロトラストセキュリティが普及し
てないことに加え、消費者のリスクの高い行動パターンによっ
てモバイルの脅威の状況は過去数か月にわたり改善してい
ません。

全般的に、2021年の調査では次のようなトレンドが明らかに
なりました。
	■ QRコードの利用は増加していますが、それに対し何がで

きるかという知識の普及ははるかに遅れています。
	■ QRコードの使用事例は拡大を続けており、現在では金

融取引や医療サービスなどの個人向けビジネスに広が
っています。
	■ QRコードの利用シーンの拡大とユーザー意識の欠如と

いう二つのトレンドは、消費者と企業の両方により大きな
データ漏洩のリスクをもたらす可能性があります。

QRコードが今後も使われ続けることは明らかです。だとすれ
ば、ITセキュリティのプロは、企業や組織のこのような脆弱性
をどのように保護していけばいいのでしょうか？ このレポート
では、世界的なQRコードのトレンドの詳細と、組織が今後の
セキュリティ戦略を強化するためのインサイトを提供します。
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世界では、依然としてQRコードがもてはや
されているのか？
弊社が調査した国々の中では、中国でのQRコードの利用は、
他のすべての国を大幅に上回っていることがわかりました。 
たとえば、中国ではあらゆる活動にQRコードが急速に広まっ
ているのに対し、他の国では主にレストラン、バー、カフェなど
での迅速な決済に多く使われています。 興味深いことに、中国
の回答者の40%以上が過去6か月以内に銀行口座やクレジッ
トカードの明細、ATMへのアクセスなど金融関連の理由でQR
コードをスキャンしたことがあると回答しています。これに対
し、アメリカでは 金融取引のためにQRコードを使用したと答
えたのはわずか7%でした。

今年の調査結果で実に興味深いのは日本です。QRコードは
数十年前、自動車の生産を合理化するために日本で発明さ
れたものですが、他の国に比べ、その普及は遅れているので
す。 事実、日本でQRコードをスキャンしたことがあると答えた
回答者はわずか61%で、調査したすべての国の中で最小の割
合でした。

また、おそらく最も注目に値するのはアメリカでのQRコード
の利用状況で、 すでに衰退の兆しが見えてきています。 過去
1週間にQRコードをスキャンしたと答えた回答者は、2020年
の39%から3分の1未満に減少しました。 前月にQRコードを
スキャンしたことがあるとした回答者は、2020年の66%から
2021年初めには56%と10%も減少しています。 

アメリカでの減少の理由はまだわかっていませんが、 QRコー
ドに対する消費者の信頼は全体的に上昇傾向にあり、サイバ
ー犯罪者がこのテクノロジーを悪用する可能性も高くなって
います。
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86%
QRコードを使って支払いや金融取引を行
っている中国の回答者の割合。一方、アメ
リカでは22%。

91%
QRコードを少なくとも1回スキャンしたこ
とがあるイギリスの回答者の割合。全調
査国でトップの割合。

61%
QRコードをスキャンしたことが
ある日本の回答者の割合。調査
国の中で最小の割合。

42%
QRコードを使って支払いや金融取引を
行ったことがあるフランスの回答者の割
合。2020年の35%から増加。

36%
スキャンしたQRコードが予想外の動作
をした、または疑わしいウェブサイトに誘
導されたと回答したドイツの回答者の割
合。2020年の31%から増加。
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高まる信頼がQRコードのリスクを増大さ
せる？
調査では、国ごとに普及率の差異はあったものの、QRコード
への信頼は全般に高まっています。 QRコードの潜在的なセキ
ュリティリスクについて、多くの場合消費者はあまり懸念を示
さず、認知度も高くありません。 たとえば、プライバシーについ
ては58%、金融取引については半数以上（51%）が懸念を持っ
ていた2020年と比較して、2021年の調査回答者はプライバシ
ーについては51%、金融取引の侵害については46%と、不安
視する人は減少しています。 加えて、URLを開く、テキストを送
信する、ユーザーの位置情報を開示するなど、QRコードが取
り得るアクションについての認識は、すべてのカテゴリーで低
下していました。

その結果、セキュリティについて多くを考えずに個人の取引に
QRコードを使用する消費者が増えているのは当然のことだ
と言えます。 実際、調査回答者の83％が、昨年支払いや金融
取引のためにQRコードを使用したと答えています。 このうち
54%は、過去3か月に限っても金融上の目的でQRコードを使
用していました。 この劇的な増加は、パンデミックの中で非接
触決済が普通になったことに加え、セキュリティ上の懸念が低
下したためと考えられます。

しかし、セキュリティに関してかなり心配なことも明らかにな
りました。全体的に消費者のQRコードの使用は減少してい
ますが、QRコードは、クレジットカード情報、銀行口座、医療
記録など、より機密性の高い情報にアクセスするために使用
されているのです。 同時に、QRコードがユーザーの予期しな
い動作をする、あるいはもっと悪くすれば悪意のあるWebサ
イトに誘導するといったケースが増えてきています。 これに加
えて、モバイルデバイスにセキュリティソフトウェアをインスト
ールしていない、あるいはインストールされているかどうかわ
からないというユーザーが約半数（51%）となっていることか
ら、IT組織は2021年、悪意のあるQRコードに対するセキュリ
ティを優先する必要があります。

83%
昨年QRコードでの支払いや金融取引を
実施した回答者の割合。そのうち54％は、
過去3か月以内。

37%
QRコードでアプリをダウンロードできる
ことを知っている回答者の割合。2020年
から12%近く減少。

47%
QRコードからURLが開かれることを知っ
ている回答者の割合。昨年調査の61％
から減少。

モバイルデバイスにセキュリティソフトウ
ェアをインストールしていない、あるいは
インストールされているかどうかわから
ないというユーザーが約半数（51%）と
なっていることから、IT組織は2021年、
悪意のあるQRコードに対するセキュリ
ティを優先する必要があります。
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モバイルの脅威の状況はどう変わったか？
この調査が示す通り、自分のモバイルデバイスにセキュリティ
対策をしているのは、世界中の消費者のうち半数にも達して
いません。 サイバー犯罪者もこの事実を認識しています。その
ため戦術をシフトし、企業のPCユーザーよりも一般的にセキ
ュリティが甘く、警戒心の薄いモバイルユーザーをターゲット
にするようになってきています。2013年にはすでにモバイルデ
バイスに対して悪意のある攻撃を実行するためのQRコード
の使用が報告されており、その際にはハッカーがQRコードを
マルウェアが埋め込まれたWebサイトにリンクさせていまし
た。 悪意のあるWebサイトはデバイスをトロイの木馬に感染
させ、トロイの木馬は監視を解除してデータを抜き取り、この
情報をハッカーのサーバーに送り返しました。   

それ以来多くの状況は変わらないまま、2021年の現在、QRコ
ードは2013年よりもはるかに広く、より多くのトランザクショ
ンに使用されるようになっています。 さらに、一般的な消費者
の認識の欠如と相まって、QRコードはハッカーにとって非常
に便利なツールになってしまっているのです。 

現在では、本物のような偽サイトに誘導し、ユーザー名とパス
ワード、クレジットカード情報、会社のログイン情報などのデ
ータを提供するように促す不正なQRコードを、消費者が無意
識のうちにスキャンしてしまう可能性があります。 するとサイ
バー犯罪者は、この情報を使ってユーザーのアカウントや、デ
バイス上にある企業のアプリやデータにアクセスするのです。 

また、2021年時点では前のトロイの木馬と同様に、QRコー
ドを使用してユーザーが気づかないうちに悪意のあるソフト
ウェアをモバイルデバイスにダウンロードさせることもできま
す。

技術は変化し、進化し続けているものの、目的は変わりませ
ん。貴重なデータにアクセスすることです。 だからこそ、進化す
るこれらの脅威から保護できるモバイルセキュリティの基盤
を持つことがこれまで以上に重要となるのです。

QRコードの使用について不安があ
る回答者の割合。（2020年の66%
から減少）61%

https://www.govtech.com/blogs/lohrmann-on-cybersecurity/combatting-the-growing-cyberthreat-of-qr-code-abuse.html


脅威に対する保護には、モバイルセキュリ
ティとユーザー教育が必要
ハッカーがモバイルデバイスやアプリ、データにアクセスする
ためにQRコードを使い続けているのは当然のことです。 これ
は主に、QRコードは安価で簡単に生成し悪用することができ
るためです。 消費者教育、優れたサイバー上の健全性、堅牢
なモバイルセキュリティプラットフォームの組み合わせにより、
これらのリスクを最小限に抑える — さらには完全に排除す
る — ことができます。

ユーザーができること

	■ 知らない送信者からのメールを信頼しない（一般的に有
効なセキュリティ習慣。)
	■ 不明なQRコードは不明なURLと本質的に同じであるた

め、同様に扱う。 
	■ 店舗のディスプレイなど、物理的な場所に置かれている

場合は、QRコードがオリジナルのもので、別のコードの
上に貼り付けられていないか確認する。 
	■ クリックする前に、QRスキャナーソフトを使用してURLを

表示する。
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企業ができること
前述の通り、通常のユーザーは自分のモバイルデバイスに何
らかのセキュリティが存在しているか理解していません。 しか
し実際のところ、それはあるべき姿です。常にセキュリティソフ
トを更新したり、企業のアプリやデータにアクセスするために
パスワードを入力したりすることなく、リモートワーカーが高
い生産性を維持できるようにすべきです。

すべてのデバイス、ユーザー、アプリ、URL、ネットワーク、クラ
ウドを検証するゼロトラスト・モバイルセキュリティは、QRコー
ドを利用して従来のウイルス対策ソフトウェアを回避するフィ
ッシングやその他の悪意のある不正利用から保護するために
重要です。 特に、組織ではビジネスリソースにアクセスするす
べてのデバイスを検出、管理、および保護できる完全なモバイ
ルデバイス管理およびセキュリティプラットフォームが必要と
されています。 

働く場所にとらわれないEverywhere Workplaceのすべての
デバイスを可視化して保護することができれば、デバイスがネ
ットワークに接続されていない場合でも、デバイス、アプリ、ネ
ットワークの脅威やフィッシング攻撃から防御できます。 また、
企業が多要素認証の使用を拡大することで、フィッシングに関
するデータ漏洩の最大の原因の1つであるパスワードを排除
することもできます。

Ivantiは企業セキュリティ基盤のすべてを
カバー
IvantiはEverywhere Workplaceを実現します。 
Everywhere Workplaceでは、働く場所にかかわらず、従業員
は多種多様なデバイスでさまざまなネットワークからITアプリ
ケーションやデータにアクセスし、高い生産性を保つことがで
きます。 IvantiのNeurons自動化プラットフォームは、業界を
リードする統合エンドポイント管理、ゼロトラストセキュリティ
と、エンタープライズサービスマネジメントのソリューションを
つなぎ、デバイスの自己修復および自己保護、またエンドユー
ザーのセルフサービスを支援する統合ITプラットフォームを提
供します。 Fortune 100の78社を含む40,000社以上のお客様
が、クラウドからエッジまでITアセットを検出、管理、保護、保
守し、働く場所にかかわらず従業員に優れたエンドユーザー
エクスペリエンスを提供するためにIvantiを選択しています。  
詳細については、ivanti.co.jp をご覧ください。


