Informe De Ciberseg
Del Teletrabajo

2020

ivanti.com




Vision General

Las soluciones de acceso seguro mantienen a las
empresas en funcionamiento al permitir la informatica
a distancia segura y conectar a las personas y los
dispositivos con el centro de datos y las aplicaciones
en la nube, incluso durante las circunstancias mas

impredecibles.

A medida que el impacto del Coronavirus (COVID-19)

se intensifico y se convertia en una pandemia, la
Organizacion Mundial de la Salud sugiri6 que los
ciudadanos trabajaran desde sus casas y evitaran utilizar
el transporte publico y los entornos de oficina como
medida de precaucion para asi, mitigar la propagacion y

el riesgo de infeccion.

A principios de 2020, funcionarios gubernamentales y
locales de todo el mundo empezaron a aconsejary a
exigir a los ciudadanos que se confinaran en sus hogares
y dejaran de trabajar en sus locales, excepto en los
negocios esenciales. Las empresas iniciaron acciones
inmediatas para ampliar y facilitar el teletrabajo.

Ademas de afectar potencialmente a la productividad de
los usuarios, este cambio de emergencia en el lugar de
trabajo y la rapida necesidad de capacidad de trabajo

a distancia amenazaron la infraestructura de TI, la
continuidad del negocio y la seguridad de la informacion.

Este informe sobre el teletrabajo en 2020, patrocinado por

ivanti

Pulse Secure y llevado a cabo por Cybersecurity Insiders,
ofrece una perspectiva en profundidad sobre como las
empresas realizaron la transicion de los trabajadores y
los recursos, y revela los desafios, las preocupaciones,
las estrategias y los resultados previstos en materia

de ciberseguridad del trabajo a distancia. La encuesta,
realizada en mayo de 2020, encuestd a mas de 400
responsables de la toma de decisiones en materia de
seguridad informatica, profesionales y empresas de
distintos tamafos de multiples sectores. La encuesta
revel6 que el 84 % de las empresas prevén un trabajo
remoto mas amplio y permanente y casi un tercio planea
aumentar su presupuesto para el acceso seguro a corto

plazo.

Las principales conclusiones son:

La capacidad de los usuarios que teletrabajan ha
aumentado mas de 3 veces, con mas del 75 % de las
organizaciones ofreciendo una cobertura de casi el
100 %

El 33 % de las empresas no estaban suficientemente
preparadas para el acceso a distancia de forma segura
e imprevista

El 54 % acelerard mas flujos de trabajo y aplicaciones
a la nube

El 38 % de las organizaciones experimentd un
aumento de la productividad y otros beneficios

El 84 % anticipa programas de teletrabajo mas amplios
y permanentes

M4ds de la mitad prevé aumentar un presupuesto de
acceso seguro en los proximos doce meses (a partir
de abril de 2020)

El 66 % espera que aumenten las amenazas a la
seguridad del teletrabajo y el 63 % prevé que el
teletrabajo podria exponer riesgos de cumplimiento.

El malware, la suplantacion de identidad, el acceso no
autorizado de usuarios y dispositivos, y los sistemas
sin parches fueron percibidos como los vectores de
ataque mas importantes del trabajo a distancia.

El antivirus/malware, el cortafuegos, la VPN SSL, la
autenticacion multifactor y las copias de seguridad
fueron las principales soluciones empleadas para
garantizar la seguridad/resiliencia de la empresa.

Muchas gracias a Pulse Secure por apoyar este
importante proyecto de investigacion.

Esperamos que este informe le resulte informativo y
util en sus esfuerzos por proteger sus inversiones en
Tl, garantizar la continuidad del negocio y proteger a
sus empleados.

Gracias,

Holger Schulze

CEO y fundador de
Cybersecurity Insiders
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El Insdlito Aumento Del Teletrabajo

La encuesta revela un cambio masivo > ¢ Qué porcentaje de su plantilla ha trabajado a distancia o en casa EL ANO PASADO en comparacién con EL
hacia entornos de trabajo a distancia y en MOMENTO ACTUAL durante la crisis de COVID?

casa debido a la pandemia del COVID-19.

Mientras que una mayoria del 63 % de las ~
empresas tenia hasta una cuarta parte de los EI Ano Pasado Mon‘;er;)to gCtu.al tras
a Fandemia

empleados trabajando en entornos remotos/ %

0
en casa antes de la crisis, tres cuartas partes 14% - I 29
de las mismas organizaciones informan de ¢ ¢
que mas del 75 % de su plantilla trabaja o
ahora desde o 1% - 25%
- TE

26% - 50%

51% - 75%

7 | EZ

%
76% - 100% 75 o
o [ I

Porcentaje de empleados
que trabajan a distancia

i
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La Capacidad De Implantar El Teletrabajo

> Antes de la pandemia de COVID-19, ¢ hasta qué punto estaba preparada su organizaciéon con un

Un tercio de las compaiiias revelan que no
plan de continuidad de la actividad/recuperacion de desastres que incluyera un cambio

estaban suficientemente preparadas para el
inminente de la mano de obra local a la remota?

o De las organizaciones informan que no
o estaban suficientemente preparadas.

cambio inminente de las instalaciones a los
escenarios del trabajo a distancia.

(6%

no estaban preparados del todo
preparados

moderadamente
- no estaban preparados - mal preparados - preparados - del todo preparados

para nada
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Dias Para Ampliar La Capacidad Del Teletrabajo

Una mayoria de empresas (54%) afirma
haber ampliado con éxito la capacidad de
teletrabajar en siete dias o menos.

ivanti

> ¢, Cuantos dias tardo su organizacion en ampliar su capacidad para dar pleno apoyo al

personal remoto recientemente ampliado?

54 % de 0 a 7 dias

25 % de 8 a 14 dias

13 % de 15 a 30 dias

3 % de 31 a 60 dias

3 % mas de 60 dias

2 % No hemos amplia-
do nuestra plantilla a
distancia

I 5400
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Percepciones De Seguridad En El Teletrabajo

Mientras que el 79 % de las organizaciones
creen que tienen una preparacion adecuada
en materia de seguridad en trabajo remoto,
dos tercios de las organizaciones de esta
encuesta (69 %) estan preocupadas por los
riesgos de seguridad de los usuarios que
trabajan desde casa.

ivanti

> ¢ Hasta qué punto le preocupan los riesgos de seguridad introducidos por los usuarios que trabajan desde

casa y hasta qué punto estaba preparada su organizacion para el cambio al trabajo a distancia desde el

punto de vista de la seguridad?

de las organizaciones tenian
O/ preparativos de seguridad
; o adecuados para el trabajo
desde casa

I o
—
.
B 2%

- totalmente preparados - moderadamente preparados
no esta preparado en
B I o reparacos

se muestran

69 %

o
B 6%
I -
I -+
I -
B 2%

extremadamente
- Preocupados - muy preocupados

un poco preocupa-

moderadamente
- preocupados - dos
- nada preocupados
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Controles De Seguridad Establecidos

Los principales controles de seguridad para > ¢, Qué controles de seguridad aplica actualmente para asegurar los escenarios
proteger el trabajo a distancia/desde casa son de trabajo remoto en casa?
las soluciones antivirus y antimalware (77 %),

firewall (77 %), las redes privadas virtuales (66

%) y la autenticacion multifactor (66 %).

N
5 )

(% (7% 6% %

(VPN/SSL-VPN) multifactor
(MFA)

antivirus / antimalware Firewall

Antiphishing 47 % | Inicio de sesién Unico 45 % |

Cumplimiento de puntos finales 34 % | Gestién de

dispositivos méviles (MDM) 34 % | Firewall de aplicaciones

web 29 % | Infraestructura de escritorio virtual (VDI) 26 % | o
Equilibrio de carga/Controlador de entrega de aplicaciones 53 /O
(ADC) 24 % | Proxy web/filtrado web 23 % | Cloud DLP 18 %

| Cloud Access Security Brokers (CASB) 16 % | Supervision

del comportamiento de usuarios y entidades (UEBA) 11% |

Perimetro definido por software (SDP) 10 % | Acceso ala

red de confianza cero (ZTNA) 8 % | Otros 3 %. Perimetro

Definido por Software (SDP) 10 % | Acceso a la Red de copia de seguridad y

50%

! ' i ) gestion de codificacion de seguridad de puntos
Confianza Cero (ZTNA) 8 % | Otros 3 % recuperacion contrasefia archivos finales
(EDR)

i
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Principales Retos De Seguridad

La concientizacion de los usuarios ocupa el
primer lugar (59 %) en la lista de los principales
retos de seguridad a los que se enfrentan las
organizaciones que estan aumentando sus
plantillas remotas. Le siguen el acceso a través
de redes domésticas o publicas no seguras (56

%) y el uso de dispositivos personales (43 %).

Disponibilidad/experiencia del usuario 30 %
| Ahadir capacidad 24 % | Uso no autorizado
de aplicaciones en la nube 21 % | Lagunas de

responsabilidad/auditoria

ivanti

> ¢, Cual considera que es el mayor reto de seguridad de su organizacion en relacion con el aumento de
la mano de obra a distancia? 59 % Sensibilizacién de los usuarios y formacion

< G 3
9% 6% 43%

Sensibilizacion de los Seguridad de la red wifi Uso de dispositivos
usuarios publica o del hogar personales/BYOD

41% ’ 33% ’ 32% ’
Datos sensibles fuera . La falta de Coste adicional de
. Aumento de riesgos de o . .
del perimetro . visibilidad soluciones de seguridad
seguridad
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Vectores De Ataque Ampliados

El malware, el phishing, el acceso no autorizado ;, Qué vectores de amenaza especificos le preocupan mas con los ;, Qué aplicaciones de trabajo utilizadas por
p 9 é é

de usuarios/dispositivos y los sistemas sin empleados que trabajan desde casa? los trabajadores remotos le preocupan mas

parches fueron identificados como los principales desde el punto de vista de la seguridad?

vectores de ataque debido a que los empleados

.

trabajan desde casa. Entre las aplicaciones que
. 9 . $ A 1 §
contribuyen a la productividad y la colaboracion, ;(T)E !

T &

o

las organizaciones son las que mas preocupan
por la seguridad a la hora de compartir archivos

(68 %), las aplicaciones web (47 %), las

IL

o Compartir o
videoconferencias Malware 72% archivos _ 68%
L Aplicaci
Usuario no autorizado/
acceso privilegiado _ 59% Conferencia de video _ 45%
) Sistemas sin parghes/ ° Envio de °
explotaciones de vulnerabilidad L'.L'. A: mensajes 35 A)

Robo de identidad _ 41% Redes sociales - 27%
Péginas web maliciosas - 33% Péginas web - 26%
Ataques de informacion

v [ 26%
Incerto 5% Altro 2%

i
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Nivel De Seguridad Del Teletrabajo

Una mayoria del 78 % confirma que aplica el > ;Impone el mismo nivel de controles de seguridad y gestién de datos para todos los roles de la
mismo nivel de controles de seguridad para empresa que acceden de forma remota?
todas las funciones a las que se accede de

forma remota.

22% 78%
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Acceso Desde Dispositivos Personales

Casi tres cuartas partes de las > ¢Pueden los empleados acceder a las aplicaciones gestionadas
organizaciones permiten el acceso desde desde dispositivos personales no gestionados?

dispositivos personales no gestionados para
apoyar el trabajo desde casa, mientras que
al menos el 27 % ve este escenario como un
riesgo de seguridad importante.

27%

No

65%

8%

No estan
seguros

i
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Migracion A La Nube

Una mayoria del 54 % confirma que la
pandemia de COVID aceler6 la migracién de los
flujos de trabajo a las aplicaciones basadas en

la nube.

ivanti

> ¢Ha acelerado COVID la migracién de flujos de trabajo o aplicaciones de
usuarios adicionales a aplicaciones basadas en la nube?

46%

54%

Informe De Ciberseguridad Del Teletrabajo
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Riesgo De Seguridad A Distancia

Las organizaciones estan mas preocupadas > ¢Cual es el principal riesgo que le preocupa cuando sus usuarios
por la proteccion de los datos sensibles, se conectan a distancia?

especialmente cuando se accede a ellos a través

de puntos finales no gestionados (46%), seguido

de la mayor exposicion al malware (34%).

46% 4%

La proteccion de mis Exposicion a malware,
datos, especialmente phishing u otros exploits
cuando se accede a ellos mediante
puntos finales no gestionados

Auditoria y supervision de

8 O/ Garantizar el cumplimiento de mis 8 O/ empleados que realizan
(o] usuarios regulados (o] trabajos desde
recursos no gestionados

Otros 4%
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Impacto De Cumplimiento

Dos tercios de las organizaciones consideran > ¢(Podria el trabajo a distancia afectar

que los entornos de trabajo remotos tienen un a los mandatos de cumplimiento que
impacto en su postura de cumplimiento. se aplican a su compafiia?
No Si

I o

38%

» En caso afirmativo, ¢a cuales?
GDPR

PCIDSS

notificacion de viola- 38%
ciones de la seguridad

FISMA - 12%

i
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Efectos De La Productividad

El 38 % de las organizaciones manifestaron que > ¢Su organizacién esté viendo una mayor productividad y otros beneficios en el trabajo a distancia?
ven una mayor productividad y otros beneficios en
el trabajo a distancia. Solo el 16 % ve una menor

productividad.

o Ve una mayor productividad
o y otros beneficios en el 46%
trabajo a distancia.

32%

1%

6%

mucho mayor mayor igual

5%

baja mas baja
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Futuro Teletrabajo

Una mayoria del 84 % de las organizaciones
considera probable (el 44 % muy probable)
que sigan aumentando las capacidades de
trabajo desde casa en el futuro, aprovechando
el aumento de la productividad y otras

ventajas empresariales.

ivanti

> ¢ Espera seguir apoyando el aumento de las capacidades de trabajo desde casa en el

futuro (debido al aumento de la productividad y otros beneficios empresariales)?

84%

8%

Poco probable

8 % No esta seguro

De las organizaciones consideran probable que sigan
aumentando las capacidades de trabajo desde casa en el futuro.

- Poco probable

I ~'g0 probable

Muy probable

- Muy probable

Informe De Ciberseguridad Del Teletrabajo
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El Teletrabajo Como Algo Permanente

’ ¢,Su organizacion esta considerando la posibilidad de hacer que algunos puestos sean permanentemente

remotos (que solian ser presenciales) cuando termine la pandemia?

Un tercio de las organizaciones esta estudiando
la posibilidad de hacer que algunos puestos
sean permanentemente remotos cuando

termine la crisis del COVID.

17% 33%

50%

No esta
seguro
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Tendencias Presupuestarias

La mayoria (55 %) de las organizaciones
espera que los presupuestos para la seguridad
del personal remoto aumenten en los proximos
12 meses (a partir de abril de 2020). Para

una cuarta parte de los encuestados, estos
presupuestos de seguridad se mantendran sin
cambios y solo el 21 % ve que los presupuestos
se reduciran.

ivanti

> ¢Como va a aumentar su presupuesto para los controles de seguridad del
trabajo a distancia en los préximos 12 meses?

55%

1-10%

18%

11-25%

26-50%

Se espera que los presupuestos para la segu-
ridad de los trabajadores a distancia aumenten
un 55% en los proximos 12 meses.

51-75%

76-100%

24%

Plano

21%
El presupuesto
disminuye
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Metodologia Y Datos Demogrdficos

Este informe se basa en los resultados de

una exhaustiva encuesta en linea de 413
profesionales de Tl y ciberseguridad en los
EE.UU., realizada en mayo de 2020 para
identificar las ultimas tendencias de adopcion
de las empresas, los desafios, las brechas y
las preferencias de soluciones para las fuerzas
de trabajo remotas a raiz de la pandemia de
COVID-19 de 2020. Los encuestados van desde
ejecutivos técnicos hasta profesionales de la
seguridad de TI, representando una seccién
transversal equilibrada de organizaciones

de diversos tamafos a través de multiples

industrias.

ivanti

Nivel profesional

10% 8% 6%

Gerente/Supervisor Especialista Director Consultor CTO. ClO. Propietario/- Otros
CIsO. CMO. CEO/Presidente
CFO, COO

Sector

Operaciones de TIT Operaciones Otros
Ingenieria de
operaciones

Seguridad informatica

Gestion de
productos

Tamano de la empresa

10-99 100-999 1,000-4,999 5,000-10,000 >10,000

Industria

(0073 6% 6% 6%

Servicios financieros  Educacién e Sanidad, Organizaciones Otros
investigacion farmacia y sin animo de
biotecnologia lucro

Servicios profesionales Tecnologia, software e Internet ~ Administracion publica

Transporte y logistica
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Q Pulse Secure

\ Acquired by Ivanti

Pulse Secure ofrece soluciones de acceso seguro
faciles y completas basadas en software para personas,
dispositivos, cosas y servicios que mejoran la visibilidad,
la proteccion y la productividad de nuestros clientes.
Nuestras suites integran de forma unica el acceso a

la nube, a los dispositivos moviles, a las aplicaciones

y a la red para permitir la Tl hibrida en un mundo de
confianza cero. Mas de 23.000 empresas y proveedores
de servicios de todos los sectores verticales confian en
Pulse Secure para que su personal movil pueda acceder
de forma segura a las aplicaciones y a la informacién en
el centro de datos y en la nube, garantizando al mismo
tiempo el cumplimiento de la normativa empresarial. Mas

informacién en www.pulsesecure.net
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