Rapport d'enquéte sur le telétravail

Les professionnels de I'lT constatent une augmentation des
problémes de sécurité en raison de I'explosion du télétravail

Rapport d'enquéte



Introduction

La pandémie de COVID-19 a bouleversé le quotidien de travail de la plupart des entreprises, qui ont
dd s'ajuster au télétravail de leurs collaborateurs. C'est particulierement vrai pour les

départements IT. lls ont d( assurer le support des collaborateurs en télétravail alors qu'ils étaient
eux-mémes en pleine transition pour fournir des services IT depuis leur domicile.

Cette enquéte porte sur I'état du département IT dans ce nouvel environnement de télétravail. Aprés
avoir interrogé plus de 1 600 professionnels de I'IT, notre conclusion s'impose : la charge de travail
a augmenté. En effet, lors de cette enquéte, 63 % des personnes interrogées ont signalé que leur
charge de travail IT a augmenté depuis le passage au télétravail.

Globalement, méme si presque tout s'est bien passé lors du passage a un environnement de
télétravail, I'exception reste I'augmentation des incidents de sécurité. En fait, 66 % des personnes
interrogées ont constaté une augmentation du nombre d'incidents de sécurité dans leur
environnement distant étendu. Les principaux problémes sont les suivants :

31"

Augmentation des
vulnérabilités logicielles

45"

Emails malveillants Comportement risqué,
non conforme, de la part
des collaborateurs

Le présent rapport détaille les résultats de notre enquéte.
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o Combien de —— Comment les
collaborateurs sont ET_|2 professionnels de I'lT
GD\ réellement en — s'adaptent-ils pour
télétravail ? assurer un support
continu.

43 % des professionnels déclarent que 75 %

de leurs collaborateurs sont désormais en Avec tous ces changements, les
télétravail. Et 35 % indiquent que 100 % de professionnels de I'l T travaillent dur pour
leurs collaborateurs travaillent a distance. assurer un support continu aux

= Ce qui est intéressant, c'est que toutes collaborateurs. Pour gérer le passage au
L1 s : . \ R
les personnes interrogées affirment télétravail, les professionnels de I'I'T ont da

qu'au moins une partie des effectuer les opérations suivantes :
collaborateurs travaille a distance.

93 % des personnes interrogées déclarent A
1z . , (-]
que le nombre de télétravailleurs a augmenté 7 0
au cours de ces derniers mois. Cette
. . . . Ont augmenté I'acces
augmentation est due a plusieurs facteurs : VPN pour accepter
davantage de
= Exigences gouvernementales : 67 % collaborateurs

= Décision de la Direction : 63 %

» Changement de situation familiale :

25 % 54%

= Choix du collaborateur : 24 %
Ont acheté, configuré
et distribué des
périphériques
supplémentaires

52"

ont créé davantage
d'articles de
connaissances a
destination des
collaborateurs
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Les professionnels de I'I T ont da collaborer avec un grand nombre de départements afin de
renforcer la prise en charge des télétravailleurs. Principaux départements concernés :

= Ingénierie : 25 %
* RH:23 %

= Sécurité : 21 %

(/(«\.) 5| La charge de travail des professionnels de I'lT a augmenté.
1

63 % des professionnels de I'l T signalent que leur charge de travail IT a augmenté de 37 % depuis
le passage au télétravail. 66 % révelent que le nombre d’incidents et de demandes a augmenté de
39 % avec l'augmentation du nombre de télétravailleurs.

Principaux incidents/demandes ayant augmenté :
= Problémes de VPN : 74 %
= Visioconférence : 56 %
= Contraintes de bande passante : 48 %
» Réinitialisations de mots de passe : 47 %
» Problémes de messagerie : 47 %
= Problémes d'accés aux fichiers/données : 45 %

= Demandes de nouveau matériel : 45 %

Difficultés que rencontrent les professionnels de I'lIT.

EIDl_C)\

Professionnel de I'IT cite le manque de

1 su r 5 communication comme étant le plus
gros challenge

Concernant la gestion de l'inventaire IT dans ce nouvel environnement de télétravail, 60 % trouvent
que presque rien n'a changé, mais 26 % estiment qu'il est plus difficile de suivre et de gérer les
périphériques des utilisateurs. 82 % signalent qu'ils connaissent les périphériques qui accédent au
réseau de l'entreprise, mais 13 % indiquent qu'ils n'en sont pas sdrs.
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29 % des personnes interrogées ont éprouvé davantage de difficultés a mettre a niveau les logiciels
dans I'environnement de télétravail, alors que 32 % affirment que cela n'a presque rien changé.

® Outils utilisés par les collaborateurs et les professionnels
de I'IT :

De nombreux professionnels de I'I'T admettent qu'ils s'étaient préparés a ce type de situation de
télétravail. En fait, 91 % déclarent qu'ils possédaient déja l'infrastructure de collaboration nécessaire
pour prendre en charge un plus grand nombre de collaborateurs en télétravail. Les outils de
collaboration les plus populaires sont les suivants :

69 | 61 § 43

Des professionnels de I'T Des professionnels de
utilisent Microsoft Teams I'IT utilisent Office 365

Des professionnels de
[T utilisent Zoom

73 % des professionnels interrogés prévoient de procéder aux mises a jour logicielles planifiées,
I'opération n'étant selon eux, presque pas perturbée par la COVID-19.

48 % des professionnels interrogés ont indiqué que leur entreprise avait reccemment adopté
une politique officielle de télétravail au cours des derniers mois.

A
@ Quels sont les avantages du télétravail ?

52 % des professionnels déclarent que leur tenue de travail a domicile est « une tenue de week-end
décontractée », quand 15 % disent s'habiller pour le travail mais de fagon peu stricte. 7 %
reconnaissent travailler en pyjama.

Le plus gros avantage du télétravail ? Pour 44 %, c'est I'absence de trajets domicile / lieu de travail.
Pour 19 %, c'est le plaisir d'avoir des horaires flexibles et, pour 16 %, c'est une meilleure
productivité.
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Cependant, le travail a domicile comporte son lot de difficultés et de distractions. 50 % des
personnes interrogées indiquent qu'une de leurs vidéoconférences a été interrompue par une
coupure Internet. Autres perturbations signalées :

» Enfant: 47 %
= Animal de compagnie : 36 %
= Conjoint/Partenaire : 33 %

= |ivraison: 19 %

Conclusion

Malgré I'augmentation de la charge de travail, les équipes informatiques ont été en mesure de
fournir en permanence le support nécessaire aux utilisateurs dans ce nouvel environnement de
travail a distance. Bien qu’il soit nécessaire d'améliorer les aspects liés a la sécurité, les services
informatiques procédent rapidement aux mises a jour logicielles. Et il arrive de temps en temps, que
les vidéoconférences soient animées par des invités inattendus, comme un enfant ou un animal.

A propos de cette étude

L'enquéte portait sur plus de 1 600 professionnels de I'IT. Ces recherches ont été menées par
Ivanti en avril/mai 2020.

En savoir plus

n ivanti.fr/contact
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