FICHE SOLUTION

Traduire facilement une liste de CVE en une
liste de correctifs a appliquer

Désormais disponible dans les solutions Ivanti de Gestion des

Correctifs

Ivanti vous permet de consulter les résultats de
I'analyse des vulnérabilités, d'afficher les CVE
(Common Vulnerabilities and Exposures) identifiées
et les correctifs associés et de publier ou
d'approuver les correctifs manquants en vue du
déploiement.

Il est possible que vos équipes Opérations IT et
Sécurité IT « ne parlent pas le méme language ». Alors
que I'équipe Opérations souhaite que tout fonctionne de
facgon fluide, I'équipe Sécurité doit protéger
I'environnement. Pourtant, toutes deux ont le méme

but : sécuriser et soutenir les activités. Et c'est sur le
poste client qu'elles doivent collaborer pour y parvenir.

Evalution et correction en continu des
vulnérabilités

Il est vrai que I'évaluation et la correction en continu des
vulnérabilités devraient faire partie des pratiques de
sécurité dans toutes les entreprises. Cependant, le
temps et les opérations manuelles que cela implique, de
l'identification initiale d'une vulnérabilité au déploiement
d'une mise a jour logicielle sont lourds a porter.

Bien qu'il soit facile d'identifier et de corriger une seule
vulnérabilité, vous avez sans doute vu un rapport de
'équipe Sécurité signalant au moins 1 000 CVE. Et que
se passe-t-il si I'on parle de 10 000 CVE ou méme de
50 000 ? Une seule évaluation des vulnérabilités peut
détecter plusieurs problemes sur les systemes, dans
'ensemble de votre environnement. Et une méme
vulnérabilité peut exister sur de nombreux systemes
différents et dans de nombreux logiciels d'un méme
systeme.

Trés rapidement, I'effort d'évaluation et de correction
devient un travail a plein temps trés complexe. Les

pirates tirent parti de ce délai pour trouver un moyen
d'accéder a vos données sensibles. Plus il vous faut de
temps pour faire le tri et planifier vos actions, plus vous
étes susceptible de subir des incidents de sécurité.
L'équipe Opérations IT doit examiner en détail les
rapports de I'équipe Sécurité, identifier les CVE, les faire
correspondre a une mise a jour donnée, puis
transmettre ces informations a votre solution de gestion
des correctifs.

Réduction du délai entre CVE et correctif

Grace a la fonction d'importation « CVE a corriger » des
solutions Ivanti, le processus qui durait des heures ne
prend plus que quelques minutes. Que vous utilisiez les
outils d'évaluation des vulnérabilités Rapid 7, Tenable,
Qualys, BeyondTrust ou d'un autre fournisseur, les
solutions Ivanti identifient les correctifs concernant

ces CVE et créent une liste de mises a jour de
correctifs, que vous pouvez rapidement approuver ou
publier pour corriger votre environnement.

Pour plus de détails

Cette capture d’écran montre le nouvel écran d’accueil
d’lvanti® Security Controls, a partir dugquel vous pouvez
sélectionner “ “Importer les CVE dans une groupe de
correctifs.”
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SOLUTION SHEET: Risk-Based CVE to Patch Approval

Que vous utilisiez des fichiers XML, des fichiers CSV
tirés de feuilles de calcul ou de bases de données, ou
de simples fichiers texte que vous avez créés pour
identifier les informations CVE, vous pouvez les
exploiter avec cette fonction d'importation. Les solutions
Ivanti de gestion des correctifs sont capables de faire le
tri dans les informations et de mapper les CVE et les
mises a jour logicielles dont vous avez besoin pour
résoudre les vulnérabilités.

1. Select a fle with CVEs (CSV, TXT, or XML) o

4. Sebect the operating systen type

“Sobtware Distribution patches will be omitted.

Comme le montre la capture d'écran suivante, nous
allons lire les informations de CVE depuis un fichier de
64 Mo :
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De plus, la solution identifie les CVE, les met en
correspondance avec les mises a jour congues
spécifiquement pour ces vulnérabilités, et vous indique
exactement les correctifs que vous devez appliquer a
VoS postes client :
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Dans I'exemple ci-dessus, I'on compte 4 880 ID

de CVE. Sans cette technologie Ivanti, l'identification
manuelle des 1 369 mises a jour associées capables
d'éliminer ces vulnérabilités nécessiterait des heures
(voire des jours) de recherche, chaque fois que
I'équipe Sécurité fournit un nouveau rapport a
'équipe Opérations.

Pour en savoir plus sur les fonctionnalités
disponibles dans les solutions Ilvanti de Gestion des
Correctifs, veuillez contacter : contact@ivanti.fr

En savoir plus
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