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Ivanti安全套件：让浙商银行上万台终端用得“安心”  

 

用户:  

浙商银行是中国银监会批准的 12 家全国性股份制商业银行

之一，总行设在浙江省杭州市，是唯一一家总部位于浙江

的全国性股份制商业银行。 

国家\地区:  

浙江宁波 

行业:  

金融业 

网址: 

http://www.czbank.com/cn/ 

解决方案: 

▪ Ivanti 安全套件 

应用效益: 

▪ 全行上下一万多台终端的统一管理和安全策略部署 

▪ 强化了对风险和威胁的可见性 

▪ 改善了总体安全态势 

▪ 多层安全能力让终端安全管理更简单 

▪ 聚焦安全基础，优化终端管理成本结构 

 

浙商银行前身为“浙江商业银行”，是一家于 1993

年在浙江省宁波市成立的中外合资银行。2004

年，经中国银监会批准，重组、更名、迁址，改制

为现在的浙商银行，并于 2004 年 8 月 18 日正式

开业。截至 2016 年末，浙商银行已在北京、天

津、辽宁、上海、江苏、山东、湖北、广东、重

庆、四川、陕西、甘肃等 13 个省市和浙江省内全

部省辖市设立了 170 家分支机构。 

应用需求 

随着分支机构和网点大量铺开，浙商银行在终端管

理上面临的瓶颈日益凸显。无论是业务线前台、瘦

客户端，还是后端平台，都迫切需要一套清晰完

整、强一致性、无缝的管理策略。 

近年来，随着科技外包、公有云服务、无线网络等

在银行业的广泛深入应用，信息安全领域日益成为

银行业风险集中高发区域，特别是，由于客户敏感

信息保护不力导致的安全事件时有发生。银监会多

次明文要求银行业金融机构进一步加强信息安全管

理工作，防患于未然。 

众所周知，安全策略是终端管理的“排头兵”，也

是最重要的根基。浙商银行在全国拥有大量分支机

构和众多营业网点，计算机终端覆盖范围广、终端

数据量大，仅靠人工排查很难实现终端的安全管

理，银行在日常工作应用中同样面临着来自算机终

端安全及数据安全的挑战。如何管理终端资产，保

障网络设备正常运行？如何对业务系统中存在的核

心数据和敏感信息进行管控？如何规范文档在流

通、管理、存储和使用过程中的安全？如何在全网

制订统一的安全策略等成为亟待解决的问题。 

归根结底，增强对IT环境的控制是核心要义。通过

部署Ivanti安全套件，浙商银行严格执行终端安全

控制措施，强化网点自身安全控制，大幅提高了接

入终端的可靠性，为构建多层次的风险防御体系奠

定了坚实基础。 
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“随着自身业务不断扩张，浙商银行终端管理瓶颈

日益凸显，特别是在设备的安全管理方面。通过部

署 Ivanti 安全套件，浙商银行在全行逾一万一千台

终端实现了安全策略的统一部署，包括终端口令密

码监控、补丁更新、USB 管理等。Ivanti 方案在帮

助浙商银行提高终端管理效率的同时，有效降低了

成本，更为构建多层次的风险防御体系奠定了坚实

基础。”  

— 浙商银行信息安全经理林叶明 

 

 

解决之道 

在采用 Ivanti 安全套件解决方案之前，浙商银行已

经部署了国内某知名终端安全管理厂商的产品，但

效果不尽理想。如果没有集中的安全战略，设备蔓

延将带来沉重代价，让 IT 疲于奔命，失去控制。IT 

团队已经为管理这些设备花费了太多的时间。 

从修补软件开始，Ivanti安全套件为浙商银行带来

了包括阻止无法修补的程序、安全管理提升保护等

级、实时仪表盘报告等在内的全方位、立体式终端

安全管理策略和能力。 

- IT 团队需要更高效、便捷地研究、评估、测试

和部署整个企业内的补丁。除了修补和更新操

作系统，Ivanti 安全套件可以自动找到在线以

及离线的工作站和服务器，扫描缺失的补丁并

进行部署。然后修补从操作系统和应用程序到

虚拟机(VM)、虚拟模板的所有内容。 

- 在面对零日攻击时，修补并进行防范。Ivanti

安全方案提供自定义策略，用户可通过应用程

序白名单和权限管理等工具阻止未修补的应用

程序。同时，IT 团队可轻松、精细地管理用户

权限和策略，避免引入未授权的代码执行。 

- 增加高级防病毒和防恶意软件功能。Ivanti 安

全套件提供设备控制（控制可移动设备的使用，

对可移动设备和硬盘进行加密）和高级保护功

能，防范无文件攻击（禁用从互联网下载的脚

本、学习应用程序行为、只允许受信任的应用

程序运行脚本、防范内存攻击等）。 

- Ivanti 安全套件帮助浙商银行更好地了解自身

环境，实时仪表盘报告将海量信息浓缩成关键

点，帮助 CXO、业务线和应用程序所有者做出

更明智、快速的决策。 

应用效益 

通过 Ivanti 安全套件，浙商银行现已实现了全行上

下一万多台终端的统一管理和安全策略部署。浙商

银行进一步强化了对风险和威胁的监控，改善了总

体安全态势。 

监测、预防、修复，Ivanti 安全套件为浙商银行提

供了多层安全防护能力，让终端安全管理变得更简

单。在优化终端管理成本结构的同时，Ivanti 方案

帮助浙商银行 IT 团队实现了管理简化，聚焦安全

基础，为企业带来了针对现实网络攻击的最高防范

措施。 

Ivanti 安全套件同时满足了浙商银行三大不同实体

的需求：用户需求方面，保障性能、灵活性、控制

性和一致性；安全性方面，实现保护、合规和审核

可行；从桌面角度来看，使终端可管理，并提供许

可证和配置文件管理能力。 

银行终端的安全治理是一项系统工程，是一个持

续、动态的过程。Ivanti 安全套件充分考虑到各种

安全因素，帮助浙商银行合理调整了安全管理策

略，从技术角度构建起多层次的风险防御体系。与

此同时，浙商银行在日常运行管理、应急响应处置

等方面开展了大量扎实工作，确保生产系统安全稳

定运行。 

未来，浙商银行有望进一步利用Ivanti管理套件，

将安全方案与之集成，完整实现安全和IT管理策略

的快速自动化，让IT团队更游刃有余地保证设备安

全，轻松管理不断增长的各式终端，更好地支持业

务发展。 
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