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Semplificare la conformita GDPR

con le soluzioni Ivanti

Soluzioni IT unificate per valutare il livello di rischio, applicare le policy, proteggere i
dati, reagire in caso di violazioni e richieste, e dimostrare lo stato di conformita.

Con la crescente diffusione di violazioni alla sicurezza e minacce interne, & fondamentale applicare

le misure necessarie per proteggere i dati personali. Il Parlamento Europeo hariconosciuto la
gravita della situazione e ha varato il regolamento GDPR (General Data Protection Regulation), un
framework moderno con linee guida formali per la protezione dei dati di tutti i cittadini dell’Unione

Europea (UE).

Il regolamento GDPR richiede a tutte le organizzazioni di adottare criteri e implementare le misure

appropriate per proteggere i dati personali dei cittadini UE prima della scadenza del 25 maggio 2018. Le

aziende che risultano non conformi vanno incontro a sanzioni di 10-20 milioni di euro, o fino al 2-4% del

fatturato. Anche se il GDPR e un regolamento europeo, € applicabile a tutte le organizzazioni, ovunque sia

la loro sede, che raccolgono o elaborano dati personali di cittadini europei, ad esempio clienti o

dipendenti. In pratica, le aziende che operano alivello internazionale saranno probabilmente soggette al

GDPR e dovranno rispettarne i requisiti, per non rischiare di essere sanzionate in caso di violazioni di

dati o mancata compliance.

Ivanti puo assistervi nell’attuare
una solida strategia GDPR

Per sviluppare una strategia di conformita ai requisiti GDPR,
iniziate con una valutazione dei processi esistenti e del
livello di rischio, sulla base dei principi chiave del
regolamento GDPR. Per soddisfare alcuni requisiti, non
bastera la sola tecnologia ed & necessario intervenire a
livello organizzativo, ad esempio per nominare un Data
Protection Officer o sviluppare un processo di notifica in
caso di violazione. Una strategia GDPR completa richiede
un insieme di processi interni, con I'implementazione di
policy e tecnologie adeguate.

Ivanti puo aiutarvi a predisporre una strategia di compliance
con soluzioni che consentono di valutare il livello di rischio,
applicare le policy, proteggere i dati, reagire in caso di
violazioni e richieste, e dimostrare lo stato di conformita.
Ivanti offre soluzioni unificate per I'lT e le operazioni di
sicurezza, che consentono di ridurre il rischio nell'intera
organizzazione e permettono di implementare un piano di
compliance GDPR a 360°.
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Valutazione iniziale per determinare il vostro
attuale livello di rischio.

Prima di iniziare a sviluppare una strategia di conformita ai
requisiti GDPR, determinate lo stato attuale di protezione
dei dati e quali modifiche occorre apportare. Non é possibile
proteggere i dati che non si sa di avere: per questo le
soluzioni lvanti forniscono informazioni dettagliate sugli
asset e ifile in rete, i dispositivi collegati e le applicazioni in
uso. Ivanti vi aiuta a individuare potenziali vulnerabilita.

Automazione e workflow per garantire
I’applicazione delle policy per il rispetto dei
requisiti GDPR.

Per garantire il rispetto dei requisiti GDPR, le organizzazioni
devono rispettare le direttive in merito alla raccolta e la
gestione dei dati. Ci vuole tempo per definire le policy e i
processi necessari. Ma la vera difficolta sta nel garantire che
guesti vengano poi effettivamente applicati. La maggior parte
delle aziende che fanno affidamento su processi manuali
falliscono in tale intento. Ivanti pud aiutarvi a trasformare i
processi manuali, laboriosi e soggetti ad errori, in workflow
automatizzati tali da garantire il rispetto di requisiti e policy.

Protezione di endpoint e applicazioni per
garantire l'integrita e la riservatezza dei dati.

Secondo il regolamento GDPR, dovete “implementare misure
tecniche e organizzative appropriate tali da garantire un livello
di sicurezza adeguato al rischio a cui i dati sono esposti”.
Ivanti puo aiutarvi a proteggere gli utenti e gli endpoint per
garantire l'integrita e la riservatezza dei dati. Con Ivanti,
potete affrontare in modo proattivo le lacune che restano tra
diverse soluzioni per quanto riguarda la sicurezza degli
endpoint, la gestione delle identita e delle autorizzazioni di
accesso, la creazione di whitelist, I'applicazione delle patch,
la gestione degli account con privilegi e altro ancora.

Richiesta di dati o violazione: intervenite con
operazioni di rilevamento, correzione e
comunicazione.

Il GDPR presenta diversi requisiti a livello di capacita di
risposta: le richieste di dati da parte di cittadini UE devono
essere evase entro 30 giorni; e in seguito a una violazione
di dati le autorita competenti devono essere notificate entro
72 ore. Per rispettare questi tempi, le soluzioni lvanti
possono semplificare la gestione delle richieste di dati e, se
si verifica una violazione di dati, potete contare su un piano
di risposta senza processi manuali.

Informazioni approfondite e un elevato livello
di visibilita per ridurre il rischio e rispondere
alle richieste degli auditor.

Il regolamento GDPR da alle autorita competenti il potere di
condurre degli audit. Se si verifica una violazione, dovete
dimostrare di aver implementato le misure richieste descritte
nel regolamento. Senza audit trail complete e strumenti di
reportistica, una verifica rischia di diventare un’esperienza
lunga e logorante. Ivanti permette di accedere facilmente a
pannelli e report utili agli auditor interni ed esterni e che
consentono di rispettare le iniziative continue di governance.

Contattate lvanti

La scadenza si fa sempre piu vicina. Non lasciate
trascorrere altro tempo prima di avviare un progetto sulla
conformita al regolamento GDPR. Iniziate a implementare le
tecnologie, i processi e i criteri adeguati. Se state gia
sviluppando una strategia GDPR, contattate Ivanti per
capire come ridurre il rischio con le nostre soluzioni
unificate. Visitate www.lvanti.itt GDPR
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