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Fiche technique : lvanti Endpoint Security

lvanti Endpoint Security, powered by Heat

Prenez le Contréle de vos Postes Clients

Le réseau informatique actuel est en constante évolution, il est plus virtuel que jamais : davantage

de données sont stockées sur des terminaux distants, tels que les ordinateurs portables et les

smartphones, et sont de plus en plus utilisées dans les applications Cloud. Les menaces ciblées

augmentent, et une défense draconienne est primordiale. Les organismes qui luttent contre ces

attaques doivent constamment trouver un équilibre entre les derniéres technologies utilisées par les

malwares, et les restrictions budgétaires des entreprises.

Toutes les entreprises sont touchées, quelle
gue soit leur taille ou leur secteur d'activité :

B 40% des entreprises affirment que leurs leurs postes
clients ont été le point d’entrée d’une attaque APT?
(Advanced Persistent Threat).

B Bien que lataille médiane des entreprises ciblées soit
de 2500 employés, le segment qui croit le plus
rapidement est celui de 250 employés et plus?

Le recours a de nombreuses solutions de gestion et
de sécurité des postes clients a complexifié et
augmenté le colt d’'un environnement IT. En réalité,
le nombre moyen d'agents nécessaires a la gestion
d’un poste client est supérieur a sept. De méme, le
nombre moyen de consoles utilisées pour gérer la
sécurité basique et les fonctions opérationnelles
d’'un poste est passé a 7 par entreprise3.

Ivanti Endpoint Security fournit :

B Une défense draconienne contre les menaces
ciblées, associant la sécurité et I'opérationnel, dans
le but de réduire considérablement la progression
des attaques ciblées.

B Une meilleure visibilité et un contrdle renforcé grace
a une approche de bout en bout, incluant des
fonctionnalités qui répondent aux besoins en termes
d’opérations, de sécurité, de conformité et de gestion
des risques IT.

Une diminution de la complexité et du TCO (co(t total
de possession), grace a une architecture avec un
seul agent et une console unique entierement
intégrés, permettant de simplifier les workflows.

Ivanti Endpoint Security est la solution pour protéger
les postes clients, et fournit une plateforme intégrée
qui réduit la complexité et les codts.

En réduisant la surface exploitable des postes, en
définissant un environnement d’applications
sécurisées, en bloquant les logiciels malveillants
connus et inconnus, et en protégeant les données,
Ivanti offre une protection multicouche des postes
clients. La difficulté peut déjouer les approches les
plus réfléchies en matiére de sécurité. C'est
pourquoi lvanti a congu Ivanti Endpoint Security,
pour fonctionner a travers un seul serveur, une
console unigue avec un agent modulaire, facilitant
ainsi la gestion de milliers de postes, quel que soit
leur emplacement.

Opérations Endpoint

Patch Management : Réduit les risques
organisationnels et optimise les opérations IT en
supprimant les vulnérabilités du systeme
d’exploitation et des applications, sur tous les
postes clients et serveurs. Il prend en charge
plusieurs versions d’'OS (Windows, Linux, UNIX,
OSX par exemple), ainsi que des applications
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tierces (Adobe Acrobat Flash and Reader, Google
Chrome, Mozilla Firefox, Oracle Java par exemple).

Content Wizard : Offre une extensibilité
personnalisée a travers des outils pilotés par un
assistant, pour le déploiement et la suppression de
logiciels, la correction des configurations, I'exécution
de taches de gestion et la fourniture de correctifs
personnalisés.

Service de Reporting : Fournit une Business
Intelligence (Informatique Décisionnelle) intégrée,
préconfigurée et centalisée, pouvant étre
personnalisée pour répondre aux besoins des
entreprises.

40% des entreprises affirment que leurs
postes clients ont été le point d’attaque
d’une APT (Advanced Persistent Threat)

Endpoint Security

Application Control : Définit renforce I'utilisation
des applications sécurisées a travers des stratégies
de liste blanche, pour garantir le fait que seules les
applications explicitement autorisées ou approuvées
peuvent s'exécuter. Inclut également une protection
avancée de la mémoire pour se défendre contre les
attaques massives par injection.

Antivirus : Assure la protection avec la suppression
des listes noires et de tous les malwares, y compris
les virus, Cheval de Troie, etc.

Device Control : Applique les régles d’utilisation
des périphériques et des ports, tout en fournissant
un cryptage de données pour les supports
amovibles afin d’éviter toute perte / vol.

Principales Caractéristiques

B Architecture modulaire et extensible avec un seul
agent resilient.

B Contréle d’accés baseé sur les roles : fournit un
contréle granulaire des groupes et des domaines,
pour protéger efficacement les informations
sensibles, et éviter les erreurs des utilisateurs
causées par les accés non autorisés.

B Intégration et Synchronisation de I'Active Directory:
Prend en charge les domaines, les groupes
d’utilisateurs et utilisateurs individuels configurés
dans I'AD, et assure la synchronisation pour simplifier
la configuration et la maintenance.

Amélioration de la détection des biens et du
déploiement des agents : analyse I'environnement
pour assurer la visihilité des postes clients gérés et
non gérés, et déploie les agents sur les systemes
non gérés de fagcon automatisée ou planifiée.

Mises a jour immédiates des politiques, des actions
et des événements, sans avoir recours a la
technologie Push.

Virtual Infrastructure Aware : ldentifie tous les
systémes physiques et virtuels de I'environnement.

Reporting: Offre une vue compléte sur tous les
postes clients, avec une multitude de rapports
fournissant des rétroactions concrétes sur le
business.

Wake-on-LAN renforcé : S’assure que les machines
éteintes peuvent étre alertées pour recevoir des
correctifs et mises a jour critiques de logiciels, et
garantit une efficacité maximale lorsqu’elles sont
utilisées a travers le Content Wizard.

1 Ponemon Institute, 2014 State of Endpoint Risk
2 Symantec, Internet Security Threat Report vol. 17
3 Ponemon Institute, 2015 State of Endpoint Risk
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