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Ivanti® Security Suite 

Организованные кибератаки и вредоносные программы преследуют одну цель - это 
данные Вашей компании. Многоуровневая защита Ivanti Security Suite защищает Ваши 
данные от многочисленных угроз, минимизирует риски потери или компрометации 
информации, облегчает соблюдение нормативных требований и повышает уровень 
безопасности. Решение интегрируется с системой управления ИТ-инфраструктуры для 
повышения эффективности и обеспечения безопасности Вашей ИТ-среды.

Защитите данные компании с многоуровневой системой  безопасности
Ivanti Security Suite использует несколько интегрированных уровней безопасности для защиты 
всех Ваших устройств и данных от различных угроз, в т.ч. уязвимости нулевого дня. Ivanti Security 
Suite отличается многоуровневой защитой, которая включает модуль управления обновлениями, 
средства антивирусной защиты, централизованный модуль предотвращения вторжений (HIPS), 
модуль управления приложениями и контроль доступа внешних устройств, диагностику неполадок 
и многое другое.

Обеспечьте стабильность работы системы с модулем автоматических 
обновлений
Ivanti Security Suite позволяет в оперативном режиме распространять обновления для 
программного обеспечения и операционных систем. При этом, данный модуль конфигурируется в 
соответствии с Вашими потребностями. Вы можете установить только критические обновления или 
пакет обновлений, на определенную группу устройств или на все компьютеры Вашей компании. 
Устройства, которые на момент установки обновлений находились выключенном состоянии, 
приступят к установке обновлений при следующем включении.

Снижайте риски распространения вредоносного ПО при помощи 
интеграции систем безопасности и системы управления ИТ-
инфраструктурой
Одним из ключевых преимуществ Ivanti Security Suite является наличие полной поддержки и 
интеграции с Ivanti Management Suite, объединяя управление и обеспечение безопасности ИТ-
инфраструктуры в единое целое с использованием единой консоли управления. Вместе с тем, Вы 
получаете систему, которая позволяет принимать решения, исходя из актуальных данных Вашей 
ИТ-инфраструктуры.
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Поддержка MAC и Unix платформ.
Ivanti Security Suite совместим, как для систем семейства Microsoft Windows, так и для систем 
семейства Mac OS X. Для операционных систем Red Hat Linux, SUSE Linux, HP-UX реализована 
поддержка сканирования уязвимостей и инвентарного  сканирования.

Централизованная система предотвращения вторжений (HIPS) 
Система HIPS автоматически анализирует поведение программ в Вашей информационной среде 
и контролирует их таким образом, чтобы в дальнейшем эти программы могли работать лишь по 
согласованных алгоритмам. Это обеспечивает дополнительную защиту от вредоносного ПО и 
возможного внесения изменений в систему.

Контроль подключения внешних устройств
Решение позволяет осуществлять контроль подключаемых внешних устройств. Для данных 
устройств поддерживается как полная блокировка доступа на уровне устройств/интерфейсов, 
так и ограничение доступа для предотвращения использования неавторизованных носителей 
информации. Функция теневого копирования позволяет получить информацию о том, какие 
данные были скопированы на носитель, а использование шифрования при копировании позволит 
предотвратить несанкционированный доступ к информации.

Соответствие стандартам безопасности
Ivanti Security Suite обеспечивает выполнение ключевых стандартов отраслевой безопасности, 
различных государственных и нормативных актах, в т.ч.: PCI-DSS, FERPA, FDCC, SCAP, HIPAA/HITECH, 
SOX и FIPS140-2.

Интеграция с антивирусным программным   обеспечением 
В дополнение к системе Ivanti Security Suite, Вы можете приобрести антивирусную защиту Ivanti 
Antivirus для защиты от вирусов и вредоносных программ. Решение обладает одной из лучших в 

своем классе систем обнаружения и подавления компьютерных  вирусов.
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Узнать подробнее:

Посетите наш веб-сайт: http://www.ivanti.ru
Позвоните нам: 7.495.258.7112

Напишите нам: contact@ivanti.ru


