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Статистика утверждает, что более половины 

уязвимостей возникают при использовании 

стороннего ПО. Решение Ivanti Patch for Microsoft 

Endpoint Manager (MEM) позволяет легко обновлять 

операционные системы, приложения и программы 

как от Microsoft, так и от сторонних разработчиков, 

ликвидируя уязвимости и не требуя для этого 

дополнительной инфраструктуры и подготовки ИТ-

команды. В Patch for MEM используются такие же 

рабочие процессы, как в Microsoft Endpoint Manager, 

и решение устанавливается как нативный плагин, 

поэтому можно автоматизировать обновление 

сторонних приложений и воспользоваться их 

продвинутыми возможностями, которые не 

предоставляют продукты Microsoft. 

Обновление и развертывание новых приложений 

Можно выбирать и автоматически публиковать обновления для 

сторонних приложений из обширного каталога вендоров. Чем 

больше приложений добавлено в среду Microsoft Endpoint 

Manager, тем больше времени у вас есть на решение других 

задач. Благодаря Patch for MEM можно избежать многих 

привычных операций, выполняемых вручную, например, 

выявления новых приложений, которым нужны обновления, 

или поиска сторонних, которые уже запущены на рабочих 

станциях и серверах. Нативная интеграция позволяет управлять 

всеми параметрами установки через консоль так же, как и 

установкой продуктов Microsoft. 

 

Автоматизация рабочих процессов 

В Patch for MEM используются знакомые процессы, что 

позволяет автоматизировать выполнение различных задач от 

публикации обновлений до их установки. Благодаря этому для 

реализации некоторых ключевых задач функционал можно 

использовать по принципу «запустить и забыть». Возможности 

планировщика задач 
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позволяют создать автоматизированные задачи, 

после выполнения которых обновления публикуются 

и устанавливаются в зависимости от ваших 

предпочтений. 

Планировщик — это простой календарь, в котором 

можно легко просмотреть и отследить выполнение 

автоматизированных задач. Сэкономьте время, 

мгновенно просматривая все ближайшие задачи в 

едином окне Configuration Manager и управляя ими из 

одной консоли. 

Patch for MEM дает возможность публикации 

обновлений по идентификатору CVE, извлекая 

результаты сканирования уязвимостей из 

назначенного ресурса и сопоставляя идентификаторы 

CVE с доступными обновлениями по заданному 

расписанию. Затем список недостающих исправлений 

обновляется, они автоматически публикуются и 

устанавливаются, существенно экономя время на этом  

Patch for MEM также рекомендует обновления для 

ПО на конечных точках, публикуя и устанавливая их 

по заданному расписанию. В итоге эти возможности 

простой автоматизации эффективно сокращают 

количество уязвимостей и поддерживают конечные 

точки в актуальном состоянии. 

С помощью синхронизации приложений можно 

выбрать определенный набор приложений и 

импортировать его либо в Microsoft Endpoint 

Configuration Manager (MECM), либо в Intune, 

назначая время для обновлений на основе ваших 

предпочтений. 

Оптимизация установки 

Чтобы разобраться с установкой обновлений в 

Configuration Manager может потребоваться много 

времени. С решением Patch for MEM можно 

выбирать приложения с опубликованными 

исправлениями и устанавливать их из единого окна, 

что значительно упрощает весь процесс. Эта 

функция также пригодится, когда нужно убедиться, 

что критичные для бизнеса уязвимости устраняются 

как можно скорее. 

Интеграция с Intune 

Решение Patch for MEM обеспечивает 

оптимизированный процесс публикации обновлений 

для сторонних приложений через MECM. Кроме того, 

с ним можно совершить переход к современному 

управлению обновлениями благодаря возможности 

публиковать их через Microsoft Intune. 

Администраторы MEM выбирают доступные 

сторонние приложения и импортируют их в службу 

Intune для установки и обновления в соответствии с ее 

процессами. 

Прозрачная отчетность 

Оценить соответствие ИТ-среды и обновлений 

требованиям можно с помощью встроенных функций 

отчетности в Configuration Manager. Можно также 

извлечь метаданные об исправлениях и использовать 

их для прохождения аудита или проверки на 

соответствие требованиям. Интегрированная 

отчетность по соблюдению требований —это 

прозрачность информации о сторонних приложениях 

и приложениях Microsoft в отчетах MECM. 

Ключевые преимущества 

■ автоматическое сопоставление доступных 

обновлений и их публикация в зависимости от 

того, насколько критична уязвимость по оценке 

вендора; 

■ автоматическая публикация рекомендованных 

обновлений для установленных приложений из 

базы данных Configuration Manager; 

■ возможность перейти на современное 

управление обновлениями с интеграцией Intune; 

■ функционал для установки бизнес-критических 

обновлений; 

■ возможности комплексной автоматизации 

критических рабочих процессов, связанных с 

обновлениями, которые можно запустить и 

забыть; 

■ экономия времени благодаря запуску скриптов 

через собственные шаблоны обновлений при 

каждом их выпуске; 

■ поиск и публикация данных об обновлениях с 

помощью стандартных и настраиваемых 

фильтров; 

■ просмотр и управление всеми продуктами, 

опубликованными в службе обновлений WSUS; 

■ поддержка 10 языков 
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Лидер на рынке решений по 

управлению обновлениями 

Каталог обновлений Ivanti является одним из самых 

полных в отрасли, на данный момент он помогает 

защитить более 180 миллионов конечных точек по 

всему миру и установить свыше 1,2 миллиардов 

обновлений в год. Команда экспертов Ivanti 

предоставляет обширную и подробную информацию 

о предварительно протестированных обновлениях по 

крайней мере два раза в неделю. Patch for MEM 

обеспечивает обновление сотен популярных 

приложений, например, Adobe Reader, Google 

Chrome, Mozilla Firefox, Java и многое др. 

Требования 

Системные требования смотрите на сайте 

https://help.ivanti.com/sh/help/en_US/PAT/24/Topics/S

ystem_requirements.htm 

 

Актуальный список обслуживаемых приложений: 

https://www.ivanti.com/support/supported-products 

 

 
О компании Ivanti 

С Ivanti работа становится возможной для ваших 

сотрудников из любой точки мира. Чтобы оставаться 

продуктивными на удаленной работе, сотрудники 

используют множество устройств для доступа к 

корпоративным сетям, приложениям и данным. 

Платформа автоматизации Ivanti объединяет ведущие в 

отрасли решения для единого управления конечными 

точками, корпоративными сервисами и для 

обеспечения безопасности по модели zero trust. 

Решение предоставляет целостный обзор активов для 

автономного устранения проблем, защиты и 

самообслуживания конечных пользователей. Более 40 

000 заказчиков, в том числе 78 из списка Fortune 100, 

выбрали Ivanti для обнаружения, защиты, контроля и 

обслуживания своих ИТ-активов от облака до 

периферии. 

Ivanti предлагает конечным пользователям удобное 

взаимодействие, где бы и как бы они не работали.  

Больше информации на сайте ivanti.com 
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