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lvanti® Password Central

lvanti® Password Central fournit des fonctions automatisées de réinitialisation
rapide et sécurisée des mots de passe en self-service et en 24/7 pour les
utilisateurs finaux, ainsi que des fonctions de synchronisation des mots de passe
et d'application des stratégies de mot de passe liées aux processus du centre
de support, pour une résolution des incidents sans appel au support. Boostez

la productivité et la satisfaction des utilisateurs finaux, reprenez le controle des
opérations du centre de support et optimisez les opérations IT.

?9 Intégration avec Ivanti® Service Desk.

Ivanti Password Central aide le centre de support a recibler ses activités et a s’aligner sur les
nouvelles attentes des utilisateurs en matiere d’autonomie. La solution permet aux utilisateurs finaux
de réinitialiser et synchroniser leurs propres mots de passe en toute sécurité, et de déverrouiller

leurs propres comptes, tout en évitant d’appeler le centre de support en période de pointe. Grace

a une intégration simple dans Ivanti® Service Desk, les utilisateurs finaux peuvent demander

la réinitialisation d’'un mot de passe depuis un portail en self-service qui lance un processus de
réinitialisation de mot de passe dans Ivanti Service Desk. * Réduction des colits de support, grace a
I'ouverture et a la fermeture automatiques des incidents dans Service Desk. Une fois la réinitialisation
terminée, la solution stocke les informations dans Service Desk pour le suivi et I'audit.

OM®MO Option d'accés multiples a Self Service

Ivanti Password Central fournit aux utilisateurs un acces sécurisé en 24x7 a un certain nombre
d’options de réinitialisation. Cela vous offre la souplesse nécessaire pour répondre aux préférences
des utilisateurs finaux. Laissez-les choisir I'acces en ligne, par code PIN sur téléphone a clavier, par
reconnaissance vocale ou par SMS.

Elimination de la frustration de |'utilisateur final, avec la
préconnexion a Active Directory

Les utilisateurs finaux peuvent réinitialiser les mots de passe depuis I'écran de connexion de leur poste
de travail, avant la connexion, pour une expérience plus agréable. Pour la réinitialisation des mots de
passe Active Directory, les références d’authentification Microsoft prennent en charge le fournisseur de
références d’'authentification Microsoft Windows pour Windows 7, 8 et 10. Garantissez la productivité des
utilisateurs finaux grace a des réinitialisations rapides et sécurisées, quelles que soient les circonstances.

?o Guidage des utilisateurs finaux avec des stratégies de mot de passe

La fonction Vérification de stratégie de réinitialisation de Ivanti Password Central évalue la complexité
des mots de passe des utilisateurs finaux par rapport aux stratégies de I'entreprise et affiche les
conditions que ces mots de passe ne remplissent pas. Elle fournit des recommandations concernant la
résistance d'un mot de passe donné aux attaques par force brutale. Ces fonctions sont combinées avec
I'application automatique des stratégies, et avec un Dictionnaire du pirate qui effectue la vérification
des motifs et la substitution des listes de mots. Vous pouvez avoir confiance : vos utilisateurs finaux
utiliseront des mots de passe alignés sur votre stratégie IT.

* Nécessite lvanti® Event Manager
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Mise en place de questions d'authentification des utilisateurs finaux

Avec Password Central, vous pouvez forcer les utilisateurs a actualiser leurs questions
d’authentification pour maintenir un niveau élevé de sécurité. De plus, vous pouvez utiliser des
questions semi-privées dévoilées par séquence, pour vérifier les utilisateurs finaux lorsqu’ils tentent
de réinitialiser leurs mots de passe.

Simplification de la maintenance des mots de passe

Synchronisez les mots de passe vers un seul nom de connexion valide pour tous les systemes et
applications affectés a I'identité ou au role de I'utilisateur. |l suffit aux utilisateurs finaux de mémoriser
un seul mot de passe, la date d’expiration d’un seul mot de passe et un seul jeu de regles de mot de
passe. Plus besoin de mémoriser toute une série de mots de passe. De plus, la synchronisation des
mots de passe réseau et de ceux qui sont stockés en local garde tous les mots de passe a jour. La
solution stocke les références d’authentification sur les périphériques mobiles, les ordinateurs et les
serveurs. Des controles d’audit de sécurité protégent les mots de passe de tout dommage.

Application de stratégies de mot de passe

Les administrateurs IT peuvent utiliser la fonction d’application des stratégies pour déployer des
régles de mot de passe sur tous les controleurs de domaine d’'un réseau ou dans le Cloud. La fonction
d’application des stratégies répercute (en Push) automatiquement les stratégies sur toute la hiérarchie,
dans les domaines et sous-domaines. De plus, la solution recherche les nouveaux domaines, active les
régles complexes et signale leur état a I'administrateur, ce qui réduit les vulnérabilités associées a la
gestion des mots de passe.

Augmentation de |'efficacité de I'enrblement

Ivanti Password Central permet aux administrateurs IT d’enréler des utilisateurs finaux en masse, ce
qui réduit le temps et les colts de I'enrélement. En autorisant tous les utilisateurs finaux a réinitialiser
immédiatement leur mot de passe, vous accélérez I'adoption de la solution. Lenrélement en masse
permet aux administrateurs de remplir automatiquement les champs d’informations concernant les
utilisateurs de confiance de I'entreprise, pour qu’ils puissent étre enrolés automatiquement. Lors

de sa premiére tentative de connexion, |'utilisateur final doit définir ses questions d'authentification
de sécurité, ce qui garantit le maintien de la sécurité au fur et a mesure que les utilisateurs finaux
adoptent la solution.

POUR PLUS D'INFORMATIONS : Ou envoyez-nous un e-mail : contact@ivanti.fr

Visitez notre site Web : http://www.lvanti.fr Pour connaitre les bureaux dans chaque pays, visitez

Contactez un conseiller : 01 49 03 77 80 le site www.lvanti.fr.
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