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数字化体验 
管理 (DEX) 的兴起 
传统的 IT 管理做法主要是以企业为中心的。 也就是说，它们优先考虑满足企业和 IT 效
率需求，而不是用户体验需求。同样，传统的 IT 管理工具本身很少包括专门以提高员工满
意度和生产效率为目标的功能。 为了实现现代管理目标，IT 解决方案必须同时满足企业
和用户体验需求。

近年来，出现了一类新的管理流程和技术，专门用于弥补这一不足。 数字化员工体验管理 
(DEX) 最初是从支持应用性能管理 (APM) 的产品演变而来，其引入旨在监测用户体验、
识别改善体验的机会，并主动修复体验问题。 

现代 DEX 解决方案结合了各领域 IT 管理最佳做
法，包括：

•	 统一端点管理 (UEM)

•	 应用生命周期管理 (ALM)

•	 IT 服务管理 (ITSM)

•	 安全管理

•	 真实用户监测 (RUM)
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目前市场上很少有 DEX 平台原
生地包括所有 IT 领域的各类管
理功能，而且许多平台不提供对
所有端点架构的统一支持。 特
别是，移动设备更是往往被流行
的 DEX 解决方案所忽视。 不过
更为全面的平台所包括的功能可
以按逻辑归为四个关键领域。

客观性员工体验数据采集
收集设备、应用、网络和服务托管环境的配置、性能和背景信息，使管理员能够客观地确定 IT 服务的缺
陷和性能改进的机会。

主观性员工体验数据采集
没有两个用户对技术的体验完全相同。 对一个用户来说很容易的事情，对另一个用户来说可能很困难。 
要确定个人用户对 IT 服务的看法，唯一有效的方法是定期征求反馈意见。

智能化员工体验数据分析
客观性和主观性用户体验数据太多，管理员无法对其实时人工审查。 采用智能技术——如分析和机器
学习——是至关重要的做法，它有助于快速关联复杂的数据集，从而对用户体验加以量化和评分，并提
供改善体验方面的指导。

员工体验问题改善
在对用户体验数据加以采集和分析后，公司就应该执行修复流程，积极主动地提高最终用户的生产效
率，以及他们对所提供的 IT 服务的满意度。 
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员工数字化体验取决于员工用于执行工作任务
的设备和应用的性能，这一点应该是不言而喻
的。 性能缓慢和系统性失效的 IT 系统会妨碍
业务活动的开展。 当 IT 服务不能按预期运行
时，员工会感到沮丧，并且频频分心，无法专注执
行本职工作。

客观性员工体验数据采集 
提高 IT 性能的第一步是全面洞察 IT 生态系统内的所有构成元素。 IT 团队必须收集有关设备、应用、
网络和受访 IT 服务托管环境的性能信息。 他们还应该收集背景信息，以确定性能下降事件发生时的
工况。 所有的事件和工况都应集中记录，以便审查，并简化事件的关联性。 此外，随后还可对状态数据
进行历史趋势分析，以确立预期状态的基准线。 然后 IT 团队可以评估与该状态的任何偏差，作为对员
工体验的潜在影响。 这些信息对于实现实时问题检测和修复至关重要。
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系统监测
最有效的 DEX 解决方案从端点硬件和操作系统收集丰富的设备配置和状态信息，其中包括：

应用监测
收集软件组件的配置和性能信息，还可以主动
预防设备自带应用、企业托管应用、网络应用和 
SaaS 应用造成影响员工的问题。 有待收集的
相关信息包括：

•	 应用性能信息，如响应时间、挂机、错误、
崩溃事件、内存消耗、异常堆栈跟踪和处理
时间

•	 许可证信息，以确保软件组件得到合法支持

•	 网络和浏览器性能细节，以确保可靠地使用
网络和 SaaS 应用

此外，IT 团队可以采用真实用户监控 (RUM) 来
支持对用户与在线服务之间的交互加以详细分
析，并检测其中异常活动。

性能统计数据 
（有关 CPU 和内
存利用率、运行
进程、存储盘状
态、正常运行时
间和网络性能）

配置详情 
（有关注册表或内

核设置、OS 版本
和OS 补丁级别）

资产信息 
（有关设备的所
有权、设备的地
理位置，以及设
备对于企业重
要性的判定）

关键事件 
（来自日志和
故障报告）

状态详情 
（关于云和企业

托管桌面虚拟化实
例，如并发虚拟实
例的数量和虚拟基

础架构映射图）
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主观性员工体验数据采集 

1 “The need for improved digital employee experience,” 2022

虽然端点和应用监控对于客观地确定 IT 环境状
态至关重要，但它们对于确定用户对这些状态的
反应并没有多大作用。 不同的员工以不同的方
式利用数字技术，而且有些人的技术能力比其他
人更强。他们对 IT 服务也有不同的偏好，而且有
些人对于某类服务中断的忍耐力可能比其他人
更强。 为了准确评估员工的体验，组织必须独
立地询问用户对于所提供的 IT 服务的满意度以
及使用时的生产效率。

为了持续衡量员工的主观体验，公司应该定期开
展用户情绪调查。 根据Ivanti 的研究，1大多
数企业要么没有设立衡量用户情绪的流程，要
么依赖基本的 HR 员工敬业度调查问卷。 更有
效和有针对性的用户情绪调查活动应定期进行（
如每周或每月），在发现绩效问题后自动执行，在
环境变化（如新软件安装）后分发，或由最终用
户自行发起。公司应将所有调查结果集中存储， 
并对其进行历史趋势分析，以确定 DEX 流程是
否实现了绩效改进目标。

最佳的 DEX 平台本身就包括创建和执行用户情
绪调查信息。 理想情况下，调查将会很容易创建
和定制。 个案调查在设计上可能围绕一般性问
题，比如关于所提供的 IT 服务质量，或者可能有
针对性地询问用户对特定应用或设备的看法。 
包含预制和可编辑调查模板的 DEX 平台便于管
理员快速准备新的调查活动。

公司可以用很多方法来部署员工信息。 最常用的包括：

端点弹窗– 包含调查问题的窗口出现在支持的端点设备上

电子邮件活动 – 公司通过电子邮件分发调查表或调查表的网络链接，并对其进行跟踪以确保参与

聊天集成 – 公司发起调查投票，以此作为实时或自动聊天会话
的一部分，用于衡量员工对修复服务的满意度

用户门户 – 员工自愿发起调查，为所提供的 IT 服务进行反馈

包含调查统筹功能的 DEX 平台将允许管理员安排在特定时间分发调查问卷，这既可以是单
次事件，也可以是经常性的定期活动。 这种统筹功能还允许将调查执行工作纳入到更大的自
动化工作流程中去。  

https://www.ivanti.com/lp/solutions/reports/2022-digital-employee-experience-report?utm_source=bambu&utm_medium=social&utm_campaign=advocacy&blaid=3181393
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计算员工体验得分
为了一致地衡量员工体验，关于用户和设备状态
的全局化信息必须被快速分析并提炼出一个得
分。理想情况下，该得分也将纳入来自用户情绪
调查的主观信息。当得分下降到预定阈值以下
时，可能会触发调查或其他应对措施。 用户还可
以将分数纳入 SLA 或 XLA，以明确可接受的员
工体验水平或跟踪绩效改进情况。

综合处理
组织还可以使用智能技术来模拟用户在应用或 
IT 环境中的活动。 综合处理可以根据收集到的
趋势化信息来模拟用户响应。 通过对环境进行
建模和复现常见的用户操作，管理员可以在性能
问题发生之前就预先察觉它们，而不影响生产环
境或端点设备。此外，这种方法允许管理员在实
施新服务或环境变化（如部署系统更新和补丁）
之前，评估是否可能产生会影响员工的问题。

根本原因分析
当管理员仅解决员工体验问题的表征，却没有解
决根本原因时，就会出现系统性的 IT 失败。 智
能技术可以识别导致问题的实际事件、设置或配
置。 通过解决问题的根本原因，管理员确保问
题不会再次发生。这结束了被动救火式的故障-
修复循环，减少了员工体验问题的发生频率。 此
外，找出影响一名员工的问题之根源，可以用来
主动预防该问题再影响其他员工。

智能化员工体验数据分析 
综合起来看，客观和主观性员工体验数据集实在太大，管理员无法对其加以迅速评估，以有效改善用户体验。 为了积极主动地提高 IT 服务绩效，那些不良的
工况和趋势必须得到实时检测，以便 IT 团队能够在它们影响员工生产效率之前就采取修复措施。 

企业只有在智能技术的协助下才能实现对大规模复杂数据集的实时评估。 相关技术被流行媒体统称为“人工智能”，它们包括分析、机器学习、认知计算和自然
语言处理。 智能技术的使用对于实现各种 DEX 功能至关重要。 不过，下面列出了其中一些最重要的应用。
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员工体验问题改善
一旦确定了员工体验问题及其根本原因，主动性 DEX 方法将确保相应修复举措得到迅速实施。 目
标是在问题和工况对员工体验产生负面影响之前就解决它们。 虽然有些应对措施需要与管理员互
动，但其他应对举措可自动提供即时解决方案。

管理员应对举措
一旦发现影响用户的情况，应立即直接从 DEX 平台或通过服务台集成功能，向管理员发出警报。 
然后，管理员查看所采集的数字化体验数据和来自智能技术的建议，并在此基础上对问题做出评
估，以确定最有效的应对举措。一些 DEX 解决方案融合了远程访问和控制功能，使管理员能够更
迅速地诊断和解决员工设备上的问题。 虽然有些问题可能需要执行手动修复任务，但许多问题可
以利用管理员执行的自动化机器人和脚本来解决，例如统一端点管理 (UEM)、服务管理和安全平
台本身自带的那些。
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自动化修复举措
任何可重复过程都可以自动化，这特别有助于立即修复已知员工体验问题。 可以建立 Boolean 型 if/
then 策略，这样一旦检测到影响性能的状态，则执行自动化响应举措。例如，可以安装更新，可以改变
配置设置，或向用户发送指示。 修复行动触发器能够对常见问题作出实时响应，并且基于检测到的缺陷
状态，这些响应可以是针对员工情绪调查、超出预定 KPI 阈值，以及情境变化，例如当端点与企业网络
或 DEX 平台服务器断开连接时。

虽然大多数行动通过单独脚本即可实现自动化，但更复杂的任务可能需要将多个脚本编排成一个逻辑
工作流程。 这让管理员能够定义并依序执行一系列响应举措，例如在配置更改前先关闭应用，并在完
成后重新启动它们。 DEX 工作流程还可以规定何时做出自动响应，例如在维护窗口期或其他不会影响
员工生产效率的时间。

理想情况下，DEX 平台本身就会包含一个全面
的预建自动化脚本和工作流程库，这可以尽量减
少管理员需要开发的新脚本数量。 脚本库还将
提供模板，用户对其加以编辑即可创建新的自动
化脚本。此外，最好 DEX 平台本身就包含相关
资源，可供企业用于创建和编辑自定义脚本和工
作流程，从而得以解决其自身独特需求。
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实现有效集成
没有任何 DEX 平台——或者说，任何 IT 管理套装——能够凭一己之力收集
所有必要信息，以评估员工体验或实现自动响应，至少要与第三方工具进行
一些集成。 这些集成点涵盖 IT 服务、安全和运营管理生态系统，它们对
于实现所有四个核心 DEX 功能需求至关重要。 事实上，在引入 DEX 解决
方案之前，大多数企业已经在系统、服务和安全管理技术方面进行了大量投
资，它们正好与 DEX 所需的一些流程重合。那么顺理成章，就应该利用所收
集的信息、自动化功能和智能技术来提高 DEX 性能。

集成点最好是相互联合的，允许 DEX 平台和第三方管理资源之间开展双向
信息共享和任务执行。 最基本的集成点涉及收集数据共享功能。 不过，解
决方案也有可能利用一个共同的数据收集流程，以尽量减少在端点上所需
运行的代理数量。对各 IT 管理领域的数据进行统一处理，这有助于为不同
的 IT 团队确立全局可见性和共同参考标准。 DEX 解决方案能够在第三方
平台上执行自动化任务（反之亦然），这对于创建统一的工作流程也是有利
的。 

最常通过集成来增强 DEX 功能的 IT 管理资源包括：

•	 目录服务：如活动目录或 LDAP

•	 系统管理平台：端点管理、移动管理和配置管理解决方案集

•	 服务管理平台：服务台/工单系统和更改管理解决方案

•	 安全管理平台：安全信息事件管理 (SIEM)、恶意软件保护和威胁检测
解决方案

•	 日志和数据分析解决方案 ：摄取和分析复杂数据集的智能技术

•	 企业生产力工具集：员工桌面应用集（如 Office 365、Google 
Workspace 等）和通信平台（如Zoom、Teams 等）

首选集成点是 DEX 平台自带的预建集成。 这些直接集成几乎不需要任何
开发工作就能实现部署，易于维护，而且可以获得供应商或服务提供商的全
面支持。 DEX 平台提供的集成连接器的数量越多，它就越容易在现有环境
中实施。

当然，任何单一 DEX 解决方案都不可能在连接器上面面俱到，满足所有可
能的管理软件组件之所需——特别是对于那些内部开发的软件组件而言。 
为了能够创建自定义集成，DEX 平台应该包括一套强大的 API 集。 软件开
发工具包 (SDK) 也可用于开发自定义连接器和集成组件。
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在引入最优 DEX 解决方案的过程中，最大的挑
战是满足四个关键支持领域的广泛需求。 目前
市场上大多数 DEX 平台将其管理优势仅仅集中
在一个或几个关键功能领域，如监控、分析或自
动化。 所提供的 DEX 解决方案的不足通常是
依靠集成第三方产品或开发定制的自动化脚本
来加以弥补。 然而，DEX 平台要能够最有效地
满足企业的独特要求，则必须能够同等且原生
地支持所有四个支持支柱的关键功能。统一的 
DEX 方法更容易部署和维护，同时也能更快地
实现投资回报。

企业对于管理员工数字化体验的需求在不断发
展变化，而只有通过一个统一的 DEX 平台才能
满足这种需求，该平台应当提供监控设备、确
定员工情绪、分析情况和自动作出有效应对等
核心功能。 举例来说，Ivanti Neurons 管理
解决方案套件提供了全面、统一的 DEX 功能组
合。Ivanti Neurons 能够实时掌握设备、用户、
应用和 IT 服务状况，再搭配灵活的员工情绪调
查，实现了对客观和主观员工体验状态的统一可
见性。 收集的信息经过分析，换算为标准化用
户体验得分，所包含的“智能顾问”则提供关于设
备和环境状况的预建图表，同时提供可操作的指
导意见，帮助开展改进和修复行动。

探索成功之道
Ivanti Neurons 提供完全自动化的修复功能。 自我修复脚本，即所谓“机器人”，按需或持续地在后台
运行，执行性能问题纠正任务，对配置做出更改，并实施环境改进举措。 虽然该平台包含一个丰富的预
建机器人库，但同时它也提供一个简单易用、低代码/无代码工具，供您用于创建自定义机器人工作流。 

Ivanti 的 DEX 功能也是完全可扩展的，能够与其他 Ivanti 管理技术（统一终端管理 (UEM)、补丁管理、服务
管理和开支智能）协同，实现一条龙支持服务。 还提供了一个连接器库，用于直接与第三方管理解决方案（如 
ServiceNow）集成，并可通过使用所提供的 REST API 创建自定义集成。
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