
Press Reset:
2023 サイバーセキュリティ
体制の現状レポート

企業はサイバー攻撃から会社を守ろうと急いでいますが、業界
では事後対応やチェックリストの考え方に悩まされています。
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チョコレートバ
ーにたとえると
1,356 人の経営陣とセキュリティの専門家に、セキ
ュリティ侵害の被害を食い止めるための組織の能力
について質問しました。 

20% の回答者がチョコレートバー1本分の価値 (約 2 米
ドル) さえ賭けたくないと言うほど、企業のサイバーセ
キュリティの状況は悲惨なものなのでしょうか。 

企業として適切な人材を雇用し、相応のテクノロジーに
投資し、的確なプロセスや手続きを踏んでいるにもかか
わらず、ITセキュリティの強度に疑いが抱かれている理
由とは何でしょうか。 そこで、今こそ効果的なサイバ
ーセキュリティを実現するために、私たちのアプローチ
を見直すべき時だといえるでしょう。

Ivantiのサイバーセキュリティ体制の現状にまつわる一
連のアンケートを通じて、6,550人にのぼる専門家の意
見が調査されました。これにより、サイバーセキュリテ
ィにまつわる新たな脅威や、予算削減、企業が保護目的
で導入しているテクノロジーやプロセスレイヤーなど、
企業の直面している深刻な現状に対する洞察が得られ
ました。 

さらに、企業の経営陣、セキュリティの専門家、ナレッ
ジワーカーの3つの視点から問題を捉え、経営陣で発見
された衝撃的な脆弱性についても時間をかけて解説して
います。

Ivantiのゴールは、セキュリティの責任者たちが自身の
対策について楽観的であるにもかかわらず、自分たちの
サイバーセキュリティ強度に対してキットカットのチョ
コレートバーさえ賭けたがらない理由を探るとともに、
彼らが効果的でプロアクティブなセキュリティ対策のア
プローチをいかにリセットできるか特定することにあ
ります。

導入したセキュリテ
ィ対策にチョコレー
トバー1本分を賭け
ますか。 

調査回答者の 5 人に 1 人が「いいえ」
と答えました。
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Q:

準備に対して楽観的に考えている経営陣

1年前と比較して、サイバーセキュリティ攻撃に対する防
御の備えが強化されたと感じていますか、それとも弱くな
ったと感じていますか。

46%

1

「1年前と比べ、防御の準備が整ってきた
と感じています。」

レベル 1+2 レベル 3 レベル 4

0.75

0.5

0.25

0

65%

82%

サイバーセキュリティ成熟度グループについては、24 ページを参
照してください 。
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複雑につながった世界
におけるセキュリティ
PwC の最近の調査では、「破滅的なサイバー攻撃が2023 
年のレジリエンス計画における最大のシナリオ」であり、
経営者の3人に2人がサイバー犯罪を今後1年間で最も大きな
脅威と考えていることが明らかになりました1 

脆弱性が増し、未知の脅威さえ出現している世界で、準
備するとは一体どのようなことなのでしょうか。 まず
は、2023年のサイバーセキュリティの状況を評価すること
から始めましょう。 

01
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

サイバーセキュリティの予
算は、より大きく、より有
害な脅威に対応するために
拡大している

2023年の平均予算増加率11% 
と予測され、同時期のインフレ
予測を大きく上回っています。

Q:

サイバーセキュリティの予算は拡大している

2023年のサイバーセキュリティ予算は、2022年に比べて
増加しますか、減少しますか。

調査対象のセキュリティ専門家および経営陣のうち、73%が 2023
年にサイバーセキュリティの予算が増加すると予測しており、平均
で11%増加すると予想しています。 Society for Human Resource 
Managementによると、これは、2023 年に予想される報酬の予算
増加のおよそ3倍に相当します。2

Kelloggのグローバル最高情報責任者であるLesley Salmon（レスリ
ー・サルモン）氏は、Wall Street Journal紙に次のように語ってい
ます。「もし私が予算上の課題に直面したら、それはサイバー (セキ
ュリティ) に関する問題ではありません」。3

減少

変わらない

増加

1%

26%

73%
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

Ivantiの調査対象者となったセキュリティの専門家
の約4人に 3人は、セキュリティ侵害のための資金を
確保しています。また、侵害対策のための「緊急資
金」予算はサイバーセキュリティ予算全体の約16％
を占め、相当な額になっています。 

IBMの「Cost of a Data Breach 2022」レポートに
よると、データ漏えいからの復旧コストは軽く7桁を
超え、平均で企業は復旧に435万ドルを費やすこと
になります。さらに、医療や銀行などの業界は復旧
の罰則が最も高額になります。4

がセキュリティ侵害のための予算を
計上していると回答しており、平均
して、侵害に備えた「緊急資金」は
サイバーセキュリティ予算全体の
16%を占めています。

74%
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

セキュリティスキルのギャッ
プが大きく、技術スタックが
複雑であるため、セキュリテ
ィが阻害される 

Q:

複雑さと人材が最大の課題

次のうち、企業のサイバーセキュリティ対策を阻む大きな障
壁はどれですか。

セキュリティ専門家や経営陣が挙げた、卓越性を阻害する最大の障
壁は、「技術スタックの複雑さ」と「セキュリティスキルのギャッ
プ」であり、「予算不足」をはるかに上回る結果となりました。 

技術スタックの複雑さ 

セキュリティの専門家は、平均して6種類のサイバーセキュリ
ティツールやプログラムを使用していると回答しています。  

Microsoftのセキュリティ責任者であるCharlie Bell（チャー
リー・ベル）氏は、あまりにも多くのセキュリティプラット
フォームが蓄積された結果、同氏が「ある種のフランケンシ
ュタイン・ソリューション」と呼ぶものが生まれたと述べて
います。Bell氏が説明するように、「問題は、あらゆるものを
接着剤でくっつけると、継ぎ目ができてしまい、その継ぎ目
が攻撃される場所になってしまいます。」”5

セキュリティスキルのギャップ 

セキュリティの専門家にとって、「スキルギャップ」は他の
項目を引き離す大きな課題であり、調査対象となったセキュ
リティ専門家の39%が挙げています。 

2021年と比較して2022年には、世界のサイバーセキュリテ
ィ人材のギャップが26.2%増加し、資産を効果的に保護する
ためにはさらに340万人の労働者が必要であるとしたISC2の
最近の報告書など、他の多くの研究による調査結果が、この
ギャップによって裏付けられます。6

技術スタックの複雑さ 

セキュリティスキルのギャップ

不十分なサイバーセキュリティ社員研修

非効果的/不完全な社員研修

信頼や人への過度の依存

不十分なサイバーセキュリティ予算 

経営陣の関与/賛同の欠如
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

サプライチェーンリスクへの対応競争 
企業のデジタル変革、そして高度に接続されたサプライチ
ェーンによって実現されるあらゆる効率化は、圧倒的なサ
プライチェーンリスクを伴います。 

「今日のサプライチェーンは高度に相互接続されているた
め、あるパートナー (たとえばサードパーティベンダー) 
への脅威は、サプライチェーン全体への脅威となります」

と、Ninjio の最高経営責任者である Shaun McAlmont 氏
は述べています。7

CISO とそのセキュリティ組織は、サプライチェーンの脆
弱性を特定し、強化するように急いでいますが、大多数は
まだ深刻な遅れをとっています。 

Ivantiの調査では、ソフトウェアのサプライチェーンにお
いて最も脆弱なサードパーティシステムやコンポーネント
をすでに特定していると答えたのは半数以下 (47%) でし
たが、37%が今後 12か月以内にこのリスクに対処する予
定であると回答しています。 また、46％が2023年のサプ
ライチェーンの脅威を「高い」または「重大」だと評価し
ています。

Q:

懸念が高まるサプライチェーンリスク 

あなたのチームでは、ソフトウェアのサプ
ライチェーンにおいて最も脆弱であり、侵
害された場合に組織に最大の影響を与える
サードパーティのシステム/コンポーネン
トを特定していますか。

いいえ。それを実
施する予定はない

いいえ。ただ、今
後12か月の間に
行う予定である

はい
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

クラウドベースのリスクは過大評価されている

Q:

クラウドベースのシステムは最終的にセキュリティ
を強化する

クラウド環境で実現されるセキュリティリスクと機会の両方につい
て考えてください。クラウドベースのシステムやストレージを採用
することで、最終的にシステムのセキュリティが高まると感じます
か、それとも低くなると感じますか。   

3人に2人以上 (68％) が、クラ
ウドベースのシステムやストレ
ージを採用することで、システ
ムのセキュリティが最終的に向
上したと回答しています。  

つまり、クラウドベースのシステムは、企業の許容範囲を超えた
サイバーセキュリティリスクにつながるという誤解にもかかわら
ず、調査対象の経営陣やセキュリティの専門家は、リスクと機会
を比較検討した結果、クラウドベースの環境はセキュリティを強
化すると感じています。

Pure Storageの最高技術責任者である Andy Stone（アンディ
ー・ストーン）氏は次のように述べています。「肯定的で安全な
従業員のデジタル体験を確保することは、現代のIT経営者にとっ
て新たな礎となります。 クラウドを安全かつ効果的に活用するこ
とで、従業員が好きな場所で、好きなデバイスを使って働くこと
ができます。 デジタルファーストの世界では、安全にクラウドに
移行できなければ、企業の成長は大きく停滞します。」

セキュリティが大幅に
高まる

セキュリティが高まる

ほとんど変わらない 

セキュリティが低下
する

セキュリティが大幅に
低下する



2023年       
サイバーセキュリティの 
注目点

02 

サイバーセキュリティの担当者が2023年
の上位の脅威と考えているのは何でしょう
か。 また、既知の脅威と未知の脅威を含
め、企業はどのような方法で攻撃に備えて
いるのでしょうか。
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

準備と経験の  
ギャップ

Q:

Q:

企業レベルの攻撃に対してマッ
ピングされた業界の脅威

あなたの業界における2023年の脅
威のレベルを、次の項目ごとに評価
してください。

過去24か月間に、経験した脅威
は次のうちのどれですか。

調査対象の専門家は、フィッシング、ランサムウェア、ソフトウ
ェアの脆弱性を業界レベルの脅威の上位に挙げています。 

30%

重大

高

中

なし～低

過去24か月間に経験

43%

38%

21%

20%

21%

21%

26%

19%

企業が実際に経験した攻撃を比較すると、フィッシングやソフ
トウェアの脆弱性は、他のリスクを数倍上回っています。

ランサムウェア

フィッシング

ソフトウェアの脆弱性

資格情報の侵害

DDoS

サプライチェーン

API 関連の脆弱性 

脆弱な暗号化 

悪意のある従業員
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

ある調査回答者は次のように答えました。 

「高度なフィッシング詐
欺を何度か経験したが、
従業員は自分が狙われて
いることにまったく気づ
かなかった。この2年間
で、この種の攻撃は非常
に巧妙になり、経験豊富
なスタッフでさえも餌食
になっている。」
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

脅威の多様化にもかかわらず、回答者の多くが増大する脅威の状況に対応する準備ができ
ていると回答しています。 約半数が、ランサムウェア、脆弱な暗号化、悪意のある従業
員、ソフトウェアの脆弱性など、数え切れないほどの脅威に直面することに対して「十分
に準備が整っている」と回答しています。  

Q:

Q:

セキュリティの脅威に対するセキュリティの準備 

あなたの業界における2023年の脅
威のレベルを、次の項目ごとに評
価してください。

ここに挙げた各種類の脅威に対
処するために、どの程度準備が
整っていますか。  

1つの注目点: サプライチェーンの脆弱性。 46%がサプライチェーンの脅威を高レベルの
脅威と見なしている一方で、42%がサプライチェーンの脅威を保護することに対して十
分に準備が整っていると回答しています。   

このリスクは、準備のレベルが脅威の推定レベルに比べて遅れている「逆」の脅威のひと
つに過ぎません。

高 + 重大な脅威

!

!

「十分に準備ができている」

逆の脅威

!

!

!

!

!

フィッシング 

ランサムウェア 

ソフトウェアの脆弱性 

DDos 攻撃

API 関連の脆弱性 

資格情報の侵害 

サプライチェーン 

脆弱な暗号化 

悪意のある従業員  

0.3 0.4 0.5 0.6 0.7
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

期待された保護対策が
著しく欠如しているこ
とが判明

Q:

業界トップの企業は資産の可視性が高い
あなたの会社では、ネットワーク上のすべてのユーザー、デバイス、
アプリケーション、サービスがどの程度可視化されていますか。   
(サイバーセキュリティ成熟度レベルで示されます。) 経営陣やセキュリティ専門家の半数強 (52%) が、ネット

ワーク上のすべてのユーザー、デバイス、アプリケーシ
ョン、サービスに対して「高い可視性」があると回答し
ています。   

また、資産検出プログラムを少なくとも週に1回実行して
いると答えたのは、わずか48%でした。 レベル 1+2

高い可視性 中程度の可視性 低い/限定的な可視性

レベル 3 レベル 4
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

ほぼすべての企業が、デプロビジョニングのための正式なプロセスがあると回答し、大多
数 (68％) が退職する従業員のデプロビジョニングは3営業日以内に行われると回答して
います。 (外部ベンダーについては、81%が5営業日以内にプロセスが実施されると回答
しています。) 

しかし、セキュリティ専門家は、デプロビジョニングのガイダンスが3分の1の割合で無
視されていると述べました。これは関連するリスクを考えると、衝撃の告白です。 

デプロビジョニングについては、適正な手順が導入されていますが、結果はさまざまです。

Q:
従業員が退職した後、どの程度迅速に
従業員の資格情報をデプロビジョニン
グしていますか。

Q:
契約終了時やサービス解除時に、サード
パーティベンダー、コンサルタント、請
負業者の資格情報をどの程度迅速にデプ
ロビジョニングしていますか。

資格情報をデプロビジョニング
する正式なプロセスがない

資格情報をデプロビジョニング
する正式なプロセスがない

わからない わからない

8 営業日以上 8 営業日以上

4 ～ 7 営業日 4 ～ 7 営業日

2 ～ 5 営業日 2 ～ 3 営業日 
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

幽霊資格情報の蔓延
さらに顕著なのは、調査対象者の45％が、元社員や元
契約社員が会社のシステムやファイルにまだアクセス
できる疑いがあると答えています。これは、デプロビ
ジョニングのガイダンスが正しく守られていなかった
り、資格情報が無効化された後でもサードパーティ製
アプリが隠れたアクセス権を提供したりしていること
などが原因だと考えられます。   

Ivantiの最高製品責任者である Srinivas 
Mukkamala（スリニヴァス・ムッカマラ)博士は次の
ように述べています。「多くの場合、大企業は、従業
員の退職時に、アクセスを許可するアプリ、プラット
フォーム、サードパーティサービスという巨大なエコ
システムを考慮できていません。 私たちはこれを幽霊
資格情報と呼んでいますが、驚くほど多くのセキュリ
ティ専門家や経営陣が、いまだに以前の雇用主のシス
テムやデータにアクセスできるのです。

セキュリティの専門家の45%は、元従業
員や元契約社員が、まだ有効なユーザー
名、パスワード、ログイン情報の形でシ
ステムやファイルにアクセスできる疑い
があるか、確実にアクセスできると回答
しています。

45%

デプロビジョニングのガ
イダンスはわずか68%
しか遵守されていない
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

すべてのパッチが優先される場合、どのパッチも優先されることはない

パッチ管理は「すべてが緊急」の風潮に悩まされる92%がパッチを適用する脆弱性の優先度を決定する
方法があると答えていますが、そのうちの4人に1人
以上は、これらの方法が何らかの方法で文書化され
ていないと回答しています。 

しかし、どの種類のパッチを優先するのかという質
問に対しては、セキュリティ専門家は、すべての種
類のパッチが上位にランクされると回答していま
す。つまり、何も優先されないということです。 

Q: どのようにパッチを適用する脆弱性の優先度を決定していますか。

サイバーセキュリティチーム
には、パッチを適用する脆弱
性の優先度を決定する方法が
ありますか。

Q: 61% 29% 8% 2%

48% 42% 8% 2%

58% 34% 6% 2%

37% 49% 9% 5%

わからない

いいえ

はい。ただし、文書化
されていない 

はい。文書化されている 高い緊急度 

基幹業務システムに影響する

内部管理で特定

積極的に悪用される脆弱性 

Patch Tuesday 更新 

中程度の緊急度 低い緊急度 N/A
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複雑につながった世界におけるセキュリティ 2023年サイバーセキュリティの注目点 ホエーリング攻撃の危険性 2023年に向けて組織の将来を見据える方法 調査方法

この「すべてが緊急」という考え方は、セキュリテ
ィチームの優先度を混乱させるだけでなく、高いレ
ベルのストレスや燃え尽き症候群を引き起こす可能
性があります。  

IBMが1,100人のインシデント対応者を対象に行っ
たグローバル調査では、68% が一度に2つ以上のイ
ンシデントを担当するのが一般的だと回答していま
す。 この調査では、「仕事の疲れが出ているようで
す。同程度の64%の人が、不眠、燃え尽き症候群、
不安のために精神衛生上の支援を求めたことがある
と答えています」と説明されています。8

Ivantiが以前に行った調査でも、同様の課題が明ら
かにされています。離職を促す要因は何かという質
問に対して、IT担当者は、仕事量の多さ (41%) と
チームにかかる非現実的な期待 (34%) を上位に挙
げています。9



ホエーリング攻撃の 
危険性
ホエーリング攻撃とは、サイバー脅威者がカスタマイズし
たスピアフィッシングの手法を使って、CEO や政治家、政
府高官といった重要で価値の高いターゲットである「クジ
ラ」を追いかけることです。  

いったん「クジラ」が危険にさらされると、攻撃者は機密
情報へのアクセスを獲得し、電信送金を承認したり、上司
に命令されないかぎり通常なら決して同意しないような行
動を従業員に強制したりすることさえ可能になるのです。 

03
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サイバーセキュリティのリスクは認識していると回答しながらも、
まだリスクのある行動を取っている経営陣
経営陣 (CEO、副社長、取締役など) の約10人に9人が、職場でマルウェアやフィッシン
グなどの脅威を認識し、報告する体制が整っていると回答しています。 

また、調査対象の他の従業員と比較して、質問や懸案事項がある場合にセキュリティチー
ムに相談したことがあると回答した割合が有意に高くなっています。   

Q:
セキュリティに関する疑問や懸案事項
を、職場のサイバーセキュリティ担当者
に相談したことがありますか。 

はい

はい

いいえ 

いいえ 

一般従業員 

経営陣 

セキュリティ対策に取り組んでいる
という経営陣

このことは良い兆候なのですが、当社の調査によると、経営陣はセキュリティチームとの
否定的な対話を報告する傾向が圧倒的に強く、セキュリティの問題を報告する際に「安全
だと感じられない」と答える傾向が1.3倍にもなることがわかっています。 

その上、経営陣の行動、つまり組織のリーダーが認める日常的な習慣は、さらに懸念され
ます。
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危険の大きい行動を取る
経営陣
CEO、副社長、取締役などの「経営陣」の回答者は、他の知識労働者よりもセ
キュリティ上危険な行動を取る可能性が高くなっています。 

調査対象の経営陣の3分の1以上がフィッシングのリンクをクリック
した経験があり、これは他の従業員の4倍の割合になります。

経営陣は、従業員と比べ、パスワードを定期的に更新せず、何
年も同じパスワードを使い続ける傾向が圧倒的に強くなってい
ます。4人に1人がこの行為を行っています。

経営陣の約4人に1人近くが覚えやすい誕生日をパスワードの一
部として利用

調査対象の経営陣は、パスワードを社外の人と共有する可能性
が5倍も高くなっています。
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ホエーリング攻撃の成功は、従来のフィッシングの試みよりもはるかに大きな脆弱性で
すが、多くの企業では、いまだに比類ない巨大な脅威として捉えられていません。  

より高度なフィッシング攻撃で狙われる経営陣は、他の従業員に比べ、4倍もフィッシ
ングの被害に遭う確率が高いという点を考えてみてください。   

経営陣 (CEO、副社長、取締
役など) の3人に1人以上が
フィッシング詐欺の被害に遭
い、詐欺のリンクをクリック
したり、送金したりした経験
があります。 

(流し読みしている方のために繰り返します。最も価値の高い従業員は、攻撃者に対し
てセキュリティの扉を開いてしまうような行動を取る可能性が4倍も高いのです)。

このようなリスクから、企業はCEOやその他の上級幹部のために、カスタマイズされ
たトレーニングカリキュラムや技術的な介入を開発し、これらの非常に脆弱なターゲ
ットに対する保護を強化する必要があります。 



2023年以降の企業の
将来を見据える方法
Ivantiの研究の一環として、研究チームは、サイバーセキ
ュリティ成熟度の尺度でレベル 4と自己申告している、成
熟度の高いサイバーセキュリティ組織である企業を調査し
ました。 調査内容: このグループはどのような点で優れて
いるのでしょうか。また、他の組織はどのようにこれらの
企業から学ぶことができるのでしょうか。   

04
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サイバーセキュリティ
成熟度の尺度

成熟度の高いサイバーセキュ
リティ組織は、より多くの賛
同を得て、可視性とUXへの
注目を高めていると報告

この調査では、サイバーセキュリティ業務に従事している回答者に、組織のサイバーセキュリティ準備レベルを基
本 (レベル 1) から上級 (レベル 4) までの尺度で評価してもらいました。 そして、これらのコホートを比較するこ
とで、レベル 4 の組織の慣行と行動についてより詳しく分析しました。  

グラフは、次のように報告した回答者の割合を示し
ています。

• 非常に協力的な経営陣 (「経営陣の賛同」)
• ネットワーク上のユーザー、デバイス、アプリケ

ーション、サービスに対する高い可視性 (「資産
の可視性」)

• 業界内のサプライチェーンの脅威に対して十分に
備えている (「準備の強化」)

• サイバーセキュリティ関連の技術介入におけるエ
ンドユーザー向けUXの優先度が高い (「セキュ
リティ UX」)

• クラウドベースのシステムやストレージの採用
におけるセキュリティ強化 (「クラウドセキュリ
ティ」)

経営陣の賛同

セキュリティ UX 準備の強化

資産の可視化 クラウド 
セキュリティ

86%

59%

36%

31%

29%35%

48%
66%

51%

36%

49%
83%

64%

78%

83%

レベル 1 + 2 レベル 3 レベル 4
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25

注記: 人が自分の努力を評価する際にはバイア
スがかかる可能性があるため、自己申告による
情報収集には限界があります。 レベル1の回答
が例外的に少ないのは自己申告の影響もあると
思われます。このレポートでは、レベル1はレ
ベル2にまとめられています。 

この成熟度モデルに基づく次の調査結果は、サ
イバーセキュリティ分野に有益なシグナルを提
供すると考えていますが、読者の皆様には研究
の限界に留意されますようお願いいたします。 

レベル 1: 基本的なサイバーセキュリティ衛生
4%

レベル 2: 手順とポリシーが確立された中程度
のサイバーセキュリティ衛生 

25%

レベル 3: 堅牢で能動的なサイバーセキュリ
ティ衛生

42%

レベル 4: 高度な脅威から組織を防御する高度
な実証済みの能力

29%

サイバーセキュリティ専門家
のレベル別回答
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26

レベル 4 のサイバーセキュリティ組織は何が違うのでしょうか 
経営陣の賛同: 自己申告レベル4の組織の大多数 (86％) 
は、上層部からの賛同とサポートがあると回答していま
す。 費用対効果に関係なくCEOの最新の優先事項を追
いかけるのではなく、防衛力を強化するための予算支援
や、先を見越した戦略を設計するための自律性など、さ
まざまな形で賛同が表面化する可能性があります。 

資産の可視化: ほとんどのレベル4 (83%) は、組織全
体のユーザー、アプリケーション、デバイスを高いレ
ベルで可視化しています。 実際に、レベル3の組織と比
較すると、70% 以上の確率でこの点が実証されていま
す。 デバイスやアプリケーションの数が爆発的に増え
る中、2023年には可視化が大きなテーマになることが
予想されます。 

最近、CISAは2022年末に新しい指令 (BOD 23-01) を
発行し、この必要性を強調しました。 CISAの役員であ
るJen Easterly（ジェン・イー廃り―）氏は、「ネット
ワーク上に何があるかを知ることは、どの組織にとって
もリスクを減らすための最初のステップです」と説明し
ています。

サプライチェーンのレジリエンス: サプライチェーンの
準備に関しては、レベル 4 は、調査対象の他のすべて
の企業と比較して、十分に準備していると報告していま
す。サプライチェーンの脅威に直面した場合、64% が
「十分に準備している」と答えているのに対し、レベル 
3 ではわずか 36%でした。 

EquinixのSVP兼CISOである Michael Montoya（マイケ
ル・モントヤ）氏は次のように述べています。「サプライ
チェーンへの対策は、問題が非常に複雑化する可能性も
あることから、多くの企業がいまだに適応に苦慮してい
る分野の1つです。 「2023年には、ソフトウェア部品表 
(SBOM) の導入から、ゼロトラストソリューションや包括
的なアクセス制御の展開など、サプライチェーンのリスク
低減が大きな投資分野となると予想しています。」 

リスクを低減するためのUX: クラス最高の企業は、優れた
ユーザーエクスペリエンスがセキュリティの不可欠な要素
であり、不十分な順守やリスクの高い回避策に対する解毒
剤として効果的であることを理解しています。 ほとんどの 
レベル4の組織では、エンドユーザー向けのUXを「優先度
が高い」または「最も重要度が高い」と回答した人が71％
と、レベル3より20ポイントも高くなっています。 

クラウドのセキュリティ: レベル4の組織は、クラウドベー
スのシステムでは最終的にセキュリティが高いと回答する
割合が大幅に高くなっています。 実際、レベル3の組織に
比べ、クラウド環境は「大幅にセキュリティが高い」と回
答する割合が3倍にもなっています。

「現在のインフレ圧力と
マクロ経済状況は、クラ
ウド支出を刺激して引き
付ける効果をもたらして
います。 クラウドコン
ピューティングは、その
機敏性、弾力性、拡張可
能性により、不確実な
時代の成長を支え、安
全性とイノベーション
の砦であり続けるでし
ょう。」— Sid Nag 氏 
(Gartner®11 部長兼ア
ナリスト)   
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ひとつだけ確かなことは、完全に防御的な戦術は 2023 年には通用しないということです。UnitedHealth Group のグローバ
ルサイバーリスク・防御担当上級部長である Michael Levin（マイケル・レヴィン）氏は、次の概念をWall Street Journal紙
で説明しました。「多くの組織が、まだ初期のチェックリストやコンプライアンスに集中しています。 言われたことは全部や
ったから安全だ』と考えるのではなく、『どうしたら安全になるのか』を考える必要があります。」12

セキュリティの専門家や経営陣の圧倒的多数が、1年前と同じかそれ以上の準備を整えていると回答しています。なん
と、97%がこのように回答しています。 しかし、5人に1人はチョコレートバーを賭けないのです。 楽観主義、現実を見る。

変化の激しい、まだ見ぬ脅威に対処するためには、組織が「やるべきことはすべてやった」という反応的なルールベースのス
タンスから脱却することが必要です。 

成熟しているサイバーセキュリティチームは、次の点についても検討してください。

レジリエンス: 一部の攻撃は必然的に突破することを認識し
た上で、停電時間を短縮し、波及効果を抑えるための対応・
復旧計画を策定します。 

自動化: 自動化を導入して資産の可視性を高め、リスクに応
じた優先順位でパッチをします (いずれも2023年の安全な
企業の必須条件)。また、スマートUXを使用して、従業員が
強制的に優れたセキュリティ行動を取るようにします (例: 
例外や回避策がかえって面倒になる)。  

権限委譲: サイバーセキュリティチームに与える、セキュリ
ティの課題を設定するための独立性を拡大します。ニュース
になる最新の脅威に対して軽率に反応したり、常に変化する
膨大な優先事項リストを達成できなかったことでチームを罰
したりすることはもうありません。

全体的なリスク管理: 場所に縛られない働き方 (WFE) やハ
イブリッド社員、サードパーティの請負業者やベンダーな
ど、組織の壁を越えたセキュリティについて考えます。 こ
のような相手に対しては、リスクとリターンを考慮したアプ
ローチを取ります。経営幹部や高度に組み込まれたソフトウ
ェアサプライヤーなど、セキュリティの「クジラ」に対して
は最大限の注意を払うようにします。

最終的に、サイバーセキュリティに対する準備が、反応的で防
御的なものから、将来を見据えた回復力が高いものへとリセッ
トされたとき、チョコレートバーの賭けに応じる組織が増える
と考えています。 
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調査方法 
Ivantiは、2022年10月に 6,500人以上の経営陣、サイバーセ
キュリティの専門家、従業員を対象に調査を実施しました。 目
的としては、セキュリティ専門家と他のすべての従業員の視点
から今日の脅威を理解し、まだ知られていない将来の脅威に企
業がどのように備えているのかを把握することです。 

この調査はRavn Researchが実施し、パネリストの募集は MSI 
Advanced Customer Insights が行いました。 調査結果は重
み付けなしで表記されています。 国別の詳細については、お問
い合わせください。
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このレポートのすべてのグラフは、「方法論」で説明したように、Ivanti State of Cybersecurity Preparedness 2023 シリーズの一環として収集された調査データから作成したものです。 
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